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Certyfikat wydany zgodnie z dokumentem ,Polityka Certyfikacji —
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kwalifikowanym certyfikatem w rozumieniu Rozp. eIDAS.
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Wersja Zatwierdzajacy
1.11 Komitet Zatwierdzania Polityk

Historia zmian:

O ile nie podano inaczej, to wprowadzane zmiany maja zastosowanie do certyfikatow wystawionych
po dacie wydania danej wersji Polityki. W kazdym certyfikacie wydanym przez CC Signet znajduje sie
odnosnik do petnego tekstu Polityki w wersji obowiazujgcej dla tego certyfikatu.

Wersja Data

Opis zmian

1.0 15.12.2006

Pierwsza wersja dokumentu.

1.1 22.01.2007

Dodanie certyfikatéw dla urzadzen mobilnych. Doprecyzowanie
zasad wydawania certyfikatébw testowych i przediuzenie
maksymalnego okresu ich waznosci do 60 dni.

1.2 25.09.2007

Okreslenie zawartosci pola Subject dla certyfikatéw pracownikow
Grupy Telekomunikacja Polska oraz dodanie mozliwosci
wystawiania certyfikatbw VPN na adres I[P dla partnerow
biznesowych TP.

1.3 07.12.2007

Zmiana adresu internetowego witryny, zawierajgcej informacje na
temat ustugi, Polityke Certyfikacji i listy CRL; usuniecie punkéw CDP
Idap. Dodanie mozliwosci zawieszania certyfikatéow przez Centrum
Certyfikaciji Signet ze wzgledéw technicznych.

1.4 25.07.2008

Zmiana adresu internetowego witryny, zawierajgcej informacje na
temat ustugi, Polityke Certyfikacji i listy CRL (powrdt do adresu
www.bptp.lodz.telekomunikacja.pl dostepnego obecnie rowniez z
Internetu); Zmiany w procedurach wnioskowania o certyfikaty,
uniewazniania, zawieszenia i uchylenia zawieszenia certyfikatow
wynikajace z uruchomienia dla pracowniké4w TP modutu zarzadzania
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Wersja

Data

Opis zmian

certyfikatami zintegrowanego z systemem zarzgdzania tozsamoscia
(ITIM);Usuniecie zapiséw powotujgcych sie na fakt sSwiadczenia
ustugi przez firme zewnetrzna.

1.5

17.10.2008

Dodanie w certyfikatach serweréw opcjonalnych atrybutéw
dNSName i iPAdress w rozszerzeniu subjectAltName. Wydtuzenie
maksymalnego okresu waznosci list CRL do 72 godzin.

1.6

26.02.2009

Dodanie alternatywnego profilu certyfikatu serwera, bedacego
klientem SSL

1.7

10.06.2010

Uaktualnienie opisu procesu odnawiania i wydawania certyfikatow.
Zmiana zawartosci pola subject w certyfikatach do podpisu
i szyfrowania oséb niezatrudnionych w grupie TP. Dodanie do profilu
certyfikatu dla VPN opcjonalnego rozszerzenia extendedKeyUsage.
Dodanie profilu dla certyfikatu serwera pracujgcego jako klient
i serwer SSL. Inne drobne poprawki redakcyjne.

1.7.

24.02.2011

Zmiany w profilu certyfikatu dla urzgdzern mobilnych:
skrécenie okresu waznosci certyfikatu do 1 roku,
dodanie opcjonalnego atrybutu OU w polu Subject..
korekta btednego wpisu w rozszerzeniu policyQualifierlD.

1.7

25.10.2012

Zmiana opisu wartosci deklarowanej w atrybucie CN pola Subject
w profilu certyfikatu dla urzadzen mobilnych.

1.8

13.09.2016

Aktualizacje wprowadzone w zwigzku ze zmiang nazwy i siedziby
firmy. Wprowadzenie drugiej funkcji skrotu SHA256. Zwiekszenie
min. dtugosci klucza RSA do 2048 bit w certyfikatach serwera SSL.
Usunigcie wymogu podawania nazwy firmy partnerskiej w polu
Subiject.

1.9

29.11.2016

Dodanie profilu certyfikatu dla agenta odzyskiwania w technologii
BitLocker. Wydtuzenie czasu przechowywania kopii kluczy
prywatnych. Wymaganie dodatkowej weryfikacji dla certyfikatow
SSL. Dostosowanie zapiséw do zmian formalno-prawnych
wprowadzonych Rozp. UE nr. 910/2014 (tzw. ,,eIDAS”).

1.10

27.10.2017

Dodanie profilu certyfikatu do automatycznego podpisywania poczty
elektronicznej oraz uwzglednienie wymagan wiasciwych dla
wspotczesnych  przegladarek, wydtuzenie  dlugosci  kluczy,
aktualizacja adreséw oraz aktualizacja szablonu dokumentu.

23.04.2018

Dodanie opcjonalnego atrybutu CUID. Ujednolicenie profili
certyfikatow osobistych dla pracownikéw i partnerow.
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1 Wstep

Niniejsza Polityka Certyfikacji (dalej nazywana Politykg) okresla szczegdtowe rozwigzania (techniczne
i organizacyjne) wskazujgce sposéb, zakres oraz warunki ochrony, tworzenia i stosowania
certyfikatow przeznaczonych do zabezpieczenia poczty elektronicznej oraz urzadzen, stosowanych w
firmach wchodzacych w sktad Grupy Kapitatowej Orange Polska.

Ustugi certyfikacyjne opisywane w Polityce sg swiadczone przez Centrum Certyfikacji Signet
(nazywane dalej takze CC Signet) prowadzone przez Orange Polska S.A. z siedziba w Warszawie
przy Al. Jerozolimskich 160, kod pocztowy 02-326.

1.1 Identyfikacja polityki

Polityka Certyfikacji - Bezpieczna Poczta Korporacyjna Orange

U Polska

Certyfikat wystawiony zgodnie z dokumentem ,,Polityka Certyfikacji —

Zastrzezeni ; i
astrzezenie Bezpieczna Poczta Korporacyjna Orange Polska”.

Wersja 1.11
Identyfikator polityki OID
(ang. Object Identifier) 1.3.6.1.4.1.27154.1.1.20.10.1.1.11

Urzad realizujacy Polityke | CA TELEKOMUNIKACJA POLSKA

Data wydania 24.04.2018r.

Data waznosci Do odwotania

Kodeks Postepowania KPC Centrum Certyfikacji Signet (CPS CC Signet)
Certyfikacyjnego 1.3.6.1.4.1.27154.1.1.1.1.1.3

1.2  Odbiorcy ustug oraz zastosowanie certyfikatow

Certyfikaty wydawane zgodnie z Polityka sg przeznaczone dla oséb fizycznych swiadczacych prace
na rzecz Orange Polska S.A. i urzadzen, ktére sa wykorzystywane lub administrowane przez te
osoby.

Odbiorcami ustug certyfikacyjnych swiadczonych w ramach Polityki sa osoby $wiadczgace prace
na rzecz Orange Polska S.A. okreslani dalej jako:

B LRAO (ang. Local Registration Authority Officer) — osoba petnigca funkcje przedstawiciela
urzedu CA TELEKOMUNIKACJA POLSKA;

B AOPL (Administrator Orange Polska S.A.)- osoba petnigca funkcje administratora, z ktérym
beda kontaktowa¢ sie¢ Uzytkownicy Koncowi;

B Administrator - zatrudniona w Orange Polska S.A. osoba odpowiedzialna
za funkcjonowanie urzadzenia, ktére jest zabezpieczone certyfikatem wydanym w ramach
Polityki;

B UK (Uzytkownik Koricowy);
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W ramach Polityki wystawiane sg nastepujgce typy certyfikatéw:

m certyfikat do weryfikacji podpisu elektronicznego oraz uwierzytelnienia (dalej nazywany
certyfikatem do podpisu);

m certyfikat do szyfrowania wiadomosci poczty elektronicznej (dalej nazywany certyfikatem
do szyfrowania);

B certyfikat do szyfrowania wiadomosci poczty elektronicznej dla funkcyjnych adreséw kont
poczty elektronicznej, wspotuzytkowany przez grupe UK, uprawnionych do korzystania
z tego konta (dalej nazywany funkcyjnym certyfikatem do szyfrowania);

B certyfikat do automatycznego podpisywania wiadomosci poczty elektronicznej
dla funkcyjnych adreséw kont poczty elektronicznej;

m certyfikat dla agenta odzyskiwania danych z dyskéw zaszyfrowanych w technologii
BitLocker - DRA (ang Data Recovery Agent);

m certyfikat dla urzadzen mobilnych, stuzacy do uwierzytelniania urzadzen mobilnych
w sieciach bezprzewodowych;

m certyfikat do zabezpieczenia serweréw w protokole SSL (dalej nazywany certyfikatem
dla serwerdéw);

m certyfikat do zestawiania potagczen w wirtualnych sieciach prywatnych (dalej nazywany
certyfikatem dla VPNow);

m certyfikat do uwierzytelniania serwerow wykorzystywanych jako kontrolery domen (zwane
dalej certyfikatami kontroleréw domen).

m certyfikat do podpisywania oprogramowania rozpowszechnianego w ramach Grupy
Kapitatowej Orange Polska (dalej nazywany certyfikatem oprogramowania). Certyfikat ten
umozliwia wykrycie zmian kodu oprogramowania dokonanych po jego podpisaniu.
Certyfikat gwarantuje takze autentyczno$¢ kodu oprogramowania, tzn. potwierdza, ze
zostato ono podpisane przez wydawce, ktérego dane zostaty umieszczone w certyfikacie.

1.3 Dane kontaktowe

W celu uzyskania dalszych informaciji dotyczacych ustug Centrum Certyfikacji Signet $wiadczonych
w ramach Polityki, prosimy o kontakt:

Orange Polska S.A.
Centrum Certyfikacji Signet
ul. Piotra Skargi 56
03-516 Warszawa

E-mail BPTP@orange.com

2 Podstawowe Zasady Certyfikacji

2.1 Wydawane certyfikaty

2.2  Wydawane certyfikaty
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W ramach Polityki Centrum Certyfikacji Signet wystawia certyfikaty stuzace do:
m  weryfikacji podpiséw elektronicznych oraz uwierzytelniania;

szyfrowania wiadomosci poczty elektronicznej;

uwierzytelniania urzadzen mobilnych;

uwierzytelnienia serwerdéw;

zestawiania wirtualnych sieci prywatnych;

uwierzytelniania kontroleréw domen;
B podpisywania oprogramowania.

Certyfikaty do weryfikacji podpisu wydawane zgodnie z Polityka nie sa kwalifikowanymi certyfikatami
podpisu elektronicznego w rozumieniu Rozp. UE nr 910/2014 (zwanego dalej ,eIDAS”). Podpis
elektroniczny weryfikowany przy pomocy tych certyfikatéw nie wywotuje skutkdw prawnych
réwnowaznych podpisowi wiasnorecznemu o ile uzytkownik nie wyrazi pisemnej zgody na takie
traktowanie podpiséw elektronicznych weryfikowanych przy pomocy tych certyfikatéw.

Certyfikaty do szyfrowania nie stuzg do weryfikacji podpisu elektronicznego.

Certyfikaty dla urzadzen mobilnych oraz certyfikaty do podpisywania oprogramowania wydawane
zgodnie z Polityka nie sg kwalifikowanymi certyfikatami w rozumieniu elDAS. Podpis elektroniczny
weryfikowany przy pomocy tych certyfikatdw nie wywotuje skutkdw prawnych réwnowaznych
podpisowi wtasnorecznemul.

Certyfikaty do zabezpieczenia serwerdw, zestawiania potgczen w wirtualnych sieciach prywatnych
oraz kontrolerow domen, wydawane zgodnie z Polityka nie sg certyfikatami podpisu elektronicznego
w rozumieniu przepiséw elDAS, poniewaz przyporzadkowujg klucz publiczny do urzadzenia.

W ponizszej tabeli zdefiniowani zostali posiadacze poszczegdlnych certyfikatéw, czyli osoby, ktérych
dane sg umieszczone w certyfikacie, bgdz osoby, ktére odpowiadajg za dziatanie urzadzenia, ktérego
dane sg w certyfikacie:

Cofiat |Posiadsczoenyfis

do podpisu LRAO, AOPL, Operator CC Signet lub UK
do szyfrowania LRAO, AOPL lub UK

funkcyjny do szyfrowania LRAO, AOPL lub UK

funkcyjny do podpisu LRAO, AOPL lub UK

dla agenta odzyskiwania LRAO, AOPL lub UK

dla urzadzer mobilnych UK

dla serweréw Administrator

dla VPNow Administrator

dla kontroleréw domen Administrator

do podpisywania oprogramowania UK

2.3  Prawa i obowiazki

2.3.1 Obowigzki posiadacza certyfikatu

Przed ztozeniem wniosku o wydanie certyfikatu wnioskodawca zobowigzany jest zapozna¢ sie
z trescig Polityki. Ztozenie wniosku oznacza akceptacje warunkéw sSwiadczenia ustugi, w ramach
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ktorej wydawane sg certyfikaty objete Politykga. Wnioskodawca odpowiada za prawdziwosé danych
przekazanych we wniosku o wydanie certyfikatu.

Posiadacz certyfikatu zobowigzany jest do bezpiecznego przechowywania klucza prywatnego,
z ktérym jest skojarzony klucz publiczny umieszczony w jego certyfikacie.

W przypadku utraty kontroli nad kluczem prywatnym, skojarzonym z kluczem publicznym
umieszczonym w certyfikacie, jego ujawnienia lub tez uzasadnionego podejrzenia, iz fakt taki mogt
mie¢ miejsce, posiadacz certyfikatu zobowigzuje sie niezwiocznie powiadomi¢ o tym wydawce
certyfikatu poprzez ztozenie wniosku o uniewaznienie tego certyfikatu. Posiadacz certyfikatu jest
odpowiedzialny za prawdziwos$¢ danych przekazywanych we wniosku o wydanie certyfikatu.

W przypadku samodzielnego generowania kluczy przez Administratora jest on tez odpowiedzialny
za jako$¢ wygenerowanej przez siebie pary kluczy, z ktérej klucz publiczny podawany jest
we wniosku o wydanie certyfikatu.

Posiadacz certyfikatu jest zobowigzany do informowania wydawcy certyfikatu o wszelkich zmianach
informacji zawartych w jego certyfikacie lub podanych we wniosku o wydanie certyfikatu.

Po otrzymaniu certyfikatu posiadacz certyfikatu jest zobowigzany do sprawdzenia, czy zawartosc
jego certyfikatu jest prawidtowa.

Po uptywie okresu waznosci, badz po uniewaznieniu certyfikatu posiadacz certyfikatu zobowigzany
jest do zaprzestania stosowania klucza prywatnego skojarzonego z kluczem publicznym zawartym
w tym certyfikacie do operacji uwierzytelniania. Powyzsza zasada nie dotyczy przypadku, gdy
certyfikat zostat odnowiony bez wymiany kluczy.

2.3.2 Obowigzki strony ufajgcej

Strona ufajgca jest zobowigzana do pobrania w sposéb bezpieczny certyfikatu Urzedu Certyfikaciji
(CA), ktéry obdarzyta zaufaniem oraz zweryfikowania klucza publicznego tego urzedu. Metody
udostepniania certyfikatow urzeddw certyfikacji oraz informacji niezbednych dla weryfikacji ich
poprawnosci opisane sg w Kodeksie Postepowania Certyfikacyjnego.

W trakcie okreslania swojego zaufania wobec ustugi bazujgcej na certyfikacie wydanym w ramach
Polityki, obowigzkiem strony ufajacej jest przeprowadzenie stosownej weryfikacji waznosci
certyfikatu. W procesie weryfikacji strona ufajgca musi zweryfikowac sSciezke certyfikaciji. Sciezka
certyfikacji jest uporzadkowany cigg certyfikatow urzedow certyfikacji i weryfikowanego certyfikatu,
utworzony w ten sposéb, ze przy pomocy danych stuzagcych do weryfikacji poswiadczenia
elektronicznego i nazwy wydawcy pierwszego certyfikatu na $ciezce mozliwe jest wykazanie,
ze dla kazdych dwoch bezposrednio po sobie wystepujacych certyfikatdw, poswiadczenie
elektroniczne zawarte w nastepnym z nich zostato sporzadzone przy pomocy danych stuzgcych
do skfadania poswiadczenia elektronicznego zwigzanych z poprzednim z nich; dane stuzace
do weryfikacji pierwszego poswiadczenia elektronicznego sa dla weryfikujgcego punktem zaufania.
W procesie weryfikacji strona ufajgca powinna korzysta¢ z zasobéw i procedur udostepnianych przez
CC Signet.

Kodeks Postepowania Certyfikacyjnego definiuje dostepne ustugi i metody okreslania waznosci
certyfikatu. Strona ufajgca jest zobowigzana co najmniej do korzystania z publikowanej przez
CC Signet listy certyfikatow uniewaznionych oraz zweryfikowania sSciezki certyfikatéw od Urzedu
Certyfikaciji, ktéry obdarzyta zaufaniem do urzedu, ktory wydat certyfikat.

2.3.3 Obowigzki Centrum Certyfikacji Signet

Ustugi certyfikacyjne sa swiadczone przez Centrum Certyfikacji Signet zgodnie z obowigzujacymi
na terenie Rzeczypospolitej Polskiej przepisami prawa.
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Centrum Certyfikacji Signet zobowigzane jest do postepowania zgodnie z zapisami Polityki,
a w szczegolnosci przeprowadzania procedur rejestracji, odnawiania i uniewazniania certyfikatéw
zgodnie z zasadami opisanymi w Polityce.

Centrum Certyfikacji Signet przechowuje kazdy klucz prywatny skojarzony z kluczem publicznym
umieszczonym w certyfikacie do szyfrowania wydanym w ramach Polityki, przez okres nie krétszy niz
5 lat od momentu jego zarchiwizowania, ktére nastepuje niezwtocznie po wygenerowaniu certyfikatu.

2.4  Optaty

Za ustugi zwigzane z wydawaniem i odnawianiem certyfikatow, ktdérych dotyczy Polityka nie jest
pobierana opfata.

Ustugi uniewazniania certyfikatow oraz udostepniania informacji o uniewaznieniach w postaci list
certyfikatow uniewaznionych i zawieszonych (CRL) sg nieodptatne.

2.5 Publikowanie wydanych certyfikatéw i informacji o uniewaznieniach

Centrum Certyfikacji Signet publikuje listy certyfikatdw uniewaznionych w ogdlnie dostepnym
Repozytorium informaciji. znajdujacym sie pod sie pod adresem http://www.signet.pl/repository/

Certyfikaty do podpisu i do szyfrowania sg publikowane w korporacyjnych serwisach katalogowych
Orange Polska S.A. niezwtocznie po ich wydaniu.

Informacja o uniewaznieniu certyfikatu jest publikowana w chwili tworzenia nowej listy certyfikatow
uniewaznionych. Nowa lista certyfikatéw uniewaznionych dla certyfikatow wydawanych zgodnie
z Politykg jest tworzona niezwtocznie po kazdym uniewaznieniu, jednak nie rzadziej niz co 72
godziny.

2.6 Ochrona informagciji

Informacje gromadzone i przetwarzane w ramach realizacji Polityki podlegaja ochronie w zakresie
i trybie przewidzianym obowigzujgcymi przepisami prawa.

Centrum Certyfikacji Signet gwarantuje, ze osobom spoza sieci korporacyjnej Orange Polska S.A. sa
udostepniane wytacznie dane o certyfikatach uniewaznionych w postaci publicznie dostepnej listy
CRL. Osoby pracujace w sieci korporacyjnej OPL maja dodatkowo dostep do informacji zawartych
w wydanych certyfikatach.

Zobowiagzanie to nie dotyczy przypadku skierowania zgdania o udostepnienie informacji przez wtadze
RP majgce odpowiednie umocowanie w obowigzujgcym prawie.

2.7 Interpretacja i obowigzujgce akty prawne

W zakresie certyfikatow wydawanych na podstawie Polityki funkcjonowanie Centrum Certyfikaciji
Signet oparte jest na zasadach okreslonych w Kodeksie Postepowania Certyfikacyjnego Centrum
Certyfikacji Signet i Polityce. W przypadku watpliwosci, interpretacja postanowien tych dokumentéw
odbywa sie zgodnie z obowigzujgcymi aktualnie na terenie Rzeczypospolitej Polskiej nadrzednymi
aktami prawnymi.

2.8 Prawa wiasnosci intelektualnej

Majatkowe prawa autorskie do Polityki sa wytaczng wtasnoscig Orange Polska S.A.
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3 Weryfikacja tozsamo$ci i uwierzytelnienie

Rozdziat ten opisuje sposdb weryfikacji tozsamosci osoby dokonujgcej operacji zwigzanych
z zarzadzaniem certyfikatami oraz przedstawia sposob weryfikacji praw danej osoby do wykonania
okreslonej czynnosci.

3.1 Rejestracja

Rejestracja, czyli proces przyjecia i weryfikacji wniosku o wydanie nowego certyfikatu dla danego
whnioskodawcy jest przeprowadzana przez Urzad Rejestracji Centrum Certyfikacji Signet,
funkcjonujacy przy Urzedzie Certyfikacji dla Orange Polska S.A.. Po pozytywnym zakonczeniu
procesu rejestraciji nastepuje wydanie certyfikatu przez Urzad Certyfikaciji.

Szczegotowy przebieg rejestracji dla poszczegdinych certyfikatow opisany jest w procedurach
operacyjnych. Ogoélny opis rejestracji zawarty jest w rozdziale 4 Polityki.

W trakcie procesu rejestracji wnioskodawca dostarcza nastepujace dane:

1. W przypadku certyfikatéw do podpisu, certyfikatdw do szyfrowania, funkcyjnych certyfikatéw
do podpisu i szyfrowania i dla agenta odzyskiwania:

a) imie i nazwisko przysztego posiadacza certyfikatu;

b) numer identyfikacyjny przysztego posiadacza certyfikatu (opcjonalnie, nie dotyczy osob
niezatrudnionych w Orange Polska S.A.);

c) nazwe jednostki organizacyjnej, w ktérej jest zatrudniony przyszty posiadacz certyfikatu;
d) adres (zgodny ze standardem SMTP) konta poczty elektronicznej posiadacza certyfikatu;

e) adres stuzbowy, na ktéry bedzie przestany nosnik zawierajgcy wydane certyfikaty i powigzane
z nimi klucze;

f) opcjonalnie identyfikator CUID

UWAGA: W przypadku wydawania funkcyjnych certyfikatéw do podpisu i szyfrowania i dla
agenta odzyskiwania dla podanego adresu konta pocztowego jest wydawany jeden
certyfikat, wykorzystywany przez wszystkich jego uzytkownikéw. Ponadto podany adres
poczty elektronicznej jest adresem skrzynki funkcyjne;.

2. W przypadku certyfikatéw dla urzadzerh mobilnych:

a. numer IMEIl lub nazwy domenowej do umieszczenia w atrybucie UPN rozszerzenia
subjectAltName;

b. adres (zgodny ze standardem SMTP) konta poczty posiadacza urzadzenia mobilnego;
c. imie i nazwisko posiadacza urzgdzenia mobilnego.

3. W przypadku certyfikatow dla VPNOw i serwerdw:

a. adres serwera, dla ktérego ma by¢ wydany certyfikat;
b. nazwa jednostki organizacyjnej, w ktorej jest zainstalowany serwer;

c. adres (zgodny ze standardem SMTP) konta poczty Administratora odpowiedzialnego
za serwer;

d. klucz publiczny do umieszczenia w certyfikacie

o

identyfikator systemu lub projektu, dla ktérego ma by¢ wydany certyfikat.

4. W przypadku certyfikatow dla kontroleréw domen:

a. wartos¢ DN - do umieszczenia w polu subject;
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b. wartos¢ GUID - do umieszczenia w atrybucie otherName rozszerzenia
subjectAltName;

c. nazwa domenowa kontrolera domeny - do umieszczenia w atrybucie dNSName
rozszerzenia subjectAltName;

d. adres (zgodny ze standardem SMTP) konta poczty Administratora odpowiedzialnego
za kontroler domeny - do umieszczenia w atrybucie rfc822Name rozszerzenia
subjectAltName.

5. W przypadku certyfikatdw oprogramowania:

a. imie i nazwisko przysztego posiadacza certyfikatu (tylko w przypadku, jesli imie i
nazwisko ma zosta¢ umieszczone w certyfikacie);

b. wartos¢ CN - do umieszczenia w polu subject;

c. adres (zgodny ze standardem SMTP) konta poczty elektronicznej osoby
odpowiedzialnej za wykorzystanie certyfikatu - do umieszczenia w atrybucie
rfc822Name rozszerzenia subjectAltName;

d. klucz publiczny do umieszczenia w certyfikacie (tylko w przypadku, jesli para kluczy
jest generowana przez przysztego posiadacza certyfikatu).

W trakcie rejestracji wniosku o wydanie certyfikatu dla podpisu lub szyfrowania weryfikowana jest
tozsamos¢ wnioskodawcy i przysziego posiadacza certyfikatu oraz fakt swiadczenia pracy na rzecz
Orange Polska S.A. poprzez sprawdzenie danych we wtasciwych systemach informatycznych OPL.

W trakcie rejestracji wniosku o certyfikat dla VPNow i serwerdw weryfikowane sa:

u poprawnosé adresu serwera:
o w przypadku certyfikatu na adres domenowy:

" weryfikacja, czy domena ktérej nazwa jest umieszczona we wniosku o wydanie
certyfikatu jest przyznana Orange Polska S.A. — na podstawie dostarczonego
zaswiadczenia wystawionego przez organizacje zarzadzajacg dang przestrzenig
nazw albo

= weryfikacja, czy podana we wniosku nazwa domenowa nie nalezy do przestrzeni
nazw internetowych (nie konczy sie zadnym z zarejestrowanych znacznikéw dla
domen najwyzszego poziomu (ang. fop level domain));

o w przypadku certyfikatu na adres IP:
" weryfikacja, czy podany adres nalezy do klasy adreséw prywatnych albo

" weryfikacja, czy podany adres IP nalezy do klasy przyznanej Orange Polska S.A.
lub partnera biznesowego Orange Polska S.A. (w przypadku wniosku ze strony
partnera biznesowego) — na podstawie informacji uzyskanej w Réseaux IP
Européens (www.ripe.net) lub odpowiednika dla danego zakresu numeracji IP,
oraz ewentualnego os$wiadczenia partnera biznesowego o prawie do
dysponowania pulg adresow IP.

° uprawnienia wnioskodawcy do ziozenia tego wniosku, zgodnie z procedurami
operacyjnymi.

u posiadanie klucza prywatnego skojarzonego z kluczem zawartym we wniosku — wniosek musi
by¢ zgodny ze standardem PKCS#10.

W trakcie rejestracji wniosku o certyfikat kontrolera domeny weryfikowane sag uprawnienia
whnioskodawcy do ztozenia tego wniosku, zgodnie z procedurami operacyjnymi.
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W trakcie rejestracji wniosku o certyfikat oprogramowania weryfikowane sg uprawnienia
whioskodawcy do ztozenia tego wniosku, zgodnie z procedurami operacyjnymi.

3.2  Wydawanie certyfikatéw testowych

W ramach Polityki dopuszcza sie wydawanie certyfikatéw testowych wszystkich wymienionych
w Polityce typéw. Okres waznosci certyfikatow testowych nie moze przekracza¢ 60 dni. Wnioski
o certyfikaty testowe nie moga by¢ sktadane przez UK. Do sktadania wnioskéw o certyfikaty testowe
sg, oprocz oséb wymienionych we wspomnianych wyzej procedurach operacyjnych, uprawnieni
takze Kierownicy Projektow w Orange Polska S.A., w ktérych majg znalez¢ zastosowanie certyfikaty
wydawane w ramach Polityki. W trakcie rejestracji wniosku o certyfikat testowych weryfikowane jest
uprawnienie Wnioskodawcy do ztozenia wniosku. Dane do umieszczenia w certyfikatach testowych
nie sg weryfikowane. Za poprawnos$¢ danych, ktére majg by¢ umieszczone w certyfikacie odpowiada
Whnioskodawca.

3.3  Wymiana kluczy

Centrum Certyfikacji Signet nie udostepnia procedury wymiany kluczy, czyli wydania nowego
certyfikatu z nowym kluczem publicznym w okresie waznosci certyfikatu danego posiadacza
w ramach uproszczonej procedury rejestracii.

Wymiana kluczy jest mozliwa tylko poprzez ztozenie wniosku o wydanie nowego certyfikatu z nowym
kluczem publicznym zgodnie z procedurami opisanymi w rozdziale 4.1.

3.4  Zawieszanie waznosci certyfikatu

Centrum Certyfikacji Signet udostepnia ustuge zawieszania certyfikatéw wydawanych w ramach
Polityki. Zawieszenie certyfikatu moze by¢ realizowane przez uzytkownika w systemie zarzgdzania
tozsamoscig (ITIM) lub przez strony WWW przez uprawnionych AOPL i LRAO.

Centrum Certyfikacji Signet moze zawiesic¢ certyfikat w przypadkach, o ktérych mowa w rozdziale
Btad! Nie mozna odnalezé Zrédta odwotania. lub jesli jest to konieczne ze wzgleddw technicznych.

Zawieszenie certyfikatu moze réowniez zosta¢ wykonane automatycznie po otrzymaniu z systemu
kadrowego Orange Polska S.A. informacji o wygasnieciu stosunku pracy z Orange Polska S.A.
dla posiadacza certyfikatu.

3.5 Uchylanie zawieszenia certyfikatu

Centrum Certyfikacji Signet udostepnia ustuge uchylania zawieszenia certyfikatu wydanego
w ramach Polityki. Uchylenie zawieszenia certyfikatu moze by¢ realizowane przez uzytkownika
w systemie zarzadzania tozsamoscig (ITIM) lub przez strony WWW przez uprawnionych AOPL
i LRAO.

Centrum Certyfikacji Signet uchyla zawieszenie certyfikatu w przypadku ustania przyczyn, z jakich
certyfikat zostat zawieszony.

3.6  Uniewaznianie certyfikatu

Uniewaznienie certyfikatu wydanego w ramach Polityki wymaga przestania odpowiedniego wniosku
o uniewaznienie certyfikatu, uwierzytelnienia wnioskodawcy i weryfikacji jego uprawnien do ztozenia
takiego wniosku.

Uniewaznienie dla pracownikdw Orange Polska S.A. jest réwniez mozliwe poprzez modut
zarzgdzania certyfikatami zintegrowany z systemem zarzgdzania tozsamoscia (ITIM) po uprzednim
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uwierzytelnieniu w tym systemie lub poprzez kontakt z Service Desk (po uwierzytelnieniu sie
wtasciciela certyfikatu) i w efekcie uniewaznienie przez LRAO.

LRAO moze réwniez uniewazni¢ certyfikat na wniosek przetozonego posiadacza certyfikatu.

3.7  Odnawianie certyfikatu

Certyfikat wydany zgodnie z Polityka moze by¢ odnawiany. Odnowienie certyfikatu polega
na wydaniu nowego certyfikatu, w ktérym wszystkie dane personalne wtasciciela certyfikatu sa takie
same, jak w certyfikacie odnawianym.

Odnowienie certyfikatu jest mozliwe tylko przed uptywem terminu waznosci odnawianego certyfikatu
i jedynie w przypadku, jesli dane na podstawie ktoérych wydano certyfikat nie ulegty zmianie.
Po uptywie terminu waznosci lub w przypadku zmiany danych, posiadacz certyfikatu musi ubiegaé
sie o nowy certyfikat zgodnie z procedurg rejestracji opisana w rozdziale 3.1.

Podczas odnowienia certyfikatu tozsamosé wnioskodawcy jest weryfikowana metoda
kryptograficzng, poprzez sprawdzenie dostepu do klucza prywatnego skojarzonego z kluczem
publicznym umieszczonym w odnawianym certyfikacie.

4 Wymagania operacyjne
41  Zitozenie wniosku o wydanie certyfikatu

Wydanie certyfikatu w ramach Polityki certyfikacji jest mozliwe tylko po zapoznaniu sie przysztego
posiadacza certyfikatu z warunkami swiadczenia ustug oraz dostarczeniu odpowiedniego wniosku
0 wydanie certyfikatu.

4.2  Wydanie certyfikatu

Wydanie certyfikatu odbywa sie nie podzniej niz w ciggu 5 (pieciu) dni roboczych od otrzymania
przez Centrum Certyfikacji Signet poprawnego wniosku o wydanie certyfikatu.

4.3  Akceptacja certyfikatu

Po wydaniu certyfikatu, posiadacz jest zobowigzany do sprawdzenia, czy dane zawarte
w certyfikacie sg zgodne z danymi podanymi we wniosku o jego wydanie.

W przypadku stwierdzenia niezgodnosci, posiadacz certyfikatu jest zobowigzany niezwtocznie
powiadomi¢ o nich Centrum Certyfikacji Signet, zlozy¢ wniosek o uniewaznienie wadliwego
certyfikatu i nie uzywac klucza prywatnego, skojarzonego z kluczem publicznym zawartym w tym
certyfikacie. Brak zgtoszenia przez posiadacza certyfikatu zastrzezenn w ciggu 24 godzin uznaje sie
za potwierdzenie zgodnos¢ danych w certyfikacie z danymi we wniosku.

W przypadku, gdy dane zawarte w certyfikacie sg niezgodne z danymi podanymi we wniosku,
Centrum Certyfikacji Signet wydaje posiadaczowi nowy certyfikat zawierajgcy poprawne dane.

Jesli posiadacz certyfikatu zaakceptowat certyfikat zawierajgcy dane niezgodne z danymi podanymi
we wniosku, to odpowiada on za szkody spowodowane uzyciem tego certyfikatu, jesli wystapity one
na skutek tych niezgodnosci.

44  Zawieszanie waznosci certyfikatu

Zawieszenie certyfikatu nastepuje na wniosek posiadacza certyfikatu, jego przetozonego
lub na podstawie decyzji Centrum Certyfikacji Signet, zgodnie z procedurami wewnetrznymi.
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4.5  Uchylanie zawieszenia wazno$ci certyfikatu

Uchylenie zawieszenia certyfikatu nastepuje na wniosek osoby uprawnionej lub na podstawie decyzji
Centrum Certyfikacji Signet, zgodnie z procedurami wewnetrznymi.

4.6  Uniewaznianie certyfikatu

Certyfikat wydany w ramach Polityki moze zosta¢ uniewazniony.

Uwierzytelnienie wnioskodawcy odbywa sie zgodnie z postanowieniami rozdziatu Btagd! Nie mozna
odnalez¢ Zzrédta odwotania.. Pozytywna weryfikacja praw do zlozenia wniosku o uniewaznienie
danego certyfikatu prowadzi do nieodwracalnego uniewaznienia certyfikatu. Przebieg procedury
uniewazniania certyfikatu jest nastepujacy:

B ztozenie odpowiedniego wniosku w systemie zarzadzania tozsamoscia albo

B potgczenie sie wnioskodawcy z Service Desk Orange Polska S.A., podanie informaciji
niezbednych do jednoznacznego zidentyfikowania wnioskodawcy oraz uniewaznianego
certyfikatu i uniewaznienie certyfikatu.

Centrum Certyfikacji Signet moze rowniez uniewazni¢ certyfikat w przypadku:

B otrzymania pisemnego wniosku o0 uniewaznienie od posiadacza certyfikatu
lub autoryzowanej strony trzeciej;

B dezaktualizacji informaciji zawartych w certyfikacie;

B niedozwolonego lub btednego wydania certyfikatu na skutek:

] nie spetienia istotnych warunkéw wstepnych do wydania certyfikatu;
= fatszerstwa istotnych danych zawartych w certyfikacie
= popetnienia btedéw przy wprowadzaniu danych lub innych btedéw przetwarzania.

W przypadku istnienia uzasadnionego podejrzenia, ze istniejg przestanki do uniewaznienia certyfikatu,
Centrum Certyfikacji Signet zawiesza waznos¢ tego certyfikatu, informuje o tym jego posiadacza
i podejmuje dziatania niezbedne do wyjasnienia tych watpliwosci.

4.7  Odnawianie certyfikatu
Certyfikat wydany zgodnie z Polityka moze by¢ odnawiany. Odnowienie certyfikatu jest mozliwe
tylko przed uptywem terminu waznosci odnawianego certyfikatu. Po uptywie terminu waznosci,

posiadacz certyfikatu musi ubiega¢ sie o nowy certyfikat zgodnie z procedura rejestracji opisang
w rozdziale Btad! Nie mozna odnalezé zrédta odwotania..

4.8  Odzyskiwanie klucza prywatnego
Przechowywane w Centrum Certyfikacji Signet kopie kluczy prywatnych skojarzonych z certyfikatami

do szyfrowania moga by¢ odzyskiwane.

5 Techniczne $rodki zapewnienia bezpieczenstwa

5.1 Generowanie kluczy

Polityka wymaga, zeby para kluczy, z ktérej publiczny jest certyfikowany zgodnie z Politykg, byta
stowarzyszona z algorytmem RSA i spetniata wymagania opisane w ponizszej tabeli.
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do podpisu 1024 bity _ na karcie . Centrum. Certyfikacji
mikroprocesorowej Signet
do szyfrowania 1024 bity w ’bezplecfznym Centrum. Certyfikaciji
Srodowisku Signet
; ; . Centrum Certyfikacji
funk f , , . -
ur; cxjny dodszy r:W_anla 2048 bity W:rizdﬂjv‘i:%m Signet lub posiadacz
unkcyjny do podpisu certyfikatu
dla agenta odzyskiwania 2048 bity W b ezplecznym Centrum. Certyfikac
Srodowisku Signet
dla urzadzen mobilnych 2048 bity brak wymagan Centrum Certyfikacji
Signet lub posiadacz
certyfikatu
dla serwera SSL 2048 bity brak wymagan posiadacz certyfikatu
dla klienta SSL 2048 bity brak wymagan posiadacz certyfikatu
dla VPNow 2048 bity brak wymagan posiadacz certyfikatu
dla kontroleréw domen 2048 bity w b ezpiecznym Centrum_ Certyfikacji
Srodowisku Signet
do podbisywania Centrum Certyfikacji
podpisywan 2048 bity brak wymagan Signet lub posiadacz
oprogramowania :
certyfikatu

5.2  Ochrona kluczy posiadacza certyfikatu

Za ochrong klucza prywatnego od chwili jego wygenerowania (w przypadku certyfikatow dla serwera
i VPNoOw) albo od chwili jego przekazania (dla certyfikatow do podpiséw i szyfrowania, certyfikatow
dla urzadzen mobilnych oraz certyfikatdw kontroleréw domen) odpowiedzialny jest wytacznie
posiadacz certyfikatu.

Za ochrone klucza prywatnego skojarzonego z kluczem publicznym umieszczonym w certyfikacie
oprogramowania odpowiedzialny jest posiadacz certyfikatu od chwili jego wygenerowania
(w przypadku generowania pary kluczy przez posiadacza) lub od chwili jego przekazania
(w przypadku generowania pary kluczy przez Centrum Certyfikacji Signet).

Za ochrone klucza prywatnego skojarzonego z funkcyjnym certyfikatem do szyfrowania lub podpisu,
certyfikatem dla agenta odzyskiwania i certyfikatem Operatoréw CC Signet do szyfrowania
odpowiedzialna jest kazda z os6b, uprawnionych do jego wykorzystywania.

Centrum Certyfikacji Signet jest réwniez odpowiedzialne za ochrone kopii klucza prywatnego,
skojarzonego z certyfikatem do szyfrowania przechowywanej w Centrum Certyfikacji Signet
do momentu jej zniszczenia.

5.3 Aktywacja kluczy
Polityka nie naktada wymagan na sposob aktywaciji klucza prywatnego posiadacza certyfikatu.
5.4  Niszczenie kluczy

Polityka nie stawia szczegdlnych wymogdéw odnosnie sposobu niszczenia klucza prywatnego,
skojarzonego z kluczem publicznym zawartym w certyfikacie wydanym w ramach Polityki.
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Gdy certyfikat do podpisu wydany zgodnie z Polityka utraci waznos¢, klucz prywatny skojarzony
z kluczem publicznym, umieszczonym w tym certyfikacie powinien zosta¢ usuniety z karty
za pomoca dostarczonego przez CC Signet oprogramowania lub dostep do niego powinien zostac
zablokowany w sposob nieodwracalny. Nie dotyczy to przypadku, gdy certyfikat do podpisu zostat
odnowiony bez wymiany kluczy.

W przypadku certyfikatéw dla serwera, VPNoOw i kontrolera domeny, klucz prywatny z nim skojarzony
powinien zosta¢ usunigty z urzadzenia zgodnie z instrukcja standardowego oprogramowania
do zarzadzania tym urzadzeniem.

W przypadku certyfikatobw oprogramowania, skojarzony klucz prywatny powinien zosta¢ usuniety
z nosnika, na ktérym sie znajduje lub dostep do niego powinien zosta¢ zablokowany w sposéb
nieodwracalny.

Klucz prywatny skojarzony z certyfikatem do szyfrowania wydanym zgodnie z Polityka moze by¢
wykorzystywany do odszyfrowywania danych, powinien jednak by¢ nadal przechowywany
w bezpieczny sposob.

Centrum Certyfikacji Signet moze zniszczy¢é kopie klucza prywatnego przechowywang
w bezpiecznym archiwum nie wczesniej niz po 5 latach od jego zarchiwizowania, a dla certyfikatow
funkcyjnych i dla agenta odzyskiwania nie wczesniej niz 3 lata po wygasnieciu certyfikatéw
skojarzonych z archiwizowanym kluczem.

6 Mozliwos$ci dostosowania zapiséw polityki do wymagan Uzytkownika

Nie przewiduje si¢ mozliwosci dostosowywania danej wersji Polityki do wymagan uzytkownikow.
Na uzasadniony wniosek Kierownikow Projektéw w Orange Polska S.A. moze zosta¢ opracowana
nowa wersja polityki uwzgledniajgcg zgtoszone wymagania.

7 Profil certyfikatow i listy certyfikatow uniewaznionych (CRL)
Ponizej przedstawione zostaty profile certyfikatéw i listy certyfikatdw uniewaznionych (listy CRL)
wystawianych zgodnie z Polityka.

Dla podstawowych pdl certyfikatu i listy CRL, w kolumnie ‘Atrybut’ podano nazwy poszczegdlnych
pdl i atrybutéw zgodne ze standardem X.509 w wersiji 3.

Wartosci atrybutéw w polach Issuer i Subject podawane sg w kolejnosci od korzenia drzewa
katalogu, zgodnie ze standardem X.500.

Dla rozszerzen certyfikatu i listy CRL, w kolumnie ,,Rozszerzenie” podano nazwy poszczegdlnych
rozszerzen i atrybutdéw wraz zich identyfikatorem obiektu, a w kolumnie ‘Rozszerzenie krytyczne?’
okreslono, czy dane rozszerzenie jest krytyczne, czy nie.

W kolumnie ‘Wartos¢’ zawarte sg wartosci poszczegodlnych pdl i atrybutdw lub rozpoczynajgce sie
znakiem # opisy sposobu okreslenia wartosci pola i komentarze.

7.1 Profil certyfikatéw do podpisu i do szyfrowania
Certyfikaty wystawiane zgodnie z Polityka majg nastepujaca strukture:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

# jednoznaczny wramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

serialNumber
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1.2.840.113549.1.1.5 #SHA1
lub

signature 12.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu
C=PL,
0 = Grupa TELEKOMUNIKACJA POLSKA,
issuer OU = Centrum Certyfikacji Signet,
OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrozniona Urzedu CA
wydajacego certyfikaty w ramach Polityki
validity # Okres waznosci certyfikatu
not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)
not after # data wydania certyfikatu + 1096 dni lub 1810 dni tylko dla certyfikatu dla agenta

odzyskiwania (GMT w formacie UTCTime)

C=PL,

O = <nazwa grupy kapitatowej>

OU = # zgodnie z opisem pod tabelg (atrybut opcjonalny)

subject CN = # zgodnie z opisem pod tabelg

Title = # nazwa stanowiska posiadacza certyfikatu (atrybut opcjonalny)
Pseudonym = # OID=2.5.4.65, identyfikator CUID (atrybut opcjonalny)
E-mail = # zgodnie z opisem pod tabelg

subjectPublicKeylnfo

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny

algorithm posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

Wartos¢ atrybutu CN w polu subject jest nastepujaca:

B nazwa stanowiska funkcyjnego (dla funkcyjnych certyfikatéw do szyfrowania lub podpisu
i dla certyfikatow dla agenta odzyskiwania)

B <nazwisko> <imie badz imiona> / Nr Ew. <nr> # (dla pracownikéw Grupy Kapitatowej
Orange Polska)

B <nazwisko> <imie badz imiona> - Partner DSN:<nr seryjny wydanego nosnika>
(dla pozostatych przypadkéw

B <nazwisko> <imie badz imiona> - CUiD:<identyfikator CUiD> (ujednolicona wartos¢ CN
dla pracownikéw i partneréw, po akceptaciji w RZZ)

B Poprzednia warto$¢ dla odnawianych certyfikatow, jesli jest nadal aktualna.

Wartos¢ atrybutu OU w polu subject jest nastepujaca:
B dla pracownikéw GK Orange Polska — ,,<nazwa Firmy>";

B dla pracownikéw innych firm - ,<nazwa Firmy> - Partner OPL”. lub ,Firma Partnerska
oPL”

Wartosc¢ atrybutu E-mail w polu subject jest nastepujaca:

B adres e-mail skrzynki funkcyjnej (dla funkcyjnych certyfikatéw do szyfrowania lub podpisu
i certyfikatu dla agenta odzyskiwania);

B adres e-mail posiadacza certyfikatu (dla pozostatych przypadkéw).
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UWAGA: W polu subject nie wystepuja znaki diakrytyczne

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

I2(e5y lz":flgse TAK # zgodnie z opisem pod tabelg
# klucz do realizacji podpisu elektronicznego
(0) digitalSignature - 1 # w certyfikatach do podpisu
0 # w certyfikatach do szyfrowania
(1) nonRepudiation - 0
# klucz do wymiany klucza
(2) keyEncipherment - 0 # w certyfikatach do podpisu
1 # w certyfikatach do szyfrowania
# klucz do szyfrowania danych
(3) dataEncipherment - 0 # w certyfikatach do podpisu
1 # w certyfikatach do szyfrowania
(4) keyAgreement - 0
(5) keyCertSign 0
(6) criSign 0
(7) encipherOnly - 0
(8) decipherOnly 0
gxstezr;dg;i KeyUsage NIE # zgodnie z opisem pod tabelg
authorityKeyldentifier NIE i
2.5.29.35
keyldentifier itertijf(ieknatgi:qator klucza urzedu do weryfikacji podpisu pod
subjectKeyldentifier NIE # identyfilfator klgcza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
g.ass.lzc;(.:fgnstramts NIE i
cA - FALSZ
:.ustg%(.::,;«ltName NIE # alternatywna nazwa posiadacza certyfikatu
rfc822Name - # zgodnie z opisem pod tabelg
UPN i # domgnowa_nazwaTuzytkownikg@nazwa_domgny - atrybut
wystepuje tylko w osobistych certyfikatach do podpisu !
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://crl.signet.pl/bptp/catp.crl
ool e |-
policyldentifier - 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
policyQualiier!d http:/fwww. signet.plidocs/pc_bptp 1 11.pdf
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qualifier
1.3.6.1.5.5.7.2.2

#zgodnie z opisem pod tabelg

Zawartosc¢ pola keyUsage jest nastepujaca:

B dla certyfikatow do podpisu — 80h;

m  dla certyfikatow do szyfrowania—  30h;.

Zawartosc¢ pola extendedKeyUsage jest nastepujaca:

B dla certyfikatow do podpisu:
1.3.6.1.5.5.7.3.2 (id-kp-clientAuth),
1.3.6.1.5.5.7.3.4 (id-kp-emailProtection),
1.3.6.1.4.1.311.20.2.2 (smartCardLogon);
B dla certyfikatow do szyfrowania i dla funkcyjnych certyfikatéw do szyfrowania :
1.3.6.1.5.5.7.3.4 (id-kp-emailProtection);
m  dla funkcyjnych certyfikatéw do podpisu:
1.3.6.1.5.5.7.3.4 (id-kp-emailProtection),
B dla certyfikatow dla agenta odzyskiwania:
1.3.6.1.4.1.311.67.1.2 (driveRecovery)
1.3.6.1.5.5.7.3.4 (id-kp-emailProtection).

Zawartosc¢ pola rfc822Name rozszerzenia subjectAltName jest nastepujgca:

B adres e-mail skrzynki funkcyjnej (dla funkcyjnych certyfikatow do szyfrowania lub podpisu
i certyfikatow dla agenta odzyskiwania);

B adres e-mail posiadacza certyfikatu (dla pozostatych przypadkéw).

Zawartosc¢ pola CertificatePolicies/qualifier jest nastepujaca:
B dla certyfikatdw do podpisu:

"Certyfikat wystawiony zgodnie z dok. "Polityka Certyfikacji - Bezpieczna Poczta
Korporacyjna Orange Polska”. Nie jest kwalifikowanym certyfikatem w rozumieniu elDAS"

B dla certyfikatow do szyfrowania:

"Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacji - Bezpieczna Poczta
Korporacyjna Orange Polska”. Nie jest certyfikatem podpisu elektronicznego."

7.2 Profil certyfikatu dla urzgdzerh mobilnych

Certyfikat dla urzadzen mobilnych ma nastepujaca budowe:
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version 2 # certyfikat zgodny z wersjg 3 standardu X.509

# jednoznaczny wramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

1.2.840.113549.1.1.5 #SHA1

lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

C=PL,

0 = Grupa TELEKOMUNIKACJA POLSKA

Issuer OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA

# Nazwa wyrézniona Urzedu CA wydajacego certyfikaty w ramach Polityki

serialNumber

signature

validity # Okres waznosci certyfikatu

not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after # data i godzina wydania certyfikatu + 1 rok (GMT w formacie UTCTime)

C=PL

O = <nazwa grupy kapitatowej>

OU = Mobile

OU = # atrybut opcjonalny identyfikujacy wydane certyfikaty w ramach OU = Mobile
CN =# CN = # zgodnie z opisem pod tabelg

Subject

subjectPublicKeylnfo

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny

algorithm posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

Wartos¢ atrybutu CN w polu subject jest nastepujaca:
B |dentyfikator urzadzenia lub numer IMEI
B Identyfikator pocztowy w postaci <imie.nazwisko> bez domeny pocztowej

B Adres e-mail uzytkownika urzadzenia

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

282015 TAK | ah
(0) digitalSignature - 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation - 0
(2) keyEncipherment 0
(3) dataEncipherment 0
(4) keyAgreement 0
(5) keyCertSign 0
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- 0

(6) crlSign
(7) encipherOnly
(8) decipherOnly
extendedKeyUsage ) .
2599 37 NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAuth
authorityKeyldentifier NIE i
2.5.29.35
keyldentifier # idgntyfikator klucza urzedu do weryfikacji podpisu pod
certyfikatem
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE ’
cA - FALSZ
subjectAltName
2.5.29.17 NIE
UPN - numer_IMEI lub nazwa_domenowa@nazwa_domeny
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://crl.signet.pl/bptp/catp.crl
certificatePolicies
2.5.29.32 NIE )
policyldentifier - 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
policyQualifierlD ) .
13.6.155.7.2.1 http://www.signet.pl/docs/pc_bptp 1 11.pdf
ualifier Certyfikat wystawiony zgodnie z dok. "Polityka Certyfikacji -
? 3.6.1.5.5.7.2.2 Bezpieczna Poczta Korporacyjna Orange Polska”. Nie jest
"""" kwalifikowanym certyfikatem w rozumieniu elDAS.

7.3  Profil certyfikatu dla serweréw

Certyfikat dla serweréw ma nastepujaca budowe:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

# jednoznaczny wramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

1.2.840.113549.1.1.5 #SHA1

lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

C=PL,

0 = Grupa TELEKOMUNIKACJA POLSKA,

issuer OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrozniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

serialNumber

signature
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validity

# Okres wazno$ci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 1096 dni (GMT w formacie UTCTime)

subject

C=PL

O = <nazwa grupy kapitatowej>

OU = <nazwa firmy>

OU=SSL

CN = # adres IP albo nazwa domenowa serwera

subjectPublicKeyinfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sa nastepujace rozszerzenia zgodne ze standardem X.509:

(0) digitalSignature - 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation - 0
(2) keyEncipherment - 1 # klucz do wymiany klucza
(3) dataEncipherment - 1 # klucz do szyfrowania danych
(4) keyAgreement - 0
(5) keyCertSign - 0
(6) criSign - 0
(7) encipherOnly - 0
(8) decipherOnly - 0
;xst"'zgdg;’Keyusage NIE 1.3.6.1.5.5.7.3.1 #id-kp-serverAuth
authorityKeyldentifier NIE i
2.5.29.35
kevldentifier i # identyfikator klucza urzedu do weryfikacji podpisu pod
y certyfikatem
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE i
cA - FALSZ
netscapeCertType
NIE I h
2.16.840.1.113730.1.1 ssiServer #40
:usbjzgc:»;«ltName NIE # alternatywna nazwa posiadacza certyfikatu
rfc822Name - # adres e-mail posiadacza certyfikatu (pole opcjonalne)
dANSName # nazwa domenowa serwera (pole opcjonalne, moze wystepowac
wielokrotnie)
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# adres IP serwera (pole opcjonalne, moze wystepowac

2.5.29.32

iPAddress wielokrotnie)
cRLDistributionPoint NIE i
2.5.29.31

distributionPoint http://crl.signet.pl/bptp/catp.crl
certificatePolicies NIE i

policyldentifier

1.3.6.1.4.1.27154.1.1.20.10.1.1.11

policyQualifierlD

http://www.signet.pl/docs/pc_bptp 1 _11.pdf

1.3.6.1.5.5.7.2.1

i Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacii
qualifier Bezpi Poczta K jna O Polska”. Nie jest
13.6.1.55.7.2.2 - Bezpieczna Poczta Korporacyjna Orange Polska”. Nie jes

certyfikatem do weryfikacji podpisu elektronicznego.

Dla serwerdw pracujacych jako klient SSL. Certyfikat ma nastepujaca budowe:

version

2 # certyfikat zgodny z wersja 3 standardu X.509

serialNumber

# jednoznaczny wramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

signature

1.2.840.113549.1.1.5 #SHA1
lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

issuer

C=PL,
O = Grupa TELEKOMUNIKACJA POLSKA,
OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrozniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 1096 dni (GMT w formacie UTCTime)

subject

C=PL

O = <nazwa grupy kapitatowej>

OU = <nazwa firmy>

OU =SsL

CN = # adres IP albo nazwa domenowa serwera

subjectPublicKeylnfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:
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ey e ade TAK | 80
(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation 0
(2) keyEncipherment 0
(3) dataEncipherment 0
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly 0
e dedKeyUsage NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAutn
authorityKeyldentifier NIE i
2.5.29.35
kevidentifier # identyfikator klucza urzedu do weryfikacji podpisu pod
y certyfikatem
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE |-
cA FALSZ
'2“’1":‘;‘;"10::;‘;%91 1 NIE ssiClient #30h
;usbjzgc:»;«ltName NIE # alternatywna nazwa posiadacza certyfikatu
rfc822Name # adres e-mail posiadacza certyfikatu (pole opcjonalne)
dNSName # nazwa domenowa serwera (pole opcjonalne, moze wystepowac
wielokrotnie)
iPAddress # adres IP serwera (pole opcjonalne, moze wystepowac
wielokrotnie)
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint http://crl.signet.pl/bptp/catp.crl
certificatePolicies
2.5.29.32 NIE i
policyldentifier 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
??'g‘fl%ug I;ﬂ;r1|D http://www.signet.pl/docs/pc bptp 1 11.pdf
ualifier Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacii
?3 6.1.5.5.7.2.2 - Bezpieczna Poczta Korporacyjna Orange Polska”. Nie jest
"""" certyfikatem do weryfikacji podpisu elektronicznego.

Dla serwerdw pracujacych jako klient i serwer SSL. Certyfikat ma nastepujaca budowe:
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version

2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber

# jednoznaczny wramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

signature

1.2.840.113549.1.1.5 #SHA1
lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

issuer

C=PL,
0 = Grupa TELEKOMUNIKACJA POLSKA,
OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrozniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 1096 dni (GMT w formacie UTCTime)

subject

C=PL

O = <nazwa grupy kapitatowe;>

OU = <nazwa firmy>

OU=SSL

CN = # adres IP albo nazwa domenowa serwera

subjectPublicKeylnfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

292018 TAK | an
(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation 0
(2) keyEncipherment 1 # klucz do wymiany klucza
(3) dataEncipherment 1 # klucz do szyfrowania danych
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly 0
extendedKeyUsage NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAuth
2.5.29.37 1.3.6.1.5.5.7.3.1 #id-kp-serverAuth
authorityKeyldentifier NIE i
2.5.29.35
keyldentifier ﬁerti;/jfielggwwator klucza urzedu do weryfikacji podpisu pod
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subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE )
cA FALSZ
subjectAitName NIE # alternatywna nazwa posiadacza certyfikatu
252917
rfc822Name # adres e-mail posiadacza certyfikatu (pole opcjonalne)
dNSName #.nazwa dpmenowa serwera (pole opcjonalne, moze wystepowac
wielokrotnie)
iPAddress #. adres . IP serwera (pole opcjonalne, moze wystepowaé
wielokrotnie)
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint http://crl.signet.pl/bptp/catp.crl
certificatePolicies
2.5.29.32 NIE |-
policyldentifier 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
policyQualifierlD ) .
13.6.15.5.7.2.1 http://www.signet.pl/docs/pc_bptp_1_11.pdf
i Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacji
qualifier Bezpi P K ina O Polska”. Nie jest
13.6.155.7.2.2 - Bezpieczna ocz{a orporacyjna Orange Polska”. Nie jes
certyfikatem do weryfikacji podpisu elektronicznego.

7.4  Profil certyfikatu dla VPNow

Certyfikat dla VPN6w ma nastepujaca budowe:

version

2 # certyfikat zgodny z wersjg 3 standardu X.509

serialNumber

# jednoznaczny wramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

signature

1.2.840.113549.1.1.5 #SHA1
lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

issuer

C=PL,

O = Grupa TELEKOMUNIKACJA POLSKA,

OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrdzniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

validity

# Okres waznosci certyfikatu

not before

# data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after

# data i godzina wydania certyfikatu + 1096 dni (GMT w formacie UTCTime)
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subject

C=PL

O = <nazwa grupy kapitatowej>
OU = <nazwa firmy>

OU=VPN

CN = # adres IP albo nazwa domenowa urzadzenia

subjectPublicKeyinfo

algorithm

rsaEncryption # identyfikator algorytmu, z ktérym stowarzyszony jest klucz publiczny
posiadacza certyfikatu

subjectPublicKey

# klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sg nastepujgce rozszerzenia zgodne ze standardem X.509:

eyl sage TAK | AGhlub BOR #opcjonalnie
(0) digitalSignature - 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation - 0
(2) keyEncipherment - 1 # klucz do wymiany klucza
(3) dataEncipherment - 0'lub 1 # klucz do szyfrowania danych - opcja
(4) keyAgreement - 0
(5) keyCertSign - 0
(6) criSign - 0
(7) encipherOnly - 0
(8) decipherOnly - 0
extendedKeyUsage NIE 1.3.6.1.5.5.8.2.2 #XCN_OID_IPSEC_KP_IKE_INTERMEDIATE
2.5.29.37 (rozszerzenie opcjonalne)’
authorityKeyldentifier NIE i
2.5.29.35
keyldentifier i # idgntyﬁkator klucza urzedu do weryfikacji podpisu pod
certyfikatem
subjectKeyldentifier NIE # identyfilfator klgcza posiadacza certyfikatu, umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
g.ass.lztgclzrgnstramts NIE i
cA - FALSZ
:.ustg%(.::,;«ltName NIE # alternatywna nazwa posiadacza certyfikatu
iPAddress # adres IP urzadzenia (pole opcjonalne)
dNSName # nazwa domenowa urzgdzenia (pole opcjonalne)
rfc822Name - # adres e-mail posiadacza certyfikatu (pole opcjonalne)
cRLDistributionPoint NIE _
2.5.29.31

' Jezeli znajduje sie we wniosku o wydanie certyfikatu lub wynika z uwarunkowan

technicznych.
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distributionPoint - http://crl.signet.pl/bptp/catp.crl
certificatePolicies
2.5.29.32 NIE -
policyldentifier - 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
policyQualifierlD ) .
136155721 http:// www.signet.pl/docs/pc_bptp 1 11.pdf
- Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacji
qualifier ) . N
13.61.5.5.7.2.2 - Be;pleczna Pocztg Kprporqcyjna Orange Polska”. Nie jest
certyfikatem do weryfikacji podpisu elektronicznego.

7.5  Profil certyfikatu dla kontroleréw domen

Certyfikat kontrolerow domen, ma nastepujaca budowe:

version 2 # certyfikat zgodny z wersjg 3 standardu X.509

#jednoznaczny w ramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad

1.2.840.113549.1.1.5 #SHA1

lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - opis algorytmu
stosowanego do podpisywania certyfikatu

C=PL,

O = Grupa TELEKOMUNIKACJA POLSKA,

Issuer OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrozniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

serialNumber

signature

validity # Okres waznosci certyfikatu

not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after # data i godzina wydania certyfikatu + 1096 dni;

CN = # nazwa domenowa kontrolera domeny
OU = # nazwa jednostki organizacyjnej lub grupy urzadzen (pole opcjonalne)

DC = # poszczegolne fragmenty nazwy domeny, podane we wniosku (moze
wystepowac wielokrotnie)

subject

subjectPublicKeyinfo

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu, z ktérym jest

algorithm stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

W certyfikacie kontrolera domeny umieszczone sg nastepujace rozszerzenia zgodne ze standardem
X.509:
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I((Z Zuzza?se) TAK AOh # warto$¢ podana w zapisie szesnastkowym
(0) digitalSignature 1 # klucz do realizacji podpisu elektronicznego
(1) nonRepudiation 0
(2) keyEncipherment 1 # klucz do wymiany klucza
(3) dataEncipherment 0
(4) keyAgreement 0
(5) keyCertSign 0
(6) crlSign 0
(7) encipherOnly 0
(8) decipherOnly 0
extendedKeyUsage NIE 1.3.6.1.5.5.7.3.2 #id-kp-clientAuth
2.5.29.37 1.3.6.1.5.5.7.3.1 # id-kp-serverAuth
:Zﬁg::f:;?gﬁ;emme NIE DomainController
authorityKeyldentifier NIE )
2.5.29.35
keyldentifier # ideqtyfikator klucza urzedu do weryfikacji podpisu pod
certyfikatem
subjectKeyldentifier NIE # identyfika.tor kIuc_za posiadacza certyfikatu umieszczonego
2.5.29.14 w polu subjectPublicKeyinfo
basicConstraints NIE -
cA FALSZ
:.ust.)jzzc.::,;ltName NIE # alternatywna nazwa posiadacza certyfikatu
otherName 1.3.6.1.4.1.311.25.1 = # wartoéé. GUID podqna we whniosku
(uwagal!! dopuszcza sie stosowanie wytgcznie wielkich liter)
dNSName # nazwa domenowa serwera, podana we wniosku
rfc822Name # adres e-mail Administratora (posiadacza certyfikatu)
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint http://crl.signet.pl/bptp/catp.crl
certificatePolicies
2.5.29.32 NIE )
policyldentifier 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
1"?305”?:?"1'0 http://www.signet.pl/docs/pc bptp 1 11.pdf
qualifier Certyfikgt wystawiony zgodnie z quumentem "Polityka Certyfikgcji
13.64.55.7.2.2 - Be;pleczna Pocztg Kprporqcyjna Orange Polska”. Nie jest
certyfikatem do weryfikacji podpisu elektronicznego.

7.6  Profil certyfikatu oprogramowania

Certyfikat oprogramowania ma nastepujgca budowe:
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Version 2 # certyfikat zgodny z wersjg 3 standardu X.509

#jednoznaczny w ramach urzedu CA TELEKOMUNIKACJA POLSKA numer,
nadawany przez ten urzad’

1.2.840.113549.1.1.5 #SHA1

lub

1.2.840.113549.1.1.11 #SHA256 z szyfrowaniem RSA - identyfikator algorytmu
stosowanego do elektronicznego po$wiadczenia certyfikatu

C=PL,

0 = Grupa TELEKOMUNIKACJA POLSKA,

Issuer OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrozniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

SerialNumber

Signature

Validity # Okres waznosci certyfikatu

not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)

not after # data i godzina wydania certyfikatu + 1096 dni (GMT w formacie UTCTime)
C=PL,

O = <nazwa grupy kapitatowej>,

OU = <nazwa firmy>

CN = # nazwa podana we wniosku

givenName= # imie posiadacza certyfikatu (atrybut opcjonalny)

surName = # nazwisko posiadacza certyfikatu (atrybut opcjonalny)

Subject

subjectPublicKeylnfo

1.2.840.113549.1.1.1 #rsaEncryption - identyfikator algorytmu, z ktorym jest

algorithm stowarzyszony klucz publiczny posiadacza certyfikatu

subjectPublicKey # klucz publiczny posiadacza certyfikatu

W certyfikacie umieszczone sa nastepujgce rozszerzenia zgodne ze standardem X.509:

keyUsage
2.5.29.15 TAK 80h

0) digitalSignature - 1 # klucz do realizacji podpisu elektronicznego

1) nonRepudiation

)
)
2) keyEncipherment
3)
4) keyAgreement
)
)
)

dataEncipherment

5) keyCertSign
6) criSign

—_ e~~~ |~ =

7) encipherOnly
(8) decipherOnly

extendedKeyUsage
2.5.29.37

authorityKeyldentifier
2.5.29.35

[=EN BBl ool oo

NIE 1.3.6.1.5.5.7.3.3 #id-kp-codeSigning

NIE -
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keyldentifier # idgntyfikator klucza urzedu do weryfikacji podpisu pod
certyfikatem
subjectKeyldentifier NIE # identyfikator klucza posiadacza certyfikatu umieszczonego
2.5.29.14 w polu subjectPublicKeylnfo
basicConstraints
2.5.29.19 NIE )
cA - FALSZ
subjectAitName NIE # alternatywna nazwa posiadacza certyfikatu
252917
rfc822Name - # adres e-mail osoby odpowiedzialnej za wykorzystanie certyfikatu
cRLDistributionPoint NIE i
2.5.29.31
distributionPoint - http://crl.signet.pl/bptp/catp.crl
certificatePolicies NIE i
2.5.29.32
policyldentifier - 1.3.6.1.4.1.27154.1.1.20.10.1.1.11
policyQualifierlD ) .
13.6155.7.21 http://www.signet.pl/docs/pc_bptp_1_11.pdf
oo Certyfikat wystawiony zgodnie z dokumentem "Polityka Certyfikacji
qualifier Bezpi P K : Polska’. Nie i
13.61.5.5.7.2.2 - Bezpieczna ocztg orporacyjna Qrange olska”. Nie jest
kwalifikowanym certyfikatem w rozumieniu elDAS.

7.7  Profile certyfikatéw testowych

Certyfikaty testowe wydawane w ramach Polityki maja profile doktadnie takie same, jak standardowy
certyfikat danego typu, za wyjatkiem okresu waznosci, ktéry nie moze by¢ dtuzszy niz 60 dni:

validity # Okres waznosci certyfikatu
not before # data i godzina wydania certyfikatu (GMT w formacie UTCTime)
not after # data i godzina wydania certyfikatu + nie wigcej niz 60 dni;

7.8  Profil listy certyfikatéw uniewaznionych (CRL)

Lista certyfikatéw uniewaznionych ma nastepujacag budowe:

version 1 # lista zgodna z wersjq 2 standardu X.509
1.2.840.113549.1.1.5 #SHA1
signature lub

1.2.840.113549.1.1.11 #SHA256 zszyfrowaniem RSA - opis algorytmu
stosowanego do podpisywania listy CRL

C=PL,

0 = Grupa TELEKOMUNIKACJA POLSKA,

issuer OU = Centrum Certyfikacji Signet,

OU = CA TELEKOMUNIKACJA POLSKA # Nazwa wyrdzniona Urzedu CA
wydajacego certyfikaty w ramach Polityki

thisUpdate # Data i godzina publikacii listy (GMT w formacie UTCTime)
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nextUpdate # Data publikacji listy + nie wigcej niz 72 godziny (GMT w formacie UTCTime)
revokedCertificates # lista uniewaznionych certyfikatow o nastepujacej sktadni:

serialNumber # numer seryjny uniewaznionego certyfikatu

revocationDate # data uniewaznienia certyfikatu

reasonCode T ,

2599 21 # powod uniewaznienia certyfikatu

Pole reasonCode jest niekrytycznym rozszerzeniem pola listy CRL revokedCertificates, ktore umozliwia okre$lenie
przyczyny uniewaznienia certyfikatu lub wskazania, ze jest on zawieszony. Kod ten moze przyjmowaé jedng z nastepujacych

wartosci:

unspecified
keyCompromise
cACompromise
affiliationChanged
superseded
cessationOfOperation
certificateHold

0)-
(1)-
(2)-
(3)-
(4)-
(5)-
(6)-

nieokreslona ;

kompromitacja klucza;

kompromitacja klucza CA;

zmiana danych posiadacza certyfikatu;

zastgpienie (odnowienie) klucza;

zaprzestanie uzywania certyfikatu do celu, w jakim zostat wydany;
certyfikat zostat zawieszony;

W liscie certyfikatow uniewaznionych umieszczone sg nastepujgce rozszerzenia:

cRLNumber NIE #numer listy CRL nadawany przez urzad CA
2.5.29.20 TELEKOMUNIKACJA POLSKA
authorityKeyldentifier NIE
2.5.29.35
keyldentifier - #lqer)tyﬂkatqr ‘klucza urzedu do weryfikacji elektronicznego
pos$wiadczenia listy CRL
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