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Rozdziat | Postanowienia ogdine

&1 Przedmiot regulaminu

1. Niniejszy regulamin, zwany dalej ,Regulaminem”, okre$la zakres i warunki
Swiadczenia ustug certyfikacyjnych przez Spotke pod nazwg TP Internet Sp. z o.0.

2. Ustugi certyfikacyjne sg Swiadczone przez TP Internet Sp. z 0.0. z siedzibg
w Warszawie przy ul. Domaniewska 41, kod pocztowy 02-672, wpisana do rejestru
przedsiebiorcOw prowadzonego przez Sad Rejonowy dla m. st. Warszawy XX
Wydziat Gospodarczy pod numerem KRS 0000043165, nazywang dalej
w Regulaminie TPl badz Centrum Certyfikacji Signet.

3. Wszystkie postanowienia Regulaminu dotyczg zaréwno S$Swiadczenia ustug
certyfikacyjnych w rozumieniu ustawy z dnia 18 wrze$nia 2001 o podpisie
elektronicznym (Dz. U. Nr 130 poz.1450 ze zm.), zwanej dalej ,Ustawq”, jak i
Swiadczenia ustug certyfikacyjnych niezwigzanych z podpisem elektronicznym
W rozumieniu Ustawy.

4. Centrum Certyfikacji Signet $wiadczy ustugi certyfikacyjne w rozumieniu Ustawy
na podstawie umowy sporzgdzonej w formie pisemne;.

§ 2 Definicje
Uzyte w Regulaminie okre$lenia oznaczaja:

.Kodeks Postepowania Certyfikacyjnego” (KPC) - Zbiér zasad i metod
postepowania obowigzujgcych w Urzedach prowadzonych przez Centrum
Certyfikacji Signet;

.Certyfikat”, ,Certyfikat Klucza Publicznego"” - Elektroniczne zasSwiadczenie, za
pomocq ktérego dane stuzace do weryfikacji Podpisu Elektronicznego albo
innej funkcji sg przyporzadkowane do okre$lonej osoby fizycznej,
urzadzenia (np. serwera) czy podmiotu (np. Urzedu Certyfikacji lub Urzedu
Rejestracji) badz stuzg do innych celéw (np. szyfrowania danych). W
przypadku danych stuzacych do weryfikacji Podpisu Elektronicznego sg one
przyporzadkowane do osoby fizycznej sktadajacej podpis i umozliwiaja jej
identyfikacje (definicja rozszerzona w stosunku do Art. 3 pkt. 10 Ustawy.
W szczegblnosci, obejmuje réwniez "zaswiadczenie certyfikacyjne" (pkt 11)
oraz "kwalifikowany certyfikat (pkt 12) Art. 3.);

.Certyfikat Kwalifikowany” - kwalifikowany certyfikat w rozumieniu Ustawy, za
pomocg ktérego dane stuzace do weryfikacji Podpisu Elektronicznego
przyporzadkowane sg do okreSlonej osoby fizycznej;
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.Certyfikat  Niekwalifikowany” - certyfikat nie stanowigcy certyfikatu
kwalifikowanego w rozumieniu Ustawy, za pomocg ktérego dane stuzgce do
weryfikacji Podpisu Elektronicznego przyporzadkowane sg do okre$lonej
osoby fizycznej;

.Certyfikat dla urzadzeh" - certyfikat nie stanowigcy certyfikatu w rozumieniu
Ustawy, za pomocg ktérego dane stuzgce do spetnienia innej funkcji niz
weryfikacja Podpisu Elektronicznego przyporzgdkowane sg do urzadzenia
badz stuzg do innych celéw;

»Podpis Elektroniczny” - dane w postaci elektronicznej, ktére wraz z innymi danymi,
do ktérych zostaty dotgczone lub z ktérymi sg logicznie powigzane, stuzg do
identyfikacji osoby fizycznej sktadajgcej podpis elektroniczny badz
identyfikacji danego urzadzenia;

.Bezpieczny podpis elektroniczny” - Podpis Elektroniczny, ktéry:

a) jest przyporzadkowany wytacznie do osoby fizycznej sktadajgcej ten
podpis;

b) jest sporzadzany za pomocg podlegajagcych wytgcznej kontroli osoby
fizycznej sktadajacej podpis elektroniczny bezpiecznych urzgdzen
stuzacych do sktadania podpisu elektronicznego i danych stuzacych do
sktadania podpisu elektroniczneqo;

c) jest powigzany z danymi, do ktérych zostat dotgczony, w taki sposéb, ze
jakakolwiek p6zniejsza zmiana tych danych jest rozpoznawalna;

.PoSwiadczenie Elektroniczne” - dane w postaci elektronicznej, ktére wraz z innymi
danymi, do ktorych zostaty dotgczone Iub logicznie z nimi powigzane,
umozliwiajg identyfikacje Centrum Certyfikacji Signet Ilub organu
wydajacego zasSwiadczenia certyfikacyjne, oraz spetniajg nastepujace
wymagania:

a) sq sporzadzane za pomocg podlegajacych wytacznej kontroli Centrum
Certyfikacji Signet lub organu wydajgcego zaswiadczenie certyfikacyjne
bezpiecznych urzadzen stuzacych do sktadania podpisu elektronicznego
i danych stuzgcych do sktadania poSwiadczenia elektronicznego;

b) jakakolwiek zmiana danych po$wiadczonych jest rozpoznawalna;

~Weryfikacja Podpisu Elektronicznego” - czynno$¢, ktéra pozwala na identyfikacje
osoby fizycznej sktadajgcej podpis elektroniczny;

,Urzad Certyfikacji” (CA) - wewnetrzna jednostka organizacyjna Centrum
Certyfikacji Signet, ktorej dziatalno$¢ polega na uwierzytelnianiu kluczy
publicznych, wydawaniu, zawieszaniu i uniewaznianiu certyfikatow;

,Urzad Rejestracji” (RA) - wewnetrzna jednostka organizacyjna Centrum
Certyfikacji  Signet, weryfikujgca wptywajace wnioski o wydanie,
uniewaznienie, zawieszenie lub uchylenie zawieszenia certyfikatu przed
przekazaniem ich w postaci elektronicznej do odpowiedniego Urzedu
Certyfikacji i przydzielajgca nazwy wyréznione posiadaczom certyfikatow;

»Punkt Rejestracji” - lokal, w ktérym osoba fizyczna lub osoba prawna, dziatajgca
na podstawie upowaznienia Centrum Certyfikacji Signet albo lokal, w
ktorym wewnetrzna jednostka organizacyjna Centrum Certyfikacji Signet,
zajmuje sie bezposrednig obstugg klientow, w szczegdlnosci rejestruje inne
osoby fizyczne oraz prawne ubiegajace sie o wydanie certyfikatow,
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weryfikuje ich tozsamos¢ zgodnie z odpowiednimi Politykami Certyfikacji,
przechowuje dokumenty zwigzane z wydawaniem certyfikatbw oraz
przekazuje wnioski o wydanie certyfikatow do Urzedéw Rejestracji;

~Nazwa Wyrézniona"” - nazwa jednoznacznie identyfikujgca Posiadacza certyfikatu
w Repozytorium Centrum Certyfikacji Signet;

,Odbiorca Ustug Certyfikacyjnych” - osoba fizyczna, prawna Ilub jednostka
organizacyjna nieposiadajgca osobowosSci prawnej, ktora:

a) zawarta z Centrum Certyfikacji Signet umowe o $wiadczenie ustug
certyfikacyjnych badz osoba fizyczna, na rzecz ktorej zostat wydany
certyfikat; lub

b) w granicach okreslonych w polityce certyfikacji moze dziataC w oparciu
o certyfikat lub inne dane elektronicznie poswiadczone przez Centrum
Certyfikacji Signet;

.Strona Ufajaca” - odbiorca ustug certyfikacyjnych w rozumieniu podpunktu b)
definicji;
.Posiadacz certyfikatu" - osoba fizyczna, posiadajgca uprawniony dostep do klucza

prywatnego, skojarzonego z kluczem publicznym umieszczonym
w certyfikacie;

~Wnioskodawca" - osoba fizyczna lub prawna, sktadajgca wniosek o wydanie,
uniewaznienie, zawieszenie lub uchylenie zawieszenia Certyfikatu.
Whnioskodawcg jest najczesciej Posiadacz certyfikatu ;

.Polityka Certyfikacji" (PC) - szczegbtowe rozwigzania, w tym techniczne
i organizacyjne, wskazujgce sposob, zakres oraz warunki bezpieczehstwa
tworzenia i stosowania certyfikatow w Centrum Certyfikacji Signet;

~Rozszerzenie Certyfikatu” - dodatkowe informacje umieszczane w certyfikacie;

»Ustugi” - ustugi certyfikacyjne polegajgce na wydawaniu certyfikatéw, ich
zawieszaniu, uchylaniu zawieszenia, uniewaznianiu, udostepnianiu
mechanizméw weryfikacji waznosci certyfikatéw, znakowaniu czasem oraz
inne ustugi zwigzane z podpisem elektronicznym;

.Cennik" - zastawienie rodzajéw i opcji Ustug oraz optat za Ustugi wraz z zasadami
ich naliczania i zasadami dokonywania ptatnosci;

~Repozytorium” - system informatyczny udostepniajgcy informacje na temat
waznosci certyfikatow, zawierajacy liste zawieszonych i uniewaznionych
certyfikatbw w rozumieniu Ustawy, a takze inne dokumenty udostepniane
publicznie przez Centrum Certyfikacji Signet, w szczegdlnosci Polityki
Certyfikacji;

~Umowa"” - umowa o Swiadczenie Ustug zawierana przez Centrum Certyfikacji
Signet z Odbiorcg ustug certyfikacyjnych, okreélajgca zasady, na jakich
Swiadczy Ustugi Centrum Certyfikacji Signet;

.Klucze"” - klucze kryptograficzne odpowiadajagce danym stuzacym do tworzenia
podpisu elektronicznego (klucze prywatne) oraz danym stuzgcym do
weryfikacji podpisu elektronicznego (klucze publiczne);

»~Znakowanie czasem" - ustuga certyfikacyjna polegajgca na dotaczaniu do danych
w postaci elektronicznej logicznie powigzanych z danymi opatrzonymi
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podpisem lub po$wiadczeniem elektronicznym, oznaczenia czasu w chwili
wykonania tej ustugi oraz posSwiadczenia elektronicznego tak powstatych
danych przez Centrum Certyfikacji Signet.

Rozdziat Il Umowa o Swiadczenie Ustug

& 3 Czynnosci poprzedzajgce zawarcie Umowy

1. Centrum Certyfikacji Signet informuje na piSmie lub za pomocg informacji trwale
zapisanej na nosniku elektronicznym, w sposéb jasny i powszechnie zrozumiaty
o doktadnych warunkach uzycia certyfikatu niekwalifikowanego i certyfikatu
kwalifikowanego, w tym o sposobie rozpatrywania skarg i sporow,
a w szczegdblnosci o istotnych warunkach obejmujgcych:

a) zakres iograniczenia stosowania certyfikatu;

b) skutkach prawnych sktadania podpisow elektronicznych weryfikowanych przy
pomocy tego certyfikatu;

c) informacje o systemie dobrowolnej rejestracji kwalifikowanych podmiotow
Swiadczgcych ustugi certyfikacyjne i ich znaczeniu.

2. W przypadku wydawania certyfikatu niekwalifikowanego Centrum Certyfikacji
Signet informuje, ze podpis elektroniczny weryfikowany przy pomocy tego
certyfikatu nie wywotuje skutkbw prawnych réwnorzednych skutkom
wywotywanym przez podpis wtasnoreczny.

3. Informacje, o ktérych mowa w pkt. 1-2 sg udostepniane Odbiorcy ustug
certyfikacyjnych przed zawarciem Umowy.

4. Centrum Certyfikacji Signet zobowigzane jest do uzyskania pisemnego
potwierdzenia zapoznania sie z informacjami, o ktérych mowa w pkt. 1-2 przed
zawarciem Umowy.

5. Centrum Certyfikacji Signet moze korzysta¢ z notarialnego potwierdzenia
tozsamosci Odbiorcy ustug certyfikacyjnych jezeli przewiduje to okre$lona
Polityka Certyfikacji.

& 4 Zawarcie umowy

1. Przez zawarcie Umowy Centrum Certyfikacji Signet zobowigzuje sie do
Swiadczenia Ustug zgodnie z Regulaminem, a Odbiorca ustug certyfikacyjnych
zobowigzuje sie do uiszczania optat w wysokosci i na zasadach okre$lonych w
Cenniku i do wykonywania innych obowigzkéw przewidzianych postanowieniami
Umowy, w szczegdlnosci trescig niniejszego Regulaminu.
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2. Umowa jest zawierana na czas oznaczony.

3. Regulamin, Cennik i formularze Umow s3g dostepne dla odbiorcow ustug
certyfikacyjnych w siedzibie Centrum Certyfikacji Signet, na stronie internetowej
pod adresem www.signet.pl oraz u autoryzowanych partneréw handlowych
Centrum Certyfikacji Signet. Odbiorca ustug certyfikacyjnych zobowigzuje sie
zapoznac¢ z Regulaminem i Cennikiem przed zawarciem Umowy.

4. Umowa moze zosta¢ zawarta w nastepujgcy sposdb:

a) na piSmie w Punkcie Rejestracji;

b) za pomoca elektronicznego formularza opatrzonego bezpiecznym podpisem
elektronicznym  weryfikowanym  przy uzyciu waznego certyfikatu
kwalifikowanego o ile w polityce, w ramach ktérej ma by¢ wystawiony
certyfikat kwalifikowany, dopuszczono mozliwo$¢ zawierania umowy przy
uzyciu waznego certyfikatu kwalifikowanego badz pod warunkiem, ze
kwalifikowany certyfikat Odbiorcy wustug certyfikacyjnych i certyfikat
kwalifikowany, ktérego dotyczy umowa dotyczg tej samej Polityki Certyfikacji;

c) przez wypetnienie elektronicznego formularza znajdujgcego sie na stronie
internetowej Centrum Certyfikacji Signet i przestanie wydrukowanego
i podpisanego wiasnorecznie formularza umowy z dotgczonym, notarialnie
poSwiadczonym, odpisem dokumentu tozsamosSci oraz innymi urzedowymi
dokumentami, na podstawie ktérych mozliwe jest zweryfikowanie danych,
o ktérych wpis w certyfikacie wnosi Odbiorca ustug certyfikacyjnych;

5. Centrum Certyfikacji Signet zobowigzane jest rozpocza¢ Swiadczenie Ustug
w dniu okreSlonym w Umowie.

6. W przypadku zawarcia Umowy wedtug procedury okreslonej w pkt. 4 Odbiorcy
ustug certyfikacyjnych, ktéry jest konsumentem nie przystuguje prawo
odstgpienia od Umowy od chwili rozpoczecia Swiadczenia Ustug przez Centrum
Certyfikacji Signet.

& 5 Optaty

1. Centrum Certyfikacji Signet moze pobiera¢ optaty za:
a) wydanie certyfikatu;
b) odnowienie certyfikatu;
C) uchylenie zawieszenia certyfikatu;
d) dostep do okreSlonych informacji z systemu katalogowego Repozytorium.

2. Centrum Certyfikacji Signet nie pobiera optat za uniewaznienie i zawieszenie
certyfikatu, dostep do list certyfikatow uniewaznionych (CRL) oraz dostep do
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elektronicznych wersji dokumentéw: Regulaminu, Kodeksu Postepowania
Certyfikacyjnego, Cennika oraz ogdélnie dostepnych Polityk Certyfikacji.

3. Centrum Certyfikacji Signet moze pobiera¢ optaty za udostepnienie drukowanych
kopii Polityk Certyfikacji, Regulaminu, Cennika Iub Kodeksu Postepowania
Certyfikacyjnego.

Centrum Certyfikacji Signet moze réwniez pobiera¢ optaty za inne ustugi.

4. Wszystkie optaty pobierane przez Centrum Certyfikacji Signet sg okre$lone
w Cenniku dostepnym na stronie internetowej Centrum Certyfikacji Signet pod
adresem www.signet.pl.

& 6 Wygasniecie i rozwigzanie umowy
1. Umowa wygasa z terminem w niej okre$lonym.

2.Na 28 dni przed datg wygasniecia Umowy Odbiorca ustug certyfikacyjnych
otrzyma drogg elektroniczng informacje dotyczgacg mozliwosci odnowienia
certyfikatu pod warunkiem uiszczenia wynagrodzenia za kolejny okres roczny
Swiadczenia ustugi w terminie do 14 dni od daty otrzymania informacji. Uiszczenie
wynagrodzenia powoduje przediuzenie Umowy oraz odnowienie certyfikatu
wydanego na jej podstawie na kolejny roczny okres. Wynagrodzenie Centrum
Certyfikacji Signet z tytutu odnowienia certyfikatu okresla Cennik.

3. Kazda ze Stron moze wypowiedzie¢ Umowe za uprzednim czternastodniowym
wypowiedzeniem. W tym przypadku, w zakresie rozliczeh pomiedzy stronami
odpowiednie zastosowanie znajduje art. 746 kodeksu cywilnego. Wypowiedzenie
nie przystuguje stronom w okresie 21 dni do wygasniecia umowy. Wypowiadajgc
Umowe Odbiorca ustug certyfikacyjnych jest zobowigzany ztozy¢ wniosek o
uniewaznienie certyfikatu.

4., Centrum Certyfikacji Signet moze wypowiedzie¢ Umowe w kazdym czasie ze
skutkiem natychmiastowym lub zaprzesta¢ Swiadczenia ustug w razie:

a) naruszenia przez Odbiorce ustug certyfikacyjnych postanowien Regulaminu
lub wtasciwej Polityki Certyfikacji;

b) wszczecia postepowania likwidacyjnego albo upadtoSciowego Odbiorcy ustug
certyfikacyjnych;

C) przeniesienia praw i obowigzkéw wynikajgcych z Umowy na osobe trzecig bez
uzyskania pisemnej zgody Centrum Certyfikacji Signet;

d) podania przez Odbiorce ustug certyfikacyjnych nieprawdziwych danych lub
postugiwania sie podrobionymi lub przerobionymi dokumentami przy
zawieraniu lub w trakcie wykonywania Umowy;

e) nie dokonania zaptaty w terminie wskazanym w Umowie.
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5. W przypadku wypowiedzenia Umowy zgodnie z pkt. 4 Centrum Certyfikacji jest
uprawnione do zatrzymania wynikajagcego z Umowy wynagrodzenia. W takim
przypadku Odbiorca ustug certyfikacyjnych jest takze odpowiedzialny za szkode
poniesiong przez Centrum Certyfikacji Signet.

Rozdziat Ill Zasady odpowiedzialnoSci

§ 7 Zasady odpowiedzialnoSci Centrum Certyfikacji Signet

1. Centrum Certyfikacji Signet odpowiada wobec odbiorcéw ustug certyfikacyjnych,
z zastrzezeniem do ponizszych punktow, za wszelkie szkody spowodowane
niewykonaniem lub nienalezytym wykonaniem swych obowigzkdw w zakresie
Swiadczonych ustug certyfikacyjnych w rozumieniu Ustawy, chyba ze
niewykonanie lub nienalezyte wykonanie tych obowigzkéw jest nastepstwem
okolicznosci, za ktére Centrum Certyfikacji Signet jako podmiot Swiadczgcy ustugi
certyfikacyjne nie ponosi odpowiedzialnoSci i ktérym nie moégt zapobiec mimo
dotozenia nalezytej starannosci.

2. Centrum Certyfikacji Signet nie odpowiada wobec Odbiorcow ustug
certyfikacyjnych za szkody wynikajace z uzycia certyfikatu poza zakresem
okreSlonym w Polityce Certyfikacji, ktéra zostata wskazana w certyfikacie, w tym
w szczegblnoSci za szkody wynikajgce z przekroczenia najwyzszej wartosci
granicznej transakgcji, jezeli warto$¢ ta zostata ujawniona w certyfikacie.

3. Centrum Certyfikacji Signet nie odpowiada wobec odbiorcéw ustug
certyfikacyjnych za szkode wynikta z nieprawdziwosci danych zawartych
w certyfikacie, wpisanych na wniosek osoby sktadajgcej podpis elektroniczny.

4. Prowadzone przez Centrum Certyfikacji Signet Urzedy Certyfikacji odpowiadajg

za:

a) Swiadczenie na rzecz odbiorcow ustug certyfikacyjnych ustug okre$lonych we
witasciwych Politykach Certyfikacji;

b) wydawanie, uniewaznianie, zawieszanie i uchylanie zawieszenia certyfikatow
zgodnie z zatwierdzonymi Politykami Certyfikacji;

c) przestrzeganie procedur operacyjnych zdefiniowanych w Regulaminie,
Kodeksie Postepowania Certyfikacyjnego oraz Umowie.

5. Prowadzone przez Centrum Certyfikacji Signet Punkty Rejestracji odpowiadajg
za:

a) Swiadczenie na rzecz Odbiorcow ustug certyfikacyjnych ustug okreslonych
w Polityce Certyfikacji w ramach prowadzonych procedur rejestracji,
weryfikacji iautoryzacji wnioskow certyfikacyjnych oraz zawieszania,
odwieszania i uniewazniania certyfikatow;




s|g@ Regulamin ustug certyfikacyjnych

M Centrum Certyfikacj

b) dotozenie nalezytej starannosci przy weryfikowaniu informacji gromadzonych
podczas procesu rejestracyjnego lub dostarczonych we wniosku o wydanie
certyfikatu;

c) przestrzeganie procedur operacyjnych zdefiniowanych w Regulaminie,
Kodeksie Postepowania Certyfikacyjnego oraz Umowie.

§ 8 Zasady odpowiedzialnoSci Odbiorcy ustug certyfikacyjnych

Odbiorca ustug certyfikacyjnych ponosi odpowiedzialno$¢ za niewykonanie Iub
niewtasciwe wykonanie obowigzkobw wynikajacych z Umowy, w szczegdblnoSci w
zakresie:
a) zapewnienia odpowiedniego poziomu ochrony dla wtasnego klucza
prywatneqo;
b) dopetnienia wszystkich obowigzkéw okreslonych w Polityce Certyfikacji,
zgodnie z ktorg otrzymat certyfikat;
C) zapewnienia wysokiego poziomu bezpieczehstwa generowanych przez siebie
kluczy;
d) zachowania w tajemnicy informacji zwigzanych ze Swiadczeniem ustug
certyfikacyjnych, ktérych nieuprawnione ujawnienie mogtoby narazi¢ na
szkode Centrum Certyfikacji Signet.

& 9 Zasady odpowiedzialnoSci Strony Ufajacej

Strona ufajgca ponosi odpowiedzialno$¢ za swoje uchybienia w zakresie:

a) podjecia nalezytych dziatah w celu dokonania weryfikacji certyfikatu w oparciu
o wiasciwg Polityke Certyfikacji, w szczegdblnoéci sprawdzenia waznosci
certyfikatu na liscie certyfikatdw uniewaznionych, dostepnej w Repozytorium;

b) przestrzegania ograniczeh wynikajacych z certyfikatu i Polityki Certyfikacji.

Rozdziat IV Prawa i obowigzki stron Umowy

& 10 Zobowigzania Odbiorcy ustug certyfikacyjnych

Odbiorca ustug certyfikacyjnych zobowigzuje sie do:

a) dostarczenia obstugujagcemu go Punktowi Rejestracji prawdziwych
i poprawnych informacji na kazdym etapie wspotpracy;

b) dostarczenia dokumentdéw potwierdzajgcych prawdziwo$¢é danych zawartych
we wniosku w celu wypetnienia okreSlonych w odpowiedniej Polityce
Certyfikacji wymagah procesu rejestracji, uniewazniania i odnawiania
certyfikatu;

c) ztozenia wniosku o wygenerowanie dla siebie kluczy albo wniosku o akceptacje
kluczy przez siebie dostarczonych;

d) dostarczenia dowodu posiadania klucza prywatnego (o ile Odbiorca ustug
certyfikacyjnych sam generuje klucze);

e) wyrazenia zgody na publikacje swojego certyfikatow w Repozytorium Centrum
Certyfikacji Signet, o ile Polityka Certyfikacji wymaga publikacji certyfikatu;
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f) niezwlocznego poinformowania w odpowiednim Punkcie Rejestracji
o jakichkolwiek btedach Iub wadach w jego certyfikacie lub o zmianach
zawartych w nim danych;

g) zapoznania sie z odpowiednig Politykg Certyfikacji i Regulaminem przed
uzyciem pary kluczy zwigzanej z wydanym certyfikatem;

h) uzywania wtasnej pary kluczy i kluczy publicznych innych Odbiorcow ustug
certyfikacyjnych wytacznie w sposéb zgodny z odpowiednig Polityka
Certyfikacji;

i) zapewnienia bezpieczehstwa i integralno$ci wtasnych kluczy prywatnych,
wigczajac w to:

B kontrole dostepu do urzadzeh zawierajgcych jego klucze prywatne,
M zabezpieczenie mechanizmoéw kontroli dostepu uzytych do uzyskania
dostepu do jego kluczy prywatnych;

j) niezwtocznego informowania o wszelkich okolicznosciach, w wyniku ktérych
jego klucz prywatny zostat ujawniony osobom trzecim lub w wyniku ktérych
Odbiorca ustug certyfikacyjnych moze podejrzewaé, ze klucz prywatny mogt
ulec ujawnieniu osobom trzecim, zgodnie z wytycznymi stosownej Polityki
Certyfikacji lub procedurg przekazang w procesie wydawania certyfikatu.

& 11 Zobowigzania Centrum Certyfikacji Signet

1. Centrum Certyfikacji Signet zobowigzuje sie do:

a) publikowania Kodeksu Postepowania Certyfikacyjnego i wtasciwych Polityk
Certyfikacji w Repozytorium;

b) przeprowadzania  cyklicznych  audytéw  dotyczacych  prawidtowosci
funkcjonowania Urzedéw Certyfikacji i Urzedow Rejestracji w zwigzku
z odnowieniem ich certyfikatow;

c) przesytania na adres korespondencyjny podany przez Odbiorce ustug
certyfikacyjnych w Umowie wszelkich powiadomieh o zmianach Regulaminu
oraz Cennika.

2. Centrum Certyfikacji Signet zobowigzuje sie do zachowania w tajemnicy
informacji zwigzanych ze Swiadczeniem ustug certyfikacyjnych, ktorych
nieuprawnione ujawnienie mogtoby narazi¢ na szkode Centrum Certyfikacji Signet
lub Odbiorce ustug certyfikacyjnych, przez okres 10 lat od ustania stosunkéw
prawnych, o ktérych mowa w art. 12 pkt. 2 Ustawy, oraz do bezterminowego
zachowania tajemnicy danych stuzacych do sktadania po$wiadczen
elektronicznych.

3. Centrum Certyfikacji Signet archiwizujac informacje jest zobowigzany do :
a) przechowywania przez co najmniej 20 lat :
® wydanych przez Centrum Certyfikacji Signet kwalifikowanych certyfikatéw,
B wydanych przez Centrum Certyfikacji Signet list CRL,
m Umobw;
b) przechowywania przez co najmniej 3 lata wszystkich stworzonych przez siebie
rejestréw zdarzeh w sposdb umozliwiajacy ich elektroniczne przegladanie.

il
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4. Centrum Certyfikacji Signet jest zobowigzane zatrudnia¢ pracownikéw
posiadajgcych wiedze, kwalifikacje i doSwiadczenie odpowiednie do petnienia
funkcji zwigzanych z ustugami certyfikacyjnymi, w tym w szczegdlnosci
obejmujgce dziedziny:

a)

b)
C)
d)

elektronicznego  przetwarzania danych ~w sieciach i systemach
teleinformatycznych;

mechanizmdw zabezpieczania sieci i systemoéw teleinformatycznych;
kryptografii, podpiséw elektronicznych i infrastruktury klucza publicznego;
sprzetu i oprogramowania stosowanego do elektronicznego przetwarzania
danych.

5. Zobowigzania Centrum Certyfikacji Signet w odniesieniu do Repozytorium
w szczegblnosci  obejmujg  udostepnianie informacji otrzymywanych od
poszczeglOlnych Urzeddéw Certyfikacji zgodnie z procedurami Kodeksu
Postepowania Certyfikacyjnego i parametrami definiowanymi w danej Polityce
Certyfikacji.

6. Urzad Certyfikacji funkcjonujgcy w ramach hierarchii Centrum Certyfikacji Signet
zobowigzany jest do:

a)

b)

)
d)

e)

f)

9)
h)

dotozenia ekonomicznie uzasadnionych staranh w celu zapewnienia
efektywnosci i poprawnoSci swojego dziatania. Uzasadnione ekonomicznie
starania obejmujg w szczegdélnosci dziatania zgodne z:

udokumentowanymi procedurami operacyjnymi,

Polityka Bezpieczenstwa Centrum Certyfikacji Signet,

Regulaminem,

stosowng Polityka Certyfikacji,

Kodeksem Postepowania Certyfikacyjnego,

obowigzujgcymi na terenie Rzeczpospolitej Polskiej przepisami prawa;
zatwierdzenia funkcjonowania podrzednych w hierarchii Urzedéw Certyfikacji
i Urzedéw Rejestracji;

wydawania certyfikatow dla podlegtych Urzeddw Certyfikacji i Rejestracji;
egzekwowania praktyk opisanych w Kodeksie Postepowania Certyfikacyjnego
w ramach wtasnego obszaru operacyjnego;

wydawania certyfikatobw zgodnych ze standardem X.509 po otrzymaniu
waznego wniosku o wydanie certyfikatu;

wydawania certyfikatow, ktére sg przedmiotowo poprawne na podstawie
informacji znanych Urzedowi Certyfikacji w chwili wydawania i ktére sq wolne
od btedéw wprowadzania danych;

publikowania certyfikatbow w odpowiedniej czesci Repozytorium, o ile
stosowna Polityka Certyfikacji to przewiduje;

uniewazniania, zawieszania i uchylania zawieszenia certyfikatébw na zasadach
okreSlonych w Regulaminie i stosownej Polityce Certyfikacji;

tworzenia i zarzadzania lista uniewaznionych certyfikatow (CRL). Lista ta
powinna zawierac¢ istotne informacje dotyczace identyfikacji uniewaznionego
lub zawieszonego certyfikatu, ktérego dany wpis dotyczy, powodu wpisania na
liste i inne informacje, ktére mogg by¢ wymagane, by zminimalizowa¢ szkody
i odpowiedzialno$¢ wobec odbiorcéw ustug certyfikacyjnych;
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)

k)

uczestnictwa w  okresowym audycie potwierdzajgcym  zachowanie
odpowiedniego poziomu bezpieczehstwa oraz przestrzegania obowigzujgcych
procedur operacyjnych;

uczestnictwa w audycie prowadzonym przez lub na zlecenie Centrum
Certyfikacji Signet w celu odnowienia jego wtasnego certyfikatu.

7. Urzad Rejestracji funkcjonujgcy w ramach hierarchii Centrum Certyfikacji Signet
zobowigzany jest do:

a)

b)

(o))

d)

e)

f)

9)

h)

k)

dotozenia uzasadnionych ekonomicznie starah w celu zapewnienia
efektywnoséci i poprawnosSci swojego dziatania. Uzasadnione ekonomicznie
starania obejmujg w szczegdlnosci dziatania zgodne z:

B udokumentowanymi procedurami operacyjnymi,

stosowng Polityka Bezpieczenstwa,

Regulaminem,

stosowng Polityka Certyfikacji,

Kodeksem Postepowania Certyfikacyjnego,

obowigzujgcymi na terenie RP przepisami prawa;

egzekwowania praktyk opisanych w Kodeksie Postepowania Certyfikacyjnego
w ramach wtasnego obszaru operacyjneqo;

przyjmowania i rozpatrywania wnioskow odbiorcéw ustug certyfikacyjnych
o wydanie certyfikatow, przekazywanych przez Punkty Rejestracji, wliczajac
w to akceptacje badZz odrzucenie wniosku zgodnie z wymaganiami stosowne;j
Polityki Certyfikacji;

przechowywania informacji  rejestracyjnych o  odbiorcach  ustug
certyfikacyjnych, jeSli jest to wymagane przez Kodeks Postepowania
Certyfikacyjnego lub Polityke Certyfikacji;

archiwizacji, jesli jest to okreSlone w Polityce Certyfikacji lub Umowie,
generowanych przez siebie kluczy prywatnych do rozszyfrowania informacji;
weryfikacji integralnoSci i posiadania przez odbiorce ustug certyfikacyjnych
pary kluczy, z ktérych jeden tzn. klucz publiczny jest przestawiony do
certyfikacji;

sktadania do Urzedu Certyfikacji zgtoszen certyfikacyjnych zawierajgcych
informacje zgodne ze standardem X.509, opartych w szczegdlnosci na
wnioskach certyfikacyjnych odbiorcow ustug certyfikacyjnych sktadanych w
Urzedzie Rejestracji;

sktadania poprawnych zgtoszeh certyfikacyjnych, uzyskanych na podstawie
informacji znanych Urzedom Rejestracji w chwili wydawania;

wydawania kluczy i certyfikatbw odbiorcom ustug certyfikacyjnych,
uniemozliwiania  dostepu osobom trzecim do kluczy prywatnych
i mechanizmdéw ochrony przesytanych kluczy (hasta, etc.), a takze
uniemozliwiania przechwytywania kluczy prywatnych przez wszelkie
mechanizmy znajdujgce sie pod kontrolg Urzedu Rejestracji lub Centrum
Certyfikacji Signet;

badania kazdego podejrzenia ujawnienia osobom trzecim integralnoSci
elementow systemu ustug certyfikacyjnych na podlegtych mu poziomach
zaufania;

uczestnictwa w  okresowym audycie potwierdzajgcym  zachowanie
odpowiedniego poziomu bezpieczehstwa oraz przestrzeganie obowigzujgcych
procedur operacyjnych;
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)

uczestnictwa w audycie prowadzonym przez lub na zlecenie Centrum
Certyfikacji Signet w celu odnowienia jego wtasnego certyfikatu.

8. Punkt Rejestracji funkcjonujgcy w ramach hierarchii Centrum Certyfikacji Signet
zobowigzany jest do:

a)

b)

)

d)

e)

f)

9)

h)

dotozenia uzasadnionych ekonomicznie starah w celu zapewnienia
efektywnosci i poprawnoSci swojego dziatania. Uzasadnione ekonomicznie
starania obejmujg w szczegdblnosci dziatania zgodne z:

B udokumentowanymi procedurami operacyjnymi,

stosowng Polityka Bezpieczenstwa,

Regulaminem,

stosowng Polityka Certyfikacji,

Kodeksem Postepowania Certyfikacyjnego,

obowigzujgcymi na terenie RP przepisami prawa;

egzekwowania praktyk opisanych w Kodeksie Postepowania Certyfikacyjnego
w ramach wtasnego obszaru operacyjneqo;

przyjmowania i rozpatrywania wnioskéw Odbiorcow ustug certyfikacyjnych
o wydanie certyfikatéow, wliczajagc w to weryfikacje istotnych informacji
wtagczanych do certyfikatébw, odebranie podpisanej Umowy oraz wstepng
akceptacje badZz odrzucenie wniosku zgodnie z wymaganiami stosownej
Polityki Certyfikacji oraz przekazywanie wstepnie zaakceptowanych wnioskow
do wtasciwych Urzedéw Rejestracji;

przechowywania informacji  rejestracyjnych o  odbiorcach  ustug
certyfikacyjnych, jesli jest to wymagane przez Kodeks Postepowania
Certyfikacyjnego lub Polityke Certyfikacji;

informowania Odbiorcéw ustug certyfikacyjnych o ich prawach i obowigzkach
zgodnie z przepisami prawa, stosowng Politykg Certyfikacji, Kodeksem
Postepowania Certyfikacyjnego i odpowiednig Umowg oraz udostepnianie im
kopii wtaSciwych Polityk Certyfikacji i Kodeksu Postepowania Certyfikacyjnego
wraz z informacjg, jak uzyskac te dokumenty na wtasnos¢;

sktadania poprawnych zgtoszeh certyfikacyjnych, uzyskanych na podstawie
informacji znanych Punktom Rejestracji w chwili ich sktadania;

przyjmowania wnioskOw 0 uniewaznianie, zawieszanie badz uchylanie
zawieszenia certyfikatow na zasadach okre$lonych w Regulaminie, Kodeksie
Postepowania Certyfikacyjnego i Polityce Certyfikacji;

uczestnictwa w audycie prowadzonym przez lub na zlecenie Centrum
Certyfikacji Signet.

Rozdziat V Zasady Swiadczenia ustug certyfikacyjnych

§ 12 Identyfikacja i uwierzytelnianie

Przed zawarciem Umowy nastepuje identyfikacja (weryfikacja tozsamosSci) oraz
uwierzytelnienie (weryfikacja uprawnien) wnioskodawcy. Szczegbtowe wymagania
dla procedury rejestracji, w tym dane, ktére podlegajg sprawdzeniu oraz opis
sposobu ich weryfikacji, opisane sg w odpowiedniej Polityce Certyfikacji, zgodnie
z ktérg wydawany jest dany certyfikat.
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& 13 Nazwy podmiotéw umieszczane w certyfikacie

1. Wszyscy Odbiorcy ustug certyfikacyjnych, dla ktérych Centrum Certyfikacji Signet
wydato certyfikaty, wymagajg nazw wyro6znionych, zgodnych ze standardami
X.500. Urzad Rejestracji zatwierdza konwencje tworzenia nazw wyréznionych dla
Odbiorcéw ustug certyfikacyjnych. W odrebnych grupach Polityk Certyfikacji
dopuszcza sie uzywanie réznych konwencji tworzenia nazw wyréznionych. Urzad
Rejestracji proponuje i zatwierdza nazwy wyréznione dla Odbiorcéw ustug
certyfikacyjnych.

2. Nie jest wymagane, aby w sktad nazwy wyr6znionej wchodzity nazwy i skréty,
ktore posiadajg swoje znaczenie w jezyku polskim. Centrum Certyfikacji Signet
dopuszcza stosowanie w nazwach pseudoniméw.

3.Nazwy wyr6znione muszg by¢ jednoznaczne w domenie danego Urzedu
Certyfikacji.

4. Wymagania dla zawartosci p6l w nazwie wyrdznionej okreSlaja odpowiednie
Polityki Certyfikacji.

5.W Centrum Certyfikacji Signet wspiera sie uzywanie certyfikatéw jako formy
identyfikacji w ramach okresSlonej grupy uzytkownikow. Anonimowe certyfikaty
nie sq wspierane przez Centrum Certyfikacji Signet.

6. Centrum Certyfikacji Signet zachowuje prawo podejmowania wszelkich decyzji
dotyczgcych sktadni nazwy Odbiorcy ustug certyfikacyjnych i przydzielania mu
wyniktych z tego nazw.

7. Requty akceptacji i weryfikacji uprawnienh do postugiwania sie okreSlonymi
znakami towarowymi definiowane sq we wtasciwych dokumentach kontraktowych.

8. W trakcie procesu rejestracji w Centrum Certyfikacji Signet wymagane jest
ztozenie oSwiadczenia przez Odbiorce ustug certyfikacyjnych o jego
uprawnieniach do postugiwania sie nazwa bedacg znakiem towarowym.

& 14 Generowanie i przekazanie kluczy kryptograficznych

1. Klucze sg tworzone przez odbiorce ustug certyfikacyjnych, badz przez Urzad
Rejestracji. Klucz publiczny jest wykorzystywany przy Swiadczeniu ustug
certyfikacyjnych.
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2. W przypadku, gdy klucze sq dostarczane przez Odbiorce ustug certyfikacyjnych
przekazywanie klucza publicznego do Urzedu Certyfikacji odbywa sie tacznie
z wnioskiem o wydanie certyfikatu w formacie potwierdzajgcym jego
autentycznos$¢ oraz fakt posiadania przez Odbiorce ustug certyfikacyjnych
odpowiedniego klucza prywatnego.

3. W przypadku, gdy klucze sg wygenerowane przez Urzad Rejestracji, sq one
przekazywane osobie, na rzecz ktérej wydawany jest certyfikat. W szczegélnosci:
a) klucze wygenerowane na karcie kryptograficznej podczas procesu rejestracji
sq przekazywane razem z kartg, na ktérej sg one zapisane;

b) klucze wygenerowane poza Srodowiskiem karty kryptograficznej sg
przekazywane w postaci zaszyfrowanego pliku w formacie PKCS#12, badz sg
osadzone na karcie, albo w innym module sprzetowym.

4. Plik wniosku zawierajacy klucz publiczny jest podpisany skojarzonym z nim
kluczem prywatnym, co gwarantuje integralno$¢ wniosku oraz jest jednoczes$nie
dowodem posiadania przez wnioskodawce klucza prywatnego.

5. Dtugo$¢ klucza przedstawianego do certyfikacji przez odbiorce ustug
certyfikacyjnych moze wynosi¢ 512, 1024 lub 2048 bitow.

6. Parametry uzyte w celu wytworzenia pary kluczy sa wygenerowane przez
odpowiednig aplikacje Urzedu Rejestracji, za wyjatkiem kluczy odbiorcéw ustug
certyfikacyjnych wytworzonych przez jego wtasng aplikacje.

7.W przypadku generowania klucza przez Urzad Rejestracji jako$¢ parametrow
klucza jest weryfikowana przez aplikacje tego Urzedu.

8. W przypadku kluczy dostarczonych przez Odbiorce ustug certyfikacyjnych Urzad
Rejestracji nie weryfikuje jakoSci kluczy. Za jakosS¢ kluczy wytaczng
odpowiedzialno$¢ ponosi Odbiorca ustug certyfikacyjnych.

9. Klucze Odbiorcow ustug certyfikacyjnych moga by¢é generowane przez
komponenty techniczne Iub oprogramowanie. Wymagania odnos$nie metody
generowania kluczy mogg by¢ zawarte w Polityce Certyfikacji. Dotyczy to
zarowno przypadku generowania kluczy przez Odbiorce ustug certyfikacyjnych
samodzielnie, jak iprzypadku generowania kluczy dla Odbiorcy ustug
certyfikacyjnych przez Centrum Certyfikacji Signet.

10. Klucze mogg by¢ stosowane tylko zgodnie z celem oraz w sposob okreSlony
w Polityce Certyfikacji, wedtug ktorej certyfikowany jest klucz publiczny.
Wszystkie zastrzezenia i ograniczenia wskazane w Polityce Certyfikacji powinny
by¢ przestrzegane.
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11. Dtugosci par kluczy stosowanych w algorytmie RSA, a uzywane przez RootCA
Centrum Certyfikacji Signet wynoszg 2048 bitow. DtugosSci kluczy urzedow
podrzednych okreSlane sg w stosownej Polityce Certyfikacji i wynosza
alternatywnie 1024 lub 2048 bitow.

12. Klucze kryptograficzne Urzedéw Certyfikacji i Urzedow Rejestracji sg
generowane przez sprzetowe moduty kryptograficzne, za wyjatkiem Urzedow
klasy 1.

13. Klucze prywatne Urzedéw Certyfikacji oraz klucze Odbiorcéw ustug
certyfikacyjnych, dla ktérych Urzad Rejestracji generuje klucze nie podlegaja
operacji deponowania z wyjatkiem wustugi archiwizacji prywatnych kluczy
deszyfrujgcych zdefiniowanej w oddzielnej Umowie i stosownej Polityce
Certyfikacji.

14. Archiwizacji mogg podlegaé wytacznie klucze prywatne uzywane do
deszyfrowania. Klucze prywatne pozostajg w archiwum przez minimum pie¢ lat od
daty umieszczenia go w archiwum, co nastepuje niezwtocznie po wygenerowaniu
certyfikatu zawierajacego klucz publiczny skojarzony z archiwizowanym kluczem,
o ile Polityka Certyfikacji, zgodnie z ktérg wydano certyfikat dla archiwizowanego
klucza nie stanowi inaczej. Archiwizacja kluczy prywatnych uzalezniona jest od
Polityki Certyfikacji.

& 15 Wydanie certyfikatu

1. Punkt Rejestracji, Urzad Rejestracji i Urzad Certyfikacji podejmg uzasadnione
dziatania dotyczgce przyjecia wniosku o wydanie certyfikatu. Dziatania te sg
zgodne z zasadami okre$lonymi w Kodeksie Postepowania Certyfikacyjnego,
Regulaminie i dodatkowymi regulacjami wskazanymi w Polityce Certyfikacji,
zgodnie z ktorg certyfikat jest wydawany.

2. Osoba sktadajagca wniosek ponosi odpowiedzialno$¢ za poprawno$¢ informacji
zawartych we wniosku. W granicach okresSlonych Politykg Certyfikacji Punkt
Rejestracji dokonuje kontroli prawdziwosci informacji zawartych we wniosku,
zgodnie z rodzajem certyfikatu, o ktoéry wnioskuje osoba.

3. Centrum Certyfikacji Signet nie jest odpowiedzialne za monitorowanie,
sprawdzanie i potwierdzanie prawdziwosci i poprawnosci informacji zawartych w
certyfikacie po chwili jego wydania. Po otrzymaniu przez Centrum Certyfikacji
Signet powiadomienia o niedoktadnosci informacji zawartych w certyfikacie,
zostanie on niezwtocznie uniewazniony.
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4. Centrum Certyfikacji Signet wydaje certyfikat po otrzymaniu niezbednych
dokumentow, okreslonych przez stosowng Polityke Certyfikacji, odpowiedniego,
uwierzytelnionego wniosku oraz po potwierdzeniu uprawnien wnioskodawcy.
Wydanie certyfikatu oznacza ostateczne potwierdzenie prawidtowosci ztozonego
wniosku o certyfikat.

5. Procedura wydania certyfikatu przebiega odmiennie w zaleznoSci od rodzaju
certyfikatu, o ktéry wnioskuje odbiorca ustug certyfikacyjnych.

6. Szczegbtowe zasady wydania certyfikatu sg okreSlone w poszczegdblnych
Politykach Certyfikacji.

§ 16 Akceptacja certyfikatu przez Odbiorce ustug certyfikacyjnych

1. Procedure akceptacji certyfikatu przez Odbiorce ustug certyfikacyjnych opisuje
szczegbtowo odpowiednia Polityka Certyfikacji.

2. W przypadku jakichkolwiek zastrzezen co do treSci wydanego certyfikatu,
Odbiorca wustug certyfikacyjnych zobowigzany jest powiadomi¢ Centrum
Certyfikacji Signet o tej okolicznosci.

3. Poprzez akceptacje certyfikatu odbiorca ustug certyfikacyjnych:

a) wyraza zgode na przyjecie zasad odpowiedzialnosci okreSlonych w Umowie,
Regulaminie i Polityce Certyfikacji dotyczgcej danego certyfikatu;

b) zapewnia, ze zgodnie z jego wiedzg osoba trzecia nie ma dostepu do klucza
prywatnego zwigzanego z certyfikatem;

c) zapewnia, ze informacje zawarte w certyfikacie, ktére zostaty dostarczone
podczas rejestracji sq zgodne z prawdg i zostaty doktadnie oraz w petni
umieszczone w certyfikacie.

& 17 Odnawianie certyfikatu

1. Odnowienie certyfikatu polega na wydaniu nowego certyfikatu, w ktoérym
wszystkie dane za wyjatkiem okresu waznosci i klucza publicznego sg takie same
jak w certyfikacie odnawianym. Centrum Certyfikacji Signet nie wydaje nowego
certyfikatu dla klucza publicznego zawartego w certyfikacie, na podstawie
ktorego nastepuje odnowienie.

2. Odbiorca ustug certyfikacyjnych moze wystgpi¢ z wnioskiem o odnowienie
certyfikatu w przypadku tgcznego spetnienia nastepujgcych warunkow:
a) jest to przewidziane w stosownej Polityce Certyfikacji;
b) w terminie okreSlonym w § 6 ust. 2 uiszczone zostato wynagrodzenie za
kolejny okres roczny Swiadczenia ustugi;
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¢) informacje umieszczone w certyfikacie oraz danych rejestracyjnych nie ulegty
zmianie;
d) certyfikat nie zostat uniewazniony.

3. Brak spetnienie jednego z wymienionych warunkdéw uniemozliwia odnowienie
certyfikatu i wymaga ponownego przystagpienia do procedury rejestracji
o wydanie certyfikatu.

4. Odnawianie certyfikatu jest opisane przez witasciwg Polityke Certyfikacji. Jesli
Polityka Certyfikacji zapewnia mozliwos¢ odnowienia certyfikatu w trybie on-line
(np. za poSrednictwem poczty elektronicznej), wniosek o odnowienie certyfikatu
wymaga podpisania go elektronicznie przy uzyciu podpisu elektronicznego,
weryfikowanego przy pomocy waznego certyfikatu, ktéry ma zosta¢ odnowiony,
wydanego zgodnie z tg Polityka Certyfikacji.

5. Polityka  Certyfikacji okreSla wymogi formalne wniosku sktadanego
elektronicznie.

& 18 Repozytorium
1. Repozytorium informacji oparte jest na systemie katalogowym.

2.W Repozytorium udostepnia sie odbiorcom ustug certyfikacyjnych listy
certyfikatbw uniewaznionych (CRL) oraz elektroniczny tekst aktualnie
obowigzujgcego i poprzednio obowigzujacego Kodeksu Postepowania
Certyfikacyjnego, Polityki Certyfikacji oraz, o ile przewiduje to stosowna Polityka
Certyfikacji, wydane certyfikaty.

3. Repozytorium zarzadzane jest przez Centrum Certyfikacji Signet. Urzedy
Certyfikacji publikuja w Repozytorium listy certyfikatdw uniewaznionych (CRL).
Centrum Certyfikacji Signet dopuszcza publikowanie innych informacji w
Repozytorium zgodnie z wtasSciwg Polityka Certyfikacji i obowigzujacymi
przepisami prawnymi.

4. Lista certyfikatéw uniewaznionych (CRL) publikowana w ramach Repozytorium
zawiera:

a) numer kolejny listy;

b) dla kwalifikowanych certyfikatow, wskazanie, ze lista zostata opublikowana
zgodnie z okre$long Politykg Certyfikacji i dotyczy certyfikatdbw wydanych
zgodnie z tg Polityka;

c) date i godzine opublikowania listy z doktadnoscig okreSlong w Polityce
Certyfikacji;

d) dateigodzine przewidywanego opublikowania kolejnej listy;
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e) numer kazdego zawieszonego lub uniewaznionego certyfikatu oraz wskazanie,
czy zostat on uniewazniony czy zawieszony;

f) date i godzine, z doktadnoScig okreslong w polityce certyfikacji, zawieszenia
lub uniewaznienia kazdego certyfikatu;

g) poswiadczenie elektroniczne Centrum Certyfikacji Signet.

& 19 Uniewaznianie, zawieszanie i uchylanie zawieszenia certyfikatu

1. Zgodnie z ustaleniami odpowiedniej Polityki Certyfikacji, uprawniony podmiot
moze sktada¢ wniosek o uniewaznienie wydanego zgodnie z nig certyfikatu. We
wniosku o uniewaznienie certyfikatu wnioskodawca podaje informacje wymagane
przez Polityke Certyfikacji, wedtug ktérej zostat wydany uniewazniany certyfikat,
w szczegblnoSci  wskazanie przyczyny uniewaznienia certyfikatu oraz
domniemana data ujawnienia klucza prywatnego osobom trzecim, o ile taka jest
przyczyna uniewaznienia.

2. Uniewaznienie certyfikatu kwalifikowanego powoduje wytgczenie mozliwosci
uzywania tego certyfikatu przez osobe sktadajaca podpis elektroniczny.

3. Powody uniewaznienia certyfikatu zalezne sa od rodzaju certyfikatu. Powody
uniewaznienia:
a) certyfikatu niekwalifikowanego wymienia Rozdziat VI § 22 Regulaminu;
b) certyfikatu kwalifikowanego wymienia Rozdziat VIl § 24 Regulaminu;
c) certyfikatu dla urzadzen wymienia Rozdziat VIII § 27 Regulaminu.

5. Centrum Certyfikacji Signet zapewnia mozliwoS¢ zgtoszenia wniosku
0 uniewaznienie lub zawieszenie certyfikatu przez catg dobe.

6. Skutkiem zawieszenia certyfikatu jest czasowe ustanie mozliwosci uzywania
certyfikatu zgodnie z wtaSciwg Politykg Certyfikacji.

7. Powody zawieszenia certyfikatu zalezne sg od rodzaju certyfikatu. Powody
zawieszenia:
a) certyfikatu niekwalifikowanego wymienia Rozdziat VI § 22 Regulaminu;
b) certyfikatu kwalifikowanego wymienia Rozdziat VIl § 24 Regulaminu;
c) certyfikatu dla urzadzehn wymienia Rozdziat Rozdziat VIII § 27 Regulaminu.

8. Odbiorca ustug certyfikacyjnych, ktérego certyfikat zostat zawieszony,
zobowigzuje sie do utrzymywania w tajemnicy klucza prywatnego zwigzanego z
kluczem publicznym umieszczonym w zawieszonym certyfikacie do czasu
uniewaznienia lub uchylenia zawieszenia certyfikatu.
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9. Centrum Certyfikacji Signet okreSla w odpowiedniej Polityce Certyfikacji
ograniczenia maksymalnego czasu zawieszenia certyfikatu. Zawieszenie
kwalifikowanego certyfikatu nie moze jednakze trwac dtuzej niz 7 dni. Wniosek
o uchylenie zawieszenia certyfikatu musi zosta¢ ztozony przed uptywem tego
czasu, jesli dopuszcza to stosowna Polityka Certyfikacji. Jesli przed uptywem
maksymalnego czasu zawieszenia certyfikatu nie zostanie ono uchylone, to
certyfikat jest uniewazniany.

10. Centrum Certyfikacji Signet zawiadamia niezwtocznie posiadacza certyfikatu o
uniewaznieniu lub zawieszeniu jego certyfikatu.

1. Centrum Certyfikacji Signet publikuje informacje o zawieszeniu i uniewaznieniu
certyfikatu na liscie certyfikatébw uniewaznionych (CRL), zgodnie z odpowiednig
Polityka Certyfikacji, jednak nie pdzniej niz w ciggu 1 godziny od uniewaznienia lub
zawieszenia certyfikatu.

12. Kazdy Urzad Certyfikacji nalezgcy do hierarchii Centrum Certyfikacji Signet jest
uprawniony do uniewaznienia lub zawieszenia dowolnego certyfikatu wydanego
przez niego, zgodnie z procedurami i politykami zawartymi w Regulaminie,
wiasciwych Politykach Certyfikacji oraz obowigzujgcych przepisach prawa.

& 20 Profil certyfikatu

Profil certyfikatow wydawanych przez Centrum Certyfikacji Signet zgodny jest
z zaleceniami dokumentu RFC 3280. Poniewaz Centrum Certyfikacji Signet wydaje
certyfikaty réznym Odbiorcom ustug certyfikacyjnych, ktérzy mogga stosowac je na
wielu obszarach swojej dziatalnosci, dopuszcza sie generowanie przez Centrum
Certyfikacji Signet certyfikatbw o odmiennych profilach zdefiniowanych w
stosownej Polityce Certyfikacji. Regulamin okreSla podstawowe wymagania
dotyczace zawartosci informacyjnej certyfikatu.

1. Pola podstawowe

Centrum Certyfikacji Signet obstuguje nastepujace pola podstawowe certyfikatu:

a) version - wersja formatu certyfikatu. Pole to zawsze ma warto$¢ 2,
oznaczajacg wersje 3 certyfikatu wg normy X.509;

b) serialNumber - numer seryjny. Unikatowa w ramach danego Urzedu
Certyfikacji warto$¢ catkowita przypisana przez Urzad Certyfikacji kazdemu
z wydawanych przez siebie certyfikatow;

c) signature - identyfikator algorytmu stosowanego przez Urzad Certyfikacji do
elektronicznego poswiadczenia certyfikatu. Centrum Certyfikacji Signet
stosuje algorytm podpisu SHA-1 z szyfrowaniem RSA
(SHATWithRSAENcryption);

d) issuer - nazwa Urzedu Certyfikacji. Pole to umozliwia zidentyfikowanie Urzedu
Certyfikacji, ktéry wydat i poSwiadczyt certyfikat. Pole to zawiera nazwe
wyrézniong;
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e) validity - data waznoSci certyfikatu. OkreSla przedziat czasu, w trakcie ktérego
organ wydajacy certyfikat gwarantuje, iz bedzie zarzadzat informacjg
okreslajgcq status certyfikatu;

f) subject - nazwa wyr6zniona Odbiorcy ustug certyfikacyjnych. Pole to
umozliwia zidentyfikowanie podmiotu zwigzanego z kluczem publicznym,
umieszczonym w polu klucza publicznego w wydanym certyfikacie. Pole to
zawiera niepustg nazwe relatywnie wyrdzniong;

g) subjectPublicKeylnfo - klucz publiczny Odbiorcy ustug certyfikacyjnych oraz
identyfikator algorytmu, do ktérego jest przeznaczony dany klucz.

2. Standardowe rozszerzenia certyfikatu

Funkcja kazdego ze standardowych rozszerzeh certyfikatu okre$lona jest przez
standardowg wartoS¢ zwigzanego =z nim identyfikatora obiektu - OID
(alfanumeryczny identyfikator zarejestrowany zgodnie z normg ISO/IEC 9834,
wskazujacy w sposdb unikalny na okreslony obiekt, klase obiektow, rozszerzenie).
Rozszerzenie certyfikatu, w zaleznoSci od opcji wybranej przez organ wydajacy
certyfikat, moze byC¢ krytyczne albo niekrytyczne (Zgodnie z standardem X.509
jezeli strona weryfikujaca certyfikat nie potrafi przetworzy¢ informacji zawarte;j
w rozszerzeniu krytycznym to musi uznac certyfikat za niewazny).

Zestaw standardowych rozszerzeh certyfikatow umieszczanych w certyfikatach
wydawanych przez Centrum Certyfikacji zalezy od Polityki Certyfikacji i jest
zdefiniowany w stosownej Polityce Certyfikacji.

3. Prywatne rozszerzenia certyfikatu

Zestaw prywatnych rozszerzen certyfikatu umieszczanych w certyfikatach
wydawanych przez Centrum Certyfikacji Signet zalezy od Polityki Certyfikacji
zdefiniowanej dla realizacji niestandardowych potrzeb Odbiorcéw ustug
certyfikacyjnych.

4. Typ stosowanego algorytmu kryptograficznego

Pole signatureAlgorithm zawiera identyfikator algorytmu kryptograficznego
stosowanego przez organ wydajgcy certyfikat do elektronicznego poswiadczania
certyfikatow.

Algorytmy kryptograficzne stosowane sg zawsze w kombinacji z funkcjg skrotu.

Dla potrzeb realizacji poSwiadczenia elektronicznego, Centrum Certyfikacji Signet
wspiera:
a) funkcje skroétu:
B SHA-,
m MD5;
b) algorytmy kryptograficzne:
B RSA,
B DSA.

Wszystkie urzedy Centrum Certyfikacji Signet stosujg algorytm podpisu SHA-1
z szyfrowaniem RSA (SHATWithRSAEncryption).
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5. Pole poswiadczenia elektronicznego

WartoS¢ pola posSwiadczenia elektronicznego (signatureValue) jest wynikiem
zastosowania algorytmu funkcji skrétu do wszystkich pdl certyfikatow
stanowigcych jego tre$¢ i nastepnie zaszyfrowania wyniku przy pomocy klucza
prywatnego organu Urzedu Certyfikacji.

Weryfikacja prawdziwosci certyfikatu polega na obliczeniu skrétu z tresci
certyfikatu, odszyfrowaniu wartosci skrétu (poSwiadczenia elektronicznego) przy
pomocy klucza publicznego wydawcy certyfikatu i porébwnaniu z obliczong
wartoscig skrotu. Jesli obie wartoSci sg takie same, oznacza to prawdziwosé
certyfikatu.

Rozdziat VI Certyfikat niekwalifikowany

§ 21 Opis certyfikatu niekwalifikowanego

1. Certyfikaty niekwalifikowane sg wydawane wytacznie w celu identyfikacji oséb
fizycznych.

2. Podpis elektroniczny weryfikowany przy pomocy certyfikatu niekwalifikowanego
nie wywotuje skutkdw prawnych réwnorzednych skutkom wywotywanym przez
podpis wtasnoreczny.

§ 22 Powody uniewaznienia i zawieszenia certyfikatu
niekwalifikowanego

1. Certyfikat niekwalifikowany jest uniewazniany w przypadku, gdy:

a) klucz prywatny zostat ujawniony osobom trzecim lub nieprawidiowo uzyty
W wyniku:

B utraty, kradziezy, uszkodzenia klucza prywatnego Odbiorcy ustug
certyfikacyjnych lub innego rodzaju jego ujawnienia osobom trzecim,

B umysSinego nieprawidtowego uzycia przez Odbiorce ustug certyfikacyjnych
kluczy icertyfikatbw zwigzanego z nieprzestrzeganiem przez niego
wymogoéw  techniczno-organizacyjnych  okre$lonych ~w  Umowie,
Regulaminie, wtaSciwej Polityce Certyfikacji lub procedur opisanych w
Kodeksie Postepowania Certyfikacyjnego;

b) ustat stosunek prawny, ktérego tre$¢ uzasadniata zlecenie przez Odbiorce
ustug certyfikacyjnych wydania certyfikatu dla osoby, ktérej dane zostaty
wpisane w certyfikacie;

c) certyfikat zostat wydany w sposéb niedozwolony lub btedny wskutek:

B niedopetnienia istotnych warunkdé4w wymaganych do wydania certyfikatu,

B nieprawdziwosci danych zawartych w certyfikacie,

B popetnienia btedobw przy wprowadzaniu danych lub innych btedow
w zakresie przetwarzania danych;

23



s|g@ Regulamin ustug certyfikacyjnych

M Centrum Certyfikacj

d) istotne informacje zawarte w certyfikacie staty sie nieaktualne lub nieSciste,
np. wskutek zmiany nazwy Odbiorcy ustug certyfikacyjnych;

e) certyfikat nadrzednego Urzedu Certyfikacji zostat uniewazniony;

f) rozwigzana zostata Umowa, na podstawie ktorej zostat wydany certyfikat.

2. Uniewaznienie certyfikatu niekwalifikowanego moze réwniez nastgpi¢ na zadanie:
a) Urzedu Certyfikacji znajdujgcego sie w tahcuchu zaufania Odbiorcy ustug
certyfikacyjnych;
b) Odbiorcy ustug certyfikacyjnych;
c) strony trzeciej uprawnionej do uniewaznienia certyfikatu w tym certyfikacie
badz w Polityce Certyfikacji, zgodnie z ktérg wydano ten certyfikat.

3. Certyfikat niekwalifikowany jest zawieszany, w przypadku gdy istnieje
podejrzenie, ze zaistniata jedna z okolicznosci, o ktérych mowa w pkt. 1 pkt a-d.

4. Zawieszenie certyfikatu niekwalifikowanego moze réwniez nastapi¢ na zgdanie:
a) Urzedu Certyfikacji znajdujgcego sie w tahcuchu zaufania Odbiorcy ustug
certyfikacyjnych;
b) Odbiorcy ustug certyfikacyjnych, o ile przewiduje to stosowna Polityka
Certyfikacji;
c) strony trzeciej uprawnionej do zawieszenia certyfikatu w tym certyfikacie
badz w polityce certyfikacji, zgodnie z ktérg wydano ten certyfikat.

Rozdziat VIl Certyfikat kwalifikowany

§ 23 Opis i zawartos¢ certyfikatu kwalifikowanego

1. Certyfikaty kwalifikowane sg wydawane wytacznie w celu identyfikacji os6b
fizycznych.

2. Maksymalny okres waznosci kwalifikowanego certyfikatu wynosi 2 lata.

3. Kwalifikowany certyfikat zawiera nastepujace dane:

a) numer certyfikatu;

b) wskazanie, ze certyfikat zostat wydany jako certyfikat kwalifikowany do
stosowania zgodnie z okreSlong Politykg Certyfikacji;

c) wskazanie TP Internet Sp. z o0.0. jako podmiotu Swiadczacego ustugi
certyfikacyjne wydajacego certyfikat i Polski jako kraju, w ktérym ma ona
siedzibe, oraz numer wpisu TP Internet Sp. z 0.0. w rejestrze kwalifikowanych
podmiotéw Swiadczacych ustugi certyfikacyjne;

d) imie i nazwisko lub pseudonim osoby sktadajgcej podpis elektroniczny, przy
czym uzycie pseudonimu jest wyraznie zaznaczone;

e) klucz publiczny;

f) oznaczenie poczatku i kohca okresu waznosci certyfikatu;
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9)
h)

)

poSwiadczenie elektroniczne Centrum Certyfikacji Signet;

ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okre$lona
Polityka Certyfikacji;

ograniczenie najwyzszej wartoSci granicznej transakcji, w ktérej certyfikat
moze by¢ wykorzystywany, jezeli przewiduje to Polityka Certyfikacji lub
Umowa.

4. Centrum Certyfikacji Signet, wydajac kwalifikowany certyfikat, jest obowigzane
zawrze¢ w tym certyfikacie inne dane niz wymienione w pkt. 3 na wniosek
Odbiorcy ustug certyfikacyjnych, a w szczego6lnosci wskazanie, czy osoba ta

dziata:

a) we wtasnym imieniu; albo

b) jako przedstawiciel innej osoby fizycznej, osoby prawnej albo jednostki
organizacyjnej nie posiadajgcej osobowosci prawnej; albo

c) w charakterze cztonka organu albo organu osoby prawnej, albo jednostki
organizacyjnej nie posiadajgcej osobowoSsci prawnej; albo

d) jako organ wtadzy publiczne;.

5. Centrum Certyfikacji Signet wydajgc kwalifikowany certyfikat, potwierdza
prawdziwo$¢ danych, o ktérych mowa w pkt 3-4, i powiadamia podmioty,
o ktérych mowa w pkt 4 ppkt b-d, o tresSci certyfikatu oraz poucza o mozliwosci
uniewaznienia certyfikatu na ich wniosek.

§ 24 Powody uniewaznienia i zawieszenia certyfikatu kwalifikowanego
1. Certyfikat kwalifikowany jest uniewazniany w przypadku, gdy:

a)

b)

(o))

certyfikat ten zostat wydany na podstawie nieprawdziwego lub nieaktualnego
imienia, nazwiska lub pseudonimu osoby sktadajgcej podpis elektroniczny
weryfikowany przy uzyciu tego certyfikatu, a takze nieprawdziwosci lub
nieaktualnosci danych wpisanych na wniosek tej osoby do certyfikatu np. ustat
stosunek prawny Odbiorcy ustug certyfikacyjnych z podmiotem, ktérego dane
zostaty wpisywane w certyfikacie;
Centrum Certyfikacji Signet nie dopetnito obowigzkéw okreslonych w Ustawie,
w szczegoblnoSci certyfikat zostat wydany w spos6b niedozwolony lub btedny
wskutek:
B niedopetnienia istotnych warunké4w wymaganych do wydania certyfikatu,
B nieprawdziwosci danych zawartych w certyfikacie,
B popetnienia btedobw przy wprowadzaniu danych lub innych btedow
w zakresie przetwarzania danych;
osoba sktadajagca podpis elektroniczny weryfikowany na podstawie tego
certyfikatu nie przechowywata klucza prywatnego w sposdb zapewniajgcy jego
ochrone przed nieuprawnionym wykorzystaniem, w szczeg6lnosci:
B Kklucz prywatny zostat ujawniony osobom trzecim lub nieprawidtowo uzyty
w wyniku:
= utraty, kradziezy, uszkodzenia klucza prywatnego Odbiorcy ustug
certyfikacyjnych lub innego rodzaju jego ujawnienia osobom trzecim,
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= umys$lnego nieprawidtowego uzycia przez Odbiorce  ustug
certyfikacyjnych kluczy i certyfikatow, zwigzanego z
nieprzestrzeganiem przez niego wymogow techniczno-organizacyjnych
okreSlonych w Umowie, Regulaminie, wtasciwej Polityce Certyfikacji lub
procedur opisanych w Kodeksie Postepowania Certyfikacyjneqo;
d) zazadat tego minister wtasciwy do spraw gospodarki;
e) osoba sktadajgca podpis elektroniczny utracita petng zdolno$¢ do czynnosci
prawnych;
f) Centrum Certyfikacji Signet zaprzestato Swiadczenia ustug certyfikacyjnych,
a jego praw i obowigzkéw nie przejat inny kwalifikowany podmiot Swiadczgcy
ustugi certyfikacyjne.

2. Uniewaznienie certyfikatu moze réwniez nastgpi¢ na zadanie osoby sktadajgcej
podpis elektroniczny weryfikowany przy uzyciu tego certyfikatu lub strony
trzeciej uprawnionej do uniewaznienia certyfikatu w tym certyfikacie badz
w Polityce Certyfikacji, zgodnie z ktérg wydano ten certyfikat.

3. Procedury zgtoszenia uzgadnia sie z Odbiorcq ustug certyfikacyjnych najpézniej
w momencie wydania kwalifikowanego certyfikatu. Centrum Certyfikacji Signet
informuje posiadacza certyfikatu o koniecznosci niezwtocznego zgtoszenia
wniosku o uniewaznienie certyfikatu w momencie podejrzenia utraty Ilub
ujawnienia swoich danych stuzacych do sktadania podpisu elektronicznego innej
osobie.

4. W przypadku istnienia uzasadnionego podejrzenia, ze istniejq przestanki do
uniewaznienia kwalifikowanego certyfikatu, podmiot $§wiadczacy ustugi
certyfikacyjne jest obowigzany niezwtocznie zawiesi¢ certyfikat i podjg¢ dziatania
niezbedne do wyjasnienia tych watpliwosci.

Rozdziat VIII Certyfikat dla urzgdzeh
§ 25 Opis certyfikatu dla urzgdzen

1. Certyfikaty dla urzadzeh sg wydawane w celu identyfikacji urzadzeh badz
w innych celach. W szczegoélnoSci, za certyfikaty dla urzadzeh uznawane s3g
certyfikaty wykorzystywane przy szyfrowaniu danych oraz wszelkie certyfikaty
Centrum Certyfikacji Signet klasy 1, dla ktérych tozsamos$¢ Odbiorcy ustug
certyfikacyjnych nie jest weryfikowana.

2.Stosowna Polityka Certyfikacji okre$la kazdorazowo osobe Posiadacza
Certyfikatu dla urzadzenia.
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§ 26 Zasady odpowiedzialnoSci Centrum Certyfikacji Signet w stosunku

do ustug zwigzanych z certyfikatami dla urzadzenh

Centrum Certyfikacji Signet nie ponosi odpowiedzialnosci za niewykonanie lub
nienalezyte wykonanie ustug certyfikacyjnych zwigzanych z certyfikatami dla
urzadzen, o ile szkody wynikajace z niewykonania lub nienalezytego wykonania tych
ustug nie zostaty wyrzadzone przez Centrum Certyfikacji Signet z winy umysinej.

§ 27 Powody uniewaznienia i zawieszenia certyfikatu dla urzgdzen
1. Certyfikat dla urzadzen jest uniewazniany w przypadku, gdy:

a)

b)

)

d)

e)
f)

klucz prywatny zostat ujawniony osobom trzecim lub nieprawidtowo uzyty

w wyniku:

B utraty, kradziezy, uszkodzenia klucza prywatnego Odbiorcy ustug
certyfikacyjnych lub innego rodzaju jego ujawnienia osobom trzecim,

B umyS$inego nieprawidtowego uzycia przez Odbiorce ustug certyfikacyjnych
kluczy icertyfikatbw, zwigzanego z nieprzestrzeganiem przez niego
wymogow  techniczno-organizacyjnych  okreSlonych  w  Umowie,
Regulaminie, wtaSciwej Polityce Certyfikacji lub procedur opisanych w
Kodeksie Postepowania Certyfikacyjnego;

ustat stosunek prawny Odbiorcy ustug certyfikacyjnych z podmiotem, o

ktorym informacje zostaty wpisywane w certyfikacie;

certyfikatu zostat wydany w sposdéb niedozwolony lub btedny wskutek:

B niedopetnienia istotnych warunkéw wymaganych do wydania certyfikatu,

B nieprawdziwosci danych zawartych w certyfikacie,

B popetnienia btedéw przy wprowadzaniu danych Ilub innych btedéw
w zakresie przetwarzania danych;

istotne informacje zawarte w certyfikacie staty sie nieaktualne lub nieSciste,

np. wskutek zmiany nazwy Odbiorcy ustug certyfikacyjnych;

certyfikat nadrzednego Urzedu Certyfikacji zostat uniewazniony;

rozwigzana zostata Umowa, na podstawie ktorej zostat wydany certyfikat.

2. Uniewaznienie certyfikatu dla urzadzeh moze rowniez nastgpi¢ na zadanie:

a)

b)
)

Urzedu Certyfikacji znajdujacego sie w tahcuchu zaufania Odbiorcy ustug
certyfikacyjnych;

Odbiorcy ustug certyfikacyjnych;

strony trzeciej uprawnionej do uniewaznienia certyfikatu w tym certyfikacie
badz w Polityce Certyfikacji, zgodnie z ktérg wydano ten certyfikat.

3. Certyfikat dla urzadzen jest zawieszany, w przypadku gdy istnieje podejrzenie, ze
zaistniata jedna z okolicznoSci powodujgcych uniewaznienie certyfikatu, o ktoérych
mowa w pkt. 1 pkt a-d.

4. Zawieszenie certyfikatu dla urzadzeh moze rowniez nastgpi¢ na zadanie:

a)

Urzedu Certyfikacji znajdujacego sie w tahcuchu zaufania Odbiorcy ustug
certyfikacyjnych;
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b) Odbiorcy ustug certyfikacyjnych, o ile przewiduje to stosowna Polityka
Certyfikacji;

c) strony trzeciej uprawnionej do zawieszenia certyfikatu w tym certyfikacie
badz w Polityce Certyfikacji, zgodnie z ktérg wydano ten certyfikat.

Rozdziat IX Znakowanie czasem

1. Centrum Certyfikacji Signet przy znakowaniu czasem stosuje rozwigzania
zapewniajgce synchronizacje z Miedzynarodowym wzorcem czasu (Coordinated
Universal Time) z doktadnoScig do 1 sekundy.

2. Zasady Swiadczenia ustugi znakowania czasem okresla stosowna Polityka
Certyfikacji.

Rozdziat X Postanowienia kohcowe

& 28 Udostepnianie informacji

Centrum Certyfikacji Signet obowigzane jest udostepni¢, na wniosek osoby
zainteresowanej, istotne elementy informacji dotyczace warunkéw uzycia
certyfikatu oraz sposobu rozpatrywania skarg i sporéw.

§ 29 Sposoéb rozpatrywania skarg i sporéow

1. Odbiorcy ustug certyfikacyjnych Ustug moga sktada¢ reklamacje z tytutu
niewykonania lub nienalezytego wykonania Ustug badz z tytutu btednych danych
znajdujacych sie na fakturze.

2. Reklamacje powinny by¢ zgtaszane do Operatora Contact Center telefonicznie
pod nr telefonu 801-30-20-21 lub za posrednictwem poczty elektronicznej na
adres help@signet.pl, tylko takie zgtoszenie bedzie podstawg do rozpatrzenia
reklamacji.

3. Reklamacje z tytutu niewykonania lub nienalezytego wykonania ustug musza by¢
wniesione nie p6zniej niz w terminie 14 dni po zaistnieniu przyczyny reklamacji.

4. Reklamacje dotyczace btednych danych znajdujacych sie na fakturze VAT musza
by¢ wniesione w ciggu 7 dni, liczac od terminu otrzymania faktury.

5. Operator umiesci dane dotyczace Odbiorcy ustug certyfikacyjnych i reklamacji w
aplikacji przesytanej nastepnie do Centrum Certyfikacji Signet.
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Reklamacja powinna zawierac:
a) dane Odbiorcy ustug certyfikacyjnych: imie i nazwisko lub nazwe firmy, adres,

adres e-mail,
b) nazwe reklamowanej ustugi, numer Umowy lub numer reklamowanej faktury
VAT,

c) opis przedmiotu reklamacji:
B opis przerwy w Swiadczeniu ustugi lub nienalezytego jej Swiadczenia,
B wskazanie kwestionowanych danych na fakturze VAT.

6. Centrum Certyfikacji Signet informuje Operatora Contact Center o przyjeciu
reklamacji. Za date wniesienia reklamacji przyjmuje sie date przyjecia reklamacji
przez Centrum Certyfikacji Signet, o ktérej Odbiorcy ustug certyfikacyjnych
zostaje powiadomiony zwrotnie przez Operatora.

7. TPl rozpatruje reklamacje w ciggu 10 dni roboczych poczgwszy od daty przyjecia
reklamacji.

8. Odbiorcy ustug certyfikacyjnych zostaje powiadomiony o wyniku postepowania
reklamacyjnego za posrednictwem poczty elektronicznej przez Operatora Contact
Center.

9. W przypadku pozytywnego rozpatrzenia reklamacji powodujgcego powstanie
nadptaty TPl zobowigzuje sie zwroci¢ nadptate Odbiorcy ustug certyfikacyjnych.

10. W przypadku okreSlonym powyzej TPl wystawi fakture korygujacq i zwrOci
Klientowi przystugujgcg mu kwote pieniezna.

M. Przy rozpatrywaniu reklamacji stosownie do jej przedmiotu jednostka TPI
zobowigzana jest uwzglednic:
a) prowadzong przez siebie ewidencje i posiadang dokumentacje,
b) dokumenty i inne dowody przedstawione przez reklamujacego,
c) wyniki postepowania wyjasniajgcego przeprowadzonego przez wtasciwych
pracownikow TPI.

12. Rozpatrujgca reklamacje jednostka TPl zobowigzana jest zbada¢ wyczerpujaco
okolicznoéci faktyczne i prawne sprawy.

13. Droge postepowania reklamacyjnego uwaza sie za wyczerpang po udzieleniu
odpowiedzi reklamujgcemu.

29



s|g@ Regulamin ustug certyfikacyjnych

M Centrum Certyfikacj

14. Strony zobowigzujg sie rozstrzygal¢ spory wynikajagce z Umowy w sposéb
polubowny. W przypadku braku mozliwosci polubownego rozstrzygniecia sporu
bedzie on podlegac rozpatrzeniu przez sad wtasciwy wedtug miejsca siedziby TPI.

& 30 Polityka prywatnosci

1. Centrum Certyfikacji Signet doktada nalezytej starannoSci w zakresie ochrony
prywatnosci Odbiorcéw ustug certyfikacyjnych, stron ufajgcych oraz oséb na
rzecz, ktorych wydawane sg certyfikaty.

2. Centrum Certyfikacji Signet przetwarza dane osobowe w oparciu o zasady
okreSlone w ustawie o ochronie danych osobowych z dnia 29 sierpnia 1997 r.
Centrum Certyfikacji Signet zgtosit zbiér danych osobowych zwigzanych ze
Swiadczeniem ustug certyfikacyjnych do Rejestru w urzedzie Generalnego
Inspektora Ochrony Danych Osobowych.

3. Administratorem danych osobowych pozyskiwanych w zwigzku ze Swiadczeniem
ustug certyfikacyjnych jest TP Internet Sp. z 0.0. z siedzibg w Warszawie przy
ul. Domaniewskiej 41.

4. Osoby, ktérych dane osobowe sg przetwarzane przez Centrum Certyfikacji Signet
sq uprawnione do wglagdu do swoich danych osobowych i ich poprawiania,
z uwzglednieniem zasad opisanych w Regulaminie.

5. Podstawag przetwarzania danych osobowych na cele marketingowe Centrum
Certyfikacji Signet jest zgoda podmiotu danych osobowych. Zgoda jest wyrazona
swobodnie, co oznacza, ze zawarcie Umowy nie jest zalezne od wyrazenia zgody
na przetwarzanie danych na cele marketingowe.

§ 31 Prawo wtasnoSci intelektualnej

1. Centrum Certyfikacji Signet gwarantuje, ze jest dysponentem praw pozwalajgcym
na korzystanie ze sprzetu i oprogramowania uzywanego do realizacji postanowien
Regulaminu.

2. W przypadku generowania pary kluczy kryptograficznych przez odbiorce ustug
certyfikacyjnych przekazuje on klucz publiczny do certyfikacji i udziela tym
samym Centrum Certyfikacji Signet prawa do udostepniania i rozpowszechniania
tego klucza publicznego.
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3. W przypadku generowania przez Urzad Rejestracji pary kluczy kryptograficznych
Urzad Rejestracji przekazuje klucz publiczny Centrum Certyfikacji Signet i udziela
tym samym Centrum Certyfikacji Signet prawa do udostepniania
i rozpowszechniania tego klucza publicznego.

4. Majatkowe prawa autorskie do niniejszego Regulaminu oraz Identyfikatorow
Obiektow - OID nadanych dla potrzeb infrastruktury Centrum Certyfikacji Signet
przystugujg TP Internet Sp. z o0.0. O ile Polityka Certyfikacji albo umowa nie
przewiduja inaczej, majatkowe prawa autorskie do nazw wyr6znionych
przystugujg Centrum Certyfikacji Signet.

§ 32 Podstawy prawne

1. Dziatalno$§¢ Centrum Certyfikacji Signet polegajaca na S$wiadczeniu ustug
certyfikacyjnych opiera sie na zasadach opisanych w niniejszym Regulaminie,
Umowach oraz obowigzujgcych aktualnie na terenie Rzeczypospolitej Polskiej
przepisach prawnych, a w szczegdlnosci:

a) kodeksu cywilnego;

b) ustawy o ochronie niektérych praw konsumentdédw oraz o odpowiedzialnosci za
szkode wyrzadzong przez produkt niebezpieczny z dnia 2 marca 2000 r. (Dz.U.
Nr 22 poz.271ze zm.);

c) ustawy o podpisie elektronicznym z dnia 18 wrze$nia 2001 r. (Dz. U. Nr 130
p0z.1450 ze zm.);

d) ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz.U. 1997
Nr 133 poz. 883, ze zm.).

2. Niewazno$¢ badz nieskutecznos¢ jakiegokolwiek postanowienia Regulaminu nie
wptywa na waznosS¢ badz skutecznos¢ innych postanowien Regulaminu.

3. Regulamin wigze strony Umoéw o $wiadczenie ustug certyfikacyjnych oraz osoby
fizyczne, na rzecz ktérych wydawane s3a certyfikaty (tacznie nazywanych
Odbiorcami ustug certyfikacyjnych).

4. Odbiorca ustug certyfikacyjnych, na rzecz ktérego wydawany jest certyfikat nie
jest uprawniony do przeniesienia swoich praw i zobowigzah, w szczegdlnosci
uprawniefn i zobowigzah zwigzanych z wydanymi certyfikatami, wynikajgcych
z Regulaminu na osobe trzecig bez pisemnej zgody Centrum Certyfikacji Signet.

5. Ogtoszenie, zgoda, wniosek oraz inne dokumenty wymagane w ramach
dziatalnoSci opisanej w Regulaminie powinny mie¢ forme zgodng z Polityka
Certyfikacji lub Umowa.
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6. Wszelkie powiadomienia sg ogtaszane zgodnie z wymaganiami wtasciwej Polityki
Certyfikacji lub Umowy. Jezeli Polityka Certyfikacji, albo Umowa nie stanowig
inaczej, odrebne potwierdzanie powiadomienia nie jest wymagane.

7. W przypadku rozbieznoSci badz sprzecznosci postanowieh Regulaminu, Polityk
Certyfikacji, Kodeksu Postepowania Certyfikacyjnego, Umdéw w ramach danego
stosunku prawnego pierwszehstwo majg postanowienia:

a) w przypadku rozbieznosci i sprzecznosSci postanowien Umowy z innymi
postanowieniami - postanowienia zawarte w Umowie;

b) w przypadku rozbieznosci i sprzecznosci postanowien Polityki Certyfikacji
z postanowieniami Regulaminem - postanowienia Polityk Certyfikacji.

8. Interpretacja Regulaminu dokonywana jest z zachowaniem dobrych obyczajow
zwigzanych ze Swiadczeniem ustug certyfikacyjnych. Przy interpretacji
Regulaminu strony majg na wzgledzie miedzynarodowy charakter ustug
certyfikacyjnych oraz zasade dziatania w dobrej wierze.

9. Wszelkie stosunki prawne regulowane przez Umowe podlegajg prawu polskiemu.

§ 33 Zaprzestanie dziatalnosci

W przypadku zaprzestania Swiadczenia ustug certyfikacyjnych przez Urzad
Certyfikacji w ramach infrastruktury Centrum Certyfikacji Signet:
a) uniewaznione zostang wszystkie certyfikaty niekwalifikowane oraz certyfikaty
dla urzadzeh wydane przez Centrum Certyfikacji Signet;
b) z wyprzedzeniem zostanie opublikowana stosowna informacja o zakohczeniu
dziatalnosci;
c) Odbiorcy ustug certyfikacyjnych zostang powiadomieni o fakcie zaprzestania
dziatalnosci za poSrednictwem uwierzytelnionej poczty elektronicznej;
d) Centrum Certyfikacji Signet dotozy wszelkich staran, by ograniczy¢ wszelkie
szkody odbiorcow ustug certyfikacyjnych.

& 34 Zmiany Regulaminu i Cennika

1. Centrum Certyfikacji Signet zastrzega sobie prawo zamian Regulaminu [ub
Cennika.

2.Zmiany Reqgulaminu Iub Cennika wydane w trakcie trwania Umowy wigzg
Odbiorce ustug certyfikacyjnych, jezeli ich tre$¢ zostanie mu dostarczona wraz
z rachunkiem, a Odbiorca ustug certyfikacyjnych nie dokona wypowiedzenia
Umowy w najblizszym terminie wypowiedzenia.
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