Opis sposobu weryfikacji podpisu prezydenta RP
pod ustawg o podpisie elektronicznym.

Sprawdz czy w Twoim komputerze jest zainstalowana wtasciwa wersja Adobe
Acrobat Reader (5.0 cho¢ powinien dziata¢ takze z 4.05).

Uwagal!!

w Wersji Adobe Reader 4.05 przed dalszymi krokami trzeba sprawdzi¢

w File> Preferences - General Options status opciji ‘Certyfied plug-ins only’ .
Opcja ta musi by¢ wytaczona — puste pole.

W wersji Adobe Reader 5.0 przed dalszymi krokami nalezy sprawdzi¢
w Edit->Preferences—>Options status opcji ‘Certyfied plug-ins only’.
Opcja ta musi by¢ wytaczona — puste pole.
Sprawdzenie, czy jest zainstalowana wlasciwa wersja E-Lock Readera
a. E-lock tools w Adobe reader,
b. Menu Start-> Programy - E-Lock Reader - Install CRL.
Sciagniecie i instalacja certyfikatow urzedéw i list CRL

c. certyfikat gtbwnego urzedu: CC Signet - RootCA
http://www.signet.pl/repozytorium/rootca/rootca der.crt

d. certyfikat urzedu ktory wystawit certyfikat podpisu prezydenta CC Signet -
CA Klasa1.
http://www.signet.pl/repozytorium/klasal/cal der.crt

e. lista certyfikatow odwotanych CRL urzedu CC Signet - Root CA
http://www.signet.pl/repozytorium/rootca/rootca.crl

f. Lista certyfikatdw odwotanych CRL urzedu CC Signet — CA Klasa 1
http://www.signet.pl/repozytorium/cri/klasa1.crl

Instalacja listy certyfikatow odwotanych CRL urzedu CC Signet — RootCA

Instalacja listy CRL nastepuje poprzez uruchomienie programu Menu Start - Programy
- E-Lock Reader - Install CRL.

Aplikacja prosi o wskazanie miejsca przechowywania listy CRL (pliku rootca.crl z
punktu 3.a na dysku).

Nastepnie aplikacja wymaga wskazania certyfikatu urzedu ktéry opublikowat te
liste CRL (pliku rootca_der.crt z punktu 3.c na dysku).


http://www.signet.pl/repozytorium/rootca/rootca_der.crt
http://www.signet.pl/repozytorium/klasa1/ca1_der.crt
http://www.signet.pl/repozytorium/rootca/rootca.crl
http://www.signet.pl/repozytorium/crl/klasa1.crl

Aplikacja potwierdza instalacje poprzez komunikat ‘CRL Installation processed
successfuly’

Instalacja listy certyfikatow odwotanych CRL urzedu CC Signet — Klasa 1

Jak poprzednio, aplikacja prosi o wskazanie miejsca przechowywania listy CRL
(pliku klasal.crl z punktu 3.d na dysku),

a nastepnie o wskazanie certyfikatu urzedu ktéry opublikowat tg liste CRL (pliku
cal_der.crt z punktu 3.b na dysku).

Podobnie jak poprzednio, aplikacja potwierdza instalacje poprzez komunikat ‘CRL
Installation processed successfuly’

2. Sciagniecie dokumentu ustawy
http://www.signet.pl/download/ustawa podpis.pdf

3. Otwarcie dokumentu ustawy w Adobe Acrobat Reader.

W czasie otwierania dokumentu E-Lock Reader automatycznie uruchamia sie i
otwiera okno raportu weryfikacji podpisu (mozna takze uruchamiac proces
weryfikacji recznie

wybierajgc w Adobe Acrobat Reader 5.0 zaktadke E-Lock Reader - Elock
Verification)

Czy podpis ‘pod dokumentem’ zostat zweryfikowany poprawnie, stwierdzi¢ mozna
na podstawie symbolu umieszczonego przy nazwisku sktadajgcego podpis
($wiadczy o tym symbol ‘",

Mozna takze obejrze¢ szczegdty weryfikacji, wciskajgc klawisz ‘verification details’.

W tym oknie z kolei mozna obejrze¢ szczegodty samego certyfikatu oraz Sciezke
zaufania wciskajgc klawisz ‘View’ znajdujacy sie w obszarze ‘Signer Cerificate’.

Jezeli komputer na ktérym odbywa sie weryfikacja dokumentu wtgczony jest do
sieci Internet, mozna takze dokonac¢ weryfikacji w czasie rzeczywistym ‘on-line’.
Certyfikat zawiera adres przechowywania najbardziej aktualnej listy CRL w sieci
Internet dla urzedéw CC Signet - CA Klasa1.

' Jezeli pojawi sig ‘?’ oznacza to, ze status weryfikacii jest nieokreslony (z powodu braku zainstalowanych list CRL, lub list ktdrych
czas waznosci uptynat). Jezeli pojawi sie ‘X', oznacza to, ze certyfikat jest niewazny (ze wzgledu na znalezienie sie certyfikatu na
liscie CRL — certyfikat zostat uniewazniony).


http://www.signet.pl/download/ustawa_podpis.pdf

