CENTRUM CERTYFIKACJI SIGNET

Procedura pozyskania i instalacji certyfikatow SSL
dla serwera Apache

1. Generowanie pary kluczy oraz wniosku o certyfikat CSR.

Aby wygenerowac pare kluczy oraz wniosek o certyfikat nalezy w trybie terminalowym wykona¢ nastepujaca
polecenie:

$openssl req —new —nodes —config CCS-SSL.conf > server.csr

CCS-SSL.conf jest to plik konfiguracyjny o nastepujacej zawartosci:

HOVE = .
RANDFI LE = $ENV: : HOWE . r nd
[ req ]
default_bits = 1024
defaul t _keyfile = server. key
di stingui shed_name = req_dn
[ reg_dn ]
commonNare Nazwa podmi otu (nazwa serwera)

conmmonNane_def aul t www. noj a_firma. com

emai | Addr ess Adres Email
emai | Addr ess_def aul t = postnaster @mj a_firm. com

pozostate dane do certyfikatu zostang pobrane z polityki certyfikatu serweréw WWW.

Powyzsze polecenie utworzy nam w katalogu biezgcym dwa pliki: server.csr, oraz server.key. Pierwszy z nich
jest wnioskiem o certyfikat (CSR) w formacie PKCS#10 bedzie on potrzebny w procesie pozyskiwania
certyfikatu. Natomiast drugi jest kluczem prywatnym twojego serwera WWW i nalezy go specjalnie chronié
przez dostepem osdb niepowotanych.

Pliki o ktérych mowa maja posta¢ zblizong do nastepujace;:
server.csr:

----BEGQ N CERTI FI CATE REQUEST- - - - -

M | BcDCB2g! BADAX MRMMVEQYDVQQDEWPhc 2QuYXNK LnBs MRoOWGAYJKoZI hvcNAGQkB
Fgt hc2RAc XdkZS5wbDCBnz ANBgk ghki GOwWOBAQEFAAOB] QAwg Yk Cg YEA9TVAL Py 1
U3/ Yel Kpbk+ysORyuDvYi Kl Wrg9YaCBj xGgzzr ocAQeV702f Nwf MunDPNI | G6n7
nS540LaBdmLh1AQFP8boR5] VpZFZJq7v34JIng2FnA7Xxf Kl fr 7D/ u/ r ESanHgYn
ar hVd5Wrl oGQ +1 hdEHf Q2pv+zf ekf U+Do8 CAWEAAaAAMAOGCSqGSI b3DQEBBAUA
A4GCBACWOY 7R43F4 OO0 E6WWBY OUK+s ht uDr DKNnHQSz Z1EK1r ecdax0coRKx UDK5t Tj

WIVBBgrt TpNO/ i pca3nXxj Pl | vpdxuhnzZM J5esQdAf 41 56ZCG3dFmM 1vGDXsDhA
adds5yZyBPgovr qRXAgnl 1HPDWKy 7i MBLSRpHXkeMCZ0gkKz

----- END CERTI FI CATE REQUEST- - - - -



server.key:

----- BEG N RSA PRI VATE KEY-----

M | CWw BAAKBgQD1NUCO/ LVTf 9h4gqgl uT7KwsHK4Ii | gVaaDlhol GPEar POuhwB
B5XvTZ83C98y6cMBOi Ubqf uZLng7VoF2ZAuHUBAU xuhHMNW kVknt u/ f gmeDYW
Dt f F8qV+vsP+7+sTIl qYeBi dquFV3l YWNZCX4i FOQd87am 7N96RIT40 wi DAQAB
A0GAPB9bh0OTzHMBa/ 61 h67dES5BSPgFbEJ/ YFUU7y SU2vy KglADonxaThgXpx0Ghr

yKsCgPYxvQ+3r f 524nC6e5HaNU9v Or v1cZeB7k DAUUs AQD1IHIOKXI Bvcp6cRzI k9l

TWMVGYJr G+s9z) gg6SJIXZA50Z11 Ug9xSkdQr ssi wPhg7FzskCQQDI1l eY2RZ2+a42
65Chlvwy2hi X+Bl Pvw#f Rr nukM+7u/ JG7knCZNGyt t SP6xyZKnai FUj xRms RRy 3D
D7k4A50z AKEA903azn7dWVOC kil +RNOI 3c+wgl Xj r smGACcWNy +e2Fv7j UBZ25BL
gPRp9DINIWK+WN JaEc4AdQDWQC 1r XI x NQI AAQDNBGKF Pxsf gCl QMIr15Qs4u+LLH
Tt Rf e GBsH3A9Ee3dOECKLBTX60/ j gSnxs/ 1B+MYXCxM VdPOGBkZSohEJI wJAGYvv
VWH +gEi yul j xBUPf MXK2BwEe QXJ PwxeoUdc Xf 54wsCyLnBTSI+YXs+QpGer souu3
w / q1zWBl cUa5CGgxKQIAcwz 1l G ebt g60CYTc2gf 6 QEKa9l Eusj YAqPvdUK1r L3r

Q MDZt YAEF46HFSLAOpX2DqT+qgski WY]j 8sMBkev XQ==

----- END RSA PRI VATE KEY-----

Posiadajgc juz wniosek CSR nalezy upewni¢ sie czy zostat on wygenerowany we wiasciwy sposéb oraz czy
zawiera zadowalajgce dane. Mozna dokona¢ tego korzystajac z oprogramowania OpenSSL wydajac
nastepujace polecenie:

$openssl asnlparse < server.csr

lub

$openssl req -in server.csr -text —noout

Po doktadnym sprawdzeniu poprawnosci wniosku o certyfikat klucz prywatny nalezy zabezpieczy¢ przed utratg

kopiujac go na bezpieczny nosnik.

2. Instalacja certyfikatu.

Na podstawie wniosku o certyfikat przestanego do Centrum Certyfikacji Signet zostaje utworzony certyfikat SSL
serwera WWW, ktory klient moze pobrac i zainstalowac¢ na swoim serwerze WWW.

Typowa instalacja certyfikatu na serwerze Apache posadowionym w $rodowisku UNIX moze wygladaé
nastepujaco:

Nalezy zalogowac sie jako uzytkownik root

$cd APACHE DI R/ ssl . key
$cp KEY_DI R/ server. key .
$chnod 400 server. key
$chown root: root

$chattr +i server.key

$cd APACHE DI R/ssl.crt
$cp CERT_DI R/ server.crt
$make

gdzie:

APACHE_DI Rjest katalogiem w ktérym zainstalowany jest serwer apache;
CERT_DI Rjest katalogiem do ktérego zostat pobrany plik certyfikatu;
KEY_DI Rjest katalogiem w ktérym zostat utworzony klucz prywatny;



3. Konfiguracja serwera WWW.

Konfiguracja serwera Apache polega na przeedytowaniu pliku konfiguracyjnego serwera httpd.conf.
Ponizej przedstawiony jest fragment tegoz pliku niezbedny do uruchomienia serwera www w otoczeniu SSL:

<I f Modul e nod_ssl . c>

SSLPassPhraseDi alog builtin

SSLSessi onCache dbm / apache/ | ogs/ ssl _scache
SSLSessi onCacheTi meout 300

SSLMutex file:/apache/l ogs/ssl _mutex

SSLRandonteed startup builtin

SSLRandonBSeed connect builtin

SSLLog / apache/ | ogs/ ssl _engi ne_| og
SSLLogLevel info
</ | f Modul e>

<Vi rtual Host www. noj a-firna. pl : 443>
Server Nanme www. noj a-fi rna. pl

Server Admi n post master @moj a-firma. p
Docurent Root / apache/ ht docs
SSLEnabl e

SSLENngi ne on

SSLCertificateFile /apache/conf/ssl.crt/server.crt
SSLCertificateKeyFil e /apache/ conf/ssl. key/server. key

</ Vi r t ual Host >
</|fDefine>

Po zapisaniu zmian w edytowanym pliku nalezy zrestartowa¢ serwer WWW.

np.

[ apache/ bi n/ apachect| stop
/ apache/ bi n/ apachect| startssl

Serwer WWW jest juz gotowy do serwowania dokumentéw w ostonie SSL.
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