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Wstep

Jest to dokument, ktory pokaze Ci, jak poprawnie skonfigurowac router Cisco do
zestawiania potgczen VPN z wykorzystaniem certyfikatéw cyfrowych. Kolejne
rozdziaty pomogg Ci przejs¢ przez wszystkie etapy generowania kluczy, tworzenia
wniosku o certyfikat oraz instalacji certyfikatu. W efekcie bedziesz mdgt z tatwoscig
zabezpieczy¢ swoj router korzystajac z certyfikatow wystawionych przez Centrum
Certyfikacji Signet.

Wymagania odnos$nie wersji I0S dla routeréw Cisco

IOS powinien by¢ z serii (feature set) Advanced Security

W przypadku konfigurowania wersji 10S za pomocg Software Advisor nalezy
zaznaczy¢ przynajmniej nastepujaca funkcjonalno$¢ (software features):

Certificate Enrollment Enhancements

Certificate Security Attribute-Based Access Control
Certification Authority Interoperability (CA)

IPSec Network Security

Powyzsza funkcjonalno$¢ jest dostepna w nizej wymienionych wersjach [0S
(minimum).

12.3T obecnie najnowszy z tej serii [Early Deployment] to 12.3(11)T2
12.3 obecnie najnowszy z tej serii [Limited Deployment] to 12.3(12)

Wstepna konfiguracja urzgadzenia Cisco Router

I Nalezy upewni¢ sie, Zze router ma poprawnie ustawiong date i godzine, przed
przystgpieniem do kolejnych  czynnoSci. Sugerujemy, aby urzadzenie
synchronizowato czas za pomocg protokotu NTP z wiarygodnym serwerem czasu
(np. ntp.signet.pl).

| Do wygenerowania wniosku nie jest potrzebne bezposrednie potaczenie z Centrum
Certyfikacji Signet. Caty proces odbywa sie off-line.

I Import certyfikatow Urzedéw oraz import certyfikatu dla urzadzenia wymaga, aby
router miat dostep do listy certyfikatéw uniewaznionych (CRL).

1. Router powinien mie¢ poprawnie skonfigurowang nazwe hostname.
Nazwa ta znajdzie sie we wniosku o certyfikat, a docelowo bedzie zawarta
w certyfikacie w polu CN jako pierwsza cze$¢ nazwy domenowej.

|router(config)# hostname cisco2600
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2. Router powinien mie¢ poprawnie skonfigurowang nazwe domenowa.
Nazwa ta znajdzie sie we wniosku o certyfikat, a docelowo bedzie zawarta w
certyfikacie w polu CN jako druga czeS¢ nazwy domenowej.

|ci3002600(config)# ip domain-name korporacja.pl

Taka konfiguracja spowoduje, ze we wniosku o certyfikat w polu CN (Common
Name) znajdzie sie wartos¢ cisco2600.korporacja.pl.

Generowanie pierwszej pary kluczy RSA (na potrzeby SSH)

Pierwsza para kluczy, ktéra wygenerujemy w routerze, bedzie tylko na potrzeby
SSH. Te same klucze nie powinny by¢ wykorzystywane do IKE-VPN.

W kolejnym kroku wygenerujemy oddzielne klucze tylko na potrzeby IKE-VPN.

Klucze na potrzeby SSH nie powinny by¢ usuwane z routera, nawet gdy SSH nie
bedzie wykorzystywany.

UWAGA: Usuniecie tej pary kluczy w przyszto$ci, moze spowodowac problemy
podczas korzystania z innych kluczy (np. na potrzeby IKE-VPN).

Procedura wyglada nastepujaco:

Po zalogowaniu sie na urzgdzenie Cisco router i przejsciu w tryb konfiguracji,
wykonujemy ponizszg komende:

cisco2600(config)# crypto key generate rsa general-keys label ssh

Nazwa ssh w powyzszej komendzie jest przyktadowa i w docelowej konfiguracji moze
by¢ dowolna.

Ponizej podajemy dtugos¢ klucza 1024 bity.

The name for the keys will be: ssh

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys ...[0K]
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Generowanie kolejnej pary kluczy RSA (na potrzeby IKE-VPN)

W pierwszym kroku wygenerujemy pare kluczy RSA. Klucz prywatny bedzie
przechowywany w urzadzeniu i w przypadku fizycznej awarii urzadzenia nie bedzie
mozliwosci jego odzyskania.

Teoretycznie istnieje mozliwo$¢ wygenerowania kluczy z mozliwoscia p6zniejszego
wyeksportowania klucza prywatnego, ale witgczenie tej opcji znacznie obniza
bezpieczenstwo systemu. Zainteresowanych uzytkownikbw odsytamy do
dokumentacji Cisco na strone http://www.cisco.com .

Ponizszy opis opisuje generowanie pary kluczy, BEZ mozliwosci exportu klucza
prywatnego z urzadzenia i jest to jedyna konfiguracja zalecana przez Centrum
Certyfikacji Signet.

Procedura wyglada nastepujaco:

Po zalogowaniu sie na urzgdzenie Cisco router i przejsciu w tryb konfiguracji,
wykonujemy ponizszg komende:

cisco2600(config)# crypto key generate rsa general-keys label Signet2005

Powyzsza komenda generuje pare kluczy RSA i przyporzadkowuje tym kluczom
etykiete Signet2005. Nalezy zwréci¢ uwage, zeby nazwa tej etykiety byta identyczna
z tg, ktérg podamy w pdzniejszej konfiguracji podczas edycji danych zawartych we
wniosku (p. Konfiguracja danych, ktére bedg zawarte we wniosku o certyfikat).

Po wykonaniu tej komendy router zwréci komunikat:

The name for the keys will be: Signet2005

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

Nalezy poda¢ dtugos$¢ klucza - 1024. Podanie innej dtugosci klucza spowoduje, ze
wniosek o certyfikat zostanie odrzucony.

Po wybraniu dtugosci klucza, pojawi sie komunikat informujacy o procesie
generowania kluczy RSA:

| % Generating 1024 bit RSA keys ...[OK]
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Instalacja certyfikatéw Urzeddéw (CA) CC Signet i tworzenie
wniosku o certyfikat

Certyfikat dla VPN bedzie wystawiony z Urzedu CC Signet - CA Klasa 2, ktory jest
trzecim urzedem w hierarchii, ktéra wyglagda nastepujgco:

CC Signet - RootCA
CC Signet - PCA Klasa 2
CC Signet - CAKlasa 2

Warunkiem poprawnego funkcjonowania certyfikatu dla urzadzenia jest
zainstalowanie certyfikatow wszystkich urzedéw w hierarchii. Ponizej znajduje sie
szczegOtowy opis (krok po kroku), w jaki sposdb poprawnie skonfigurowac
urzgdzenie.

W momencie instalowania certyfikatow Urzedéw PCA Klasa 2 i CA Klasa 2 niezbedne
jest, aby urzadzenie posiadato dostep do aktualnej listy certyfikatow uniewaznionych
(CRL).

Podczas importu certyfikatu urzadzenie sprawdza pole CDP (Punkt dystrybucji CRL)
w certyfikacie, ktére w przypadku Urzedu PCA Klasa 2 wskazuje na URL o adresie
http://www.signet.pl/repozytorium/rootca/rootca.crl i wyglada jak nizej.

Ogilne  Saczeqdty |§ciez'ka certyfikaci |

Pokaz: I{Wszyscy> j

Pole | Myartose |;|
EWaz‘nv od 15 kwietnia 2002 15:54:03

EWaz‘nv do 21 wrzesnia 2026 16:42:19
ETemat CC Signet - PCA Klasa 2, Cent...
Elklucz publicary RS# (2048 Bits)

Zasady cerkyFikatu [1]2asady certyfikatu:PolicyId. ..
F‘unkty dyskrvbucii CRL [1]Punkk dwstrvbucii CRL: Maz...

Identyfikatu:nr klucza urzedu Identyfikator klucza=c
[TH1dentyfikator tematu klucza 0 6c 46 caSd @z 7e 96 07 46... 7|

[1]Punkk dystryboci CRL
Mazwa punkiu dyvstrybucii:

Edybuj wiascimesci, . Kopiuj do pliku. .. |
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W przypadku Urzedu CA Klasa 2 punkt CDP wskazuje na URL o adresie http://
www.signet.pl/repozytorium/cri/pca2.crl

Ogélne  Seczegdty |§ciez’ka cerkyfikacii |

Pokaz: I hszyECy > j

Pole | Wartost |:|
Esttawca CC Signet - PCA Klasa 2, Cent...
EWaz'n\,-' od 19 kwietnia 2002 11:29:53

EWaz‘nv do 15 kwietnia 2017 13:53:07

ETemat CC Signet - CA Klasa 2, Centr...
[Flklucz publiceny RSA (2048 Bits)

Zasad\; certyfikatu [1]Zasady certyfikatu:PolicyId...
Punkl:v dystrybucii CRL [17Punkk dyskrvbucii CRL: Maz. ..
IdentyFikatDr Klucza urzedu Identyfikataor kucza=c ;I

[1]Punkk dystrybucii CRL
Mazwa punkiy dwstryvbocii:

Ediybuj whascivvose, . Kopiuj do plikuy. .. |

Podczas importu tych certyfikatéw urzgdzenie powinno mie¢ dostep po protokole
http do hosta i konkretnych plikbw CRL jak zdefiniowano wyzej.

Jezeli urzadzenie nie ma bezposredniego dostepu do Internetu i adres

jest nieosiggalny (np. gdy urzadzenia sg czeScig prywatnej infrastruktury sieciowej
odizolowanej od Internetu) nalezy zapewni¢ wewnatrz danej sieci dostep do tych
plikbw, z wykorzystaniem innych mechanizméw, jak np. serwer proxy lub
wewnetrzny serwer WWW.

Taki serwer bytby odpowiedzialny za dystrybucje plikbw CRL wewnatrz prywatnej
sieci.

W takim przypadku nalezy zapewni¢ odpowiednimi mechanizmami, zaréwno
replikacje oryginalnych plikbw CRL bezposSrednio z repozytorium Centrum
Certyfikacji Signet (www.signet.pl) i serwowac te pliki wszystkim urzadzeniom w
prywatnej sieci, zachowujac oryginalng strukture katalogow, nazw plikdw jak réwniez
to, zeby urzadzenia w przypadku potgczenia z www.signet.pl nawigzywaty faktycznie
potaczenie z wewnetrznym serwerem WWW (modyfikacja DNS lub hosts).

Jest to powszechnie stosowana praktyka i nie obniza ona poziomu bezpieczenstwa,
gdyz lista certyfikatdw uniewaznionych (CRL) jest podpisana elektronicznie przez
Urzad generujacy taka liste i jakakolwiek nieautoryzowana modyfikacja CRL,
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spowoduje btad w weryfikacji podpisu i urzadzenia nie bedg traktowac tej listy jako
autorytatywnej.

Konfiguracja trustpoint’a dla gtbwnego Urzedu - RootCA

cisco2600(config)# crypto ca trustpoint SignhetRoot
cisco2600(ca-trustpoint)# enrollment terminal
cisco2600(ca-trustpoint)# exit

cisco2600(config)# crypto ca authenticate SignhetRoot

Po wykonaniu komendy crypto ca authenticate pojawi sie komunikat, aby wklei¢
certyfikat urzedu (SignetRoot) w formacie base64 (PEM). Certyfikat urzedu CC
Signet - RootCA mozna pobra¢ ze strony http://www.signet.pl/repozytorium/
rootca/rootca_pem.crt

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itself

Po komunikacie jak wyzej wklejamy (paste/wklej) skopiowany wcze$niej certyfikat
Urzedu RootCA w formacie base64 (PEM). Mozemy réwniez skopiowaé zawartosé
nizej zamieszczonego certyfikatu i wklei¢ do urzgdzenia (koniecznie wraz z liniami ----
BEGIN CERTIFICATE----- oraz ----- END CERTIFICATE-----):

M1 1EzzCCA7egAwlBAg I EO60cGTANBgkghk i GOWOBAQUFADBXMQswCQYDVQQGEwWJQTDEFMBOGALUE
ChMWVFAgSW50ZXJuZXQgU3Au lHogby5vL j EKMCIGALUECXMbQ2VudHJI1bSBDZXJ0eWZpa2Fjamkg
U2 1InbmVOMRswGQYDVQQDExJDQyBTaWduzZXQgLSBSh290QOEWHhcNMDEWOT IwMTYOMj ESWhcNMj Yw
OT IXMTUOMj E5Wj BXMQswCQYDVQQGEwWJIQTDEFfMBOGALUEChMWVFAgSW50ZXJuZXQgU3Au lHogby5v
LjEKMCI1GALUECXMbQ2VudHJI1bSBDZXJ0eWZpa2F jamkgU2 InbmVOMRswGQYDVQQDExXJDQyBTaWdu
ZXQgLSBSbh290Q0EwggE iMAOGCSqGS 1 b3DQEBAQUAA4 I BDWAWGQEKAO I BAQCrr2vydnNpEL FGW3Ks
ARiDhJvwDtUe4AbWev+0fMc3+vA29nX8ZmlIwno3gml tjo5DbUCCRiICMg5c9epcGu+kg4a3BIChVX
REI8gVhOST15rr3RKrSc4VgsvQz10ZUraeQL18JoRT5PLsUJ3qwF78jUCQVeki iLVenGFZtFCm+D
CJIX11QBDMBOXFAUE10/DtEBsOB7wJGx71gJeJpQUcGiaOPjcJDYOk7rNAYmmD2gWeS lepufO8IuU
YG/YDxTC4mghRgfa4Mnv0O5dqy+I1Cj2UvUpHbZDBOKTGRibgBYeQP1kuqglzIN4UgknVAJbOaMBSP
1+9k2fFAUdchx1nj IbdcbAgMBAAGjggFtMI 1BaTAPBgNVHRMBATS8EBTADAQH/MI 1BBAYDVROgBIH8
MIH5MIH2BgOrBgEEAb4/AgEKAQEAMIHKMIGaBggrBgEFBQCCAJCBjRgBikNIcnR5ZmIryXQgd3lz
dGF3aW9ueSB6229kbmIl 1 1HogZGOrdW1lbnRIbTogl 1BvbGI0eWth IENIcnR5Zml rYWNgaSBKbGEg
UmOVdENBI 14gQ2VydHImaWthdCB3eXNOYXdpb2551HByemV6 I FJvb3RDQSB3 1GhpZXJhcmNoaWkg
QOMgU2InbmVOL jBFBggrBgEFBQcCARY5aHROcDovL3d3dy5zaWduZXQucGwvemVwb3p5dG9yaXvt
L2Rva3VvtZW50eS9wY19yb290Y2EudHhOMBOGA1UdDgQWBBTAM8UjDQLhpk51ax8A6e0aFBuxrzAf
BgNVHSMEGDAWgBTAM8U jDQLhpk5 1ax8A6e0aFBuxrzAOBgNVHQ8BATFSEBAMCAQYWDQYJKoZ 1hvceN
AQEFBQADgQEBAGNY5QmYgnn090gFOWZxxb25UHRNaRF6 1V9aaGi t5BZufZj2Tg3v8L3SgE34G0ol
CcdRMMG5JEpEU4MN/Ef30Y6Eo+7HFgaPHI4KFmbDSP i K5s+wmf+bQSmOYq5/h4Z0dcAESILQelL St1
CQk2J0KQJI6pyAF6xIBgWE I IM4RXE4J3324PUi0p83kW6MDvaalxY976Wy InrdrwoLgxV111LZeKW
haORJJIxJgw/NyWpKG7LWCm1FfglF8IH51vZNndGYgliKtfnrilOvLZg6bzaCiZm1EurD8HE6P7pmAB
KK603C20X INFN1gwkDN/cDgk5TYsTkrpfriJPdxXBH8hQOkW89g=

————— END CERTIFICATE-----

Po wklejeniu certyfikatu naciskamy ENTER i pojawi sie komunikat:

Certificate has the following attributes:
Fingerprint: 276E90ED B8480F64 9FB3FDD9 127ED5F5

% Do you accept this certificate? [yes/no]: yes

Po weryfikacji odcisku palca (fingerprint) akceptujemy certyfikat wpisujgc yes

Trustpoint CA certificate accepted.
% Certificate successfully imported
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Konfiguracja trustpoint’a dla poSredniego Urzedu PCA Klasa 2

cisco2600(config)# crypto ca trustpoint SignetPCA2
cisco2600(ca-trustpoint)# enrollment terminal
cisco2600(ca-trustpoint)# exit

cisco2600(config)# crypto ca authenticate SignetPCA2

Po wykonaniu komendy crypto ca authenticate pojawi sie komunikat, aby wklei¢
certyfikat urzedu w formacie base64 (PEM). W tym przypadku wklejamy
certyfikat Urzedu CC Signet - PCA Klasa 2, ktéry mozna pobrac¢ ze strony http://

www.signet.pl/repozytorium/klasa2/pca2_pem.crt

Enter the base 64 encoded CA certificate.

End with a blank line or the word "quit'” on a line by itself

Po komunikacie jak wyzej wklejamy (paste/wklej) skopiowany wczesniej certyfikat
Urzedu PCA Klasa 2 w formacie base64 (PEM). Mozemy réwniez skopiowac
zawarto$¢ nizej zamieszczonego certyfikatu i wklei¢ do urzadzenia (koniecznie wraz

z liniami ----BEGIN CERTIFICATE----- oraz -----END CERTIFICATE-----):

M1 1FGjCCBAKgAwIBAg I EPL7eEDANBgkghk i GOWOBAQUFADBXMQswCQYDVQQGEwWJQTDEFMBOGALUE
ChMWVFAgSW50ZXJuZXQgU3Au IHogby5vL j EKMCIGALTUECXMbQ2VudHJI1bSBDZXJ0eWZpa2F jamkg
U2 1InbmVOMRswGQYDVQQDEXJDQyBTaWduZXQgLSBSh290QOEWHhcNMD IwNDE4AMTQ1NDA4WhcNMj Yw
OT IXMTUOMj E5Wj B2MQswCQYDVQQGEWJIQTDEFfMBOGALUEChMWVFAgSW50ZXJuZXQgU3Au IHogby5v
L jEKMC1GALUECXMbQ2VudHJI1bSBDZXJ0eWZpa2F jamkgU2 InbmVOMSAwWHgYDVQQDExdDQyBTaWdu
ZXQgLSBQQOEgS2xhc2EgMj CCASIwDQYJKoZ IhveNAQEBBQADggEPADCCAQOCggEBAM7BrBIbNSma
M5eg0BOTqoZ+9NBDvUSLmM5r TdrMswFTCathzpVVLK/JID4K3+40CZ9SRASpEXE4gvwbO8ASY6WSs+
HpRkeJw8YzMFR5kDZD5adgnCAy4vDTIXYZgppXPaTQ8wnTUZ7BZ7Zfa7QBemUlcJ1zIBBOUggtxW
Ceol91ekpBRVMUUSA6QGOJIkm+pGDJ05yY j2eQG8J TCBENM7sVAB8rGRMyFA4skSZ+D0O0G6FS2XxC1i9
JyNOagly I 1 /LPx8HK5J4WOMaPRNjAEeaa2ql 9EpchwrOxnyVbQfSedCG1VRIFASE/9tTICMUPZ3x
W20QjQcSZJIgqVemGW9gVsXKQOVLsCAWEAAaOCAbMwggGVMABGALUMEWEB/WQFMAMBAT8wDgYDVROP
AQH/BAQDAQEGMI IBBAYDVROgB IH8MIH5MIH2BgOrBgEEAb4/AgEKAQEBMIHKMIGaBggrBgEFBQCC
AJCBJRgBikNIcnR5ZmIrYXQgd31zdGF3aw9ueSB6Z29kbml 1 1HogZG9rdw1llbnRIbTogl IBvbGI0
eWthIENIcnR5ZmIrYWNgaSBKbGEgUmOVAENB I 14gQ2VydHImaWthdCB3eXNOYXdpb255 IHByemV6
1FJvb3RDQSB31GhpzXJhcmNoaWkgQOMgu2 InbmVOL j BFBggrBgEFBQCCARY5aHROcDovL3d3dy5z
awduzXQucGwvemVwb3p5dG9yaXxVtL2Rva3VvVtZW50eS9wY19yb290Y2EudHhOMEQGALUdHWQOMDswW
0aA30DWGM2h0dHA6LY93d3cuc2InbmVOLNBsL3J1cG96eXRveml1bS9yb290Y2EvemOvdGNhLmNy
bDATBgNVHSMEGDAWGBTAM8U jDQLhpk5 1ax8A6e0aFBuxrzAdBgNVHQ4EFgQUWGXGyY 12CFpYHRoONE
82AVX008kMIwDQYJKoZ IhveNAQEFBQADggEBABpP1TAUsa+BeVWg4cjowc8yTISXN3GVNISGObMkx
UGY7U9KVrLI71xBgoNVyzXTiMNDBvjh7vdPWjplI5SDiRpnNnKiOFXA43HVNWzUaOkTulmxjJsZsan
ot1Xt6j0ZDC+03FjLHdYMyMOkSWp6afb4980EPYZCcSzgM5TOGFIMNT 15Tq468VFKrX+52A0ulG2
20hu+EEOI0rG7y 1Kv1hHUJJCJWNOZVE I Nn1nDbrU9FeGCz8J9 1 hVUVNENEBbBKU37PWgWuH i tKQDV
tewTwJJIdR8cmKg3NmkwAmOfPac i dQLpawOWkuGrS+FEDhulNhy9XELP6NA9GRTCNxm/dX1cwnmY=
————— END CERTIFICATE-----

Po wklejeniu certyfikatu naciskamy ENTER i pojawi sie komunikat:

Certificate has the following attributes:
Fingerprint: 71445545 92145E4A DE304C02 6AAD2FAD

Certificate validated - Signed by existing trustpoint CA certificate.

Trustpoint CA certificate accepted.
% Certificate successfully imported
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Konfiguracja trustpoint’a dla koncowego Urzedu CA Klasa 2

cisco2600(config)# crypto ca trustpoint Signet2005
cisco2600(ca-trustpoint)# enrollment terminal
cisco2600(ca-trustpoint)# exit

Ccisco2600# crypto ca authenticate Signet2005

Po wykonaniu komendy crypto ca authenticate pojawi sie komunikat, aby wklei¢
certyfikat urzedu w formacie base64 (PEM). W tym przypadku wklejamy
certyfikat Urzedu CC Signet - CA Klasa 2, ktéry mozna pobraé ze strony http://

www.signet.pl/repozytorium/klasa2/ca2_pem.crt

Enter the base 64 encoded CA certificate.

End with a blank line or the word "quit"” on a line by itself

Po komunikacie jak wyzej wklejamy (paste/wklej) skopiowany wczesniej certyfikat
Urzedu CA Klasa 2 w formacie base64 (PEM). Mozemy réwniez skopiowa¢ zawartos¢
nizej zamieszczonego certyfikatu i wklei¢ do urzgdzenia (koniecznie wraz z liniami ----

BEGIN CERTIFICATE----- oraz -----END CERTIFICATE-----):

M1 1E9zCCA9+gAwIBAg I EPL/x0TANBgkghk i GOWOBAQUFADB2MQswCQYDVQQGEWJQTDEFMBOGALUE
ChMWVFAgSW50ZXJuZXQgU3Au IHogby5vL j EKMCIGALTUECXMbQ2VudHJI1bSBDZXJ0eWZpa2F jamkg
U21nbmVOMSAwWHgYDVQQDEXdDQyBTaWwduZXQgLSBQQOEgS2xhc2EgMjAeFwOwMjAOMTKkxMD I5NTNa
FwOXNzAOMTgxMjUzMDdaMHUXxCzAJBgNVBAYTA IBMMR8WHQYDVQQKEXxZUUCBJbnRIcm51dCBTcC4g
eiBvLm8uMSQw I gYDVQQLExtDZW50cnVEIENIcnR5ZmI rYWNgaSBTaWwduzZXQxHzAdBgNVBAMTFKND
IFNpZ251dCAtIENBIEtsYXNhIDIwggE iMAOGCSqGS Ib3DQEBAQUAA4 I BDWAWggEKAO 1BAQCqgLJu
QqY4yavbSgHg8CyTKTx4BokNSDOVz4eD9vptUrl1KqdO6ED1hIH7Sg0goBFATNENU/QTKwSBaNui
me7C4sSEdgsKrPoAhGb4Mq8y7Ty7RqZz7mkzNMgzL2L2U4yQ2Q j vpH8MHO IBQOWECcpSkpwnrCDIm
RoTFd+Y1ZWKi2JceQixUUY 1Q450x8+x8hHbvvZdggtcvo8PW27goHkp/7hMuJ44kDAGrmxFFBX1/
OBRZp0Ou01CSLcMcVIzyr2phKhy406MYdWrtNPETuGSOGFDzdONnr 1 ctiWAO4cmct4S7259Q6e//0G
09f3/Ca5Kb211xYL j/XE+HgjHX9aD2MhAgMBAAGj ggGMMI I Bi DAPBgNVHRMBATFSEBTADAQH/MA4G
A1UdDWEB/WQEAw I BB j CB4wYDVROgB IHbMIHYMIHVBgOrBgEEAb4/AhQKAQEAM IHDMHUGCCSGAQUF
BwICMGkaZONIcnR5Zml rYXQgd31zdGF3aW9ueSB6Z229kbml 1 1HogZG9rdW11bnR1bTogl 1BvbG10
eWth1ENIcnR5ZmI rYWNgaSBQQOEy 1C0gQ2VydH ImaWthdHkgVXJ6ZWRvdyBLbGFzeSAy 1 14wSgY 1
KwYBBQUHAgEWPMhOdHAGLY93d3cuc2InbmVOLNBsL3J1cG96eXRveml1bS9kb2t1bWVudHkva2xh
C2EyL3BjX3BjYTIudHhOMD8GA1UdHWQ4MDYWNKAYoDCGLMhOdHAGLY93d3cuc2 InbmVOLNBsL3J1
cG96eXRveml 1bS9 jcmwvcGNhMi 5 jcmwwHwYDVRO j BBgWFoOAUWGXGY 12CTFpYHRONE82AVXO08KM Iw
HQYDVROOBBYEFLtFBI I Ly4HNKVSzvHXBTMOHDow IMAOGCSgGS I b3DQEBBQUAA4 I BAQBWTSChgXrX
hBBev5v5c luc6gIM8ww70ROUMQRZOFSqvQUPWBYM2/TL1/¥8UMOhSShUVj3zEsSSj/vFHagUVmzuV
Xo5uO0WK81agATSYEVBhADHrPG6ewYcLKJIlagge/ ILAOm+SieyP2sjYDOMUBIKZ I EyBKv0429UuDTw
6P7psIxMWIBSNyQxaL I SOSRKsqZZWkc7ZYAJ2apSkBMX2 I s1oHA+PwkF6 j QMwCao/+CndXPUzFCF
6caadWwW31W26MIXCvSmIgFi TPWGVmMAPKPMONmWZ3CczzhH14q7ztHFzshJH3sZWDnrWwBFjzz5e
Pr3wHV1wA7EY60T4zBx+2gT9XBTB

————— END CERTIFICATE-----

Po wklejeniu certyfikatu naciskamy ENTER i pojawi sie komunikat:

Certificate has the following attributes:
Fingerprint: 7A94444A 5796D90E A20A1FD5 76F70611

Certificate validated - Signed by existing trustpoint CA certificate.

Trustpoint CA certificate accepted.
% Certificate successfully imported




S|g@ Instrukcja instalacji certyfikatu VPN

W Centrum Certyfikacjl dla rOUtera Cisco

Konfiguracja danych, ktére bedq zawarte we wniosku o certyfikat.

Wniosek o certyfikat zawiera klucz publiczny oraz dane opisowe urzgdzenia
zawierajgce obowigzkowo przynajmniej:

1. Adres IP urzadzenia i/lub
2. Petng nazwe domenowg

Jezeli wniosek nie bedzie zawierat zadnego z powyzszych punktoéw, zostanie
odrzucony jako btedny.

Whniosek powinien zawiera¢ dane zgodnie z zatgczong lista urzadzen. Wnioski,
w ktérych dane réznig sie od podanych w dostarczonej liscie, zostang odrzucone
jako btedne.

Adresem IP powinien by¢ docelowy adres IP interfejsu, ktory bedzie terminowat
kanat VPN (do ktérego bedzie przypisana crypto map-a). Zamieszczenie adresu IP
we wniosku (i docelowo w certyfikacie) jest opcjonalne. W wiekszosci przypadkow
wystarczy zdefiniowanie petnej nazwy domenowej.

Pozostate dane opisowe urzadzenia, ktére mogg zostac zdefiniowane to:

CN (Common Name)

OU (Organizational Unit)

O (Organization)

C (Country)

E (Email)

i numer seryjny urzadzenia.

Pole CN powinno zawiera¢ petng nazwe domenowq (sugerowane) lub adres IP.
Wpisanie innych wartoéci we wniosku do pola CN spowoduje odrzucenie wniosku jak
btedny.

Pola OU i O powinny zawiera¢ dane jednostki organizacyjnej i organizacji, ktéra jest
witascicielem urzgdzenia i ktéra wnioskuje o certyfikat.

W polu C (Country) wymagany jest dwuliterowy kod kraju (PL).

W polu E (Email) powinien znalez¢ sie adres e-mail administratora urzadzenia (osoby
wnioskujgcej o certyfikat). Adres ten bedzie weryfikowany podczas procesu
rejestracji (generowania certyfikatu) i p6zniejszego odnowienia lub uniewaznienia
certyfikatu.

Whniosek o certyfikat zostanie automatycznie podpisany elektronicznie za pomoca
wczesniej wygenerowanego klucza prywatnego, co jest gwarancjg prawdziwosci
danych zawartych we wniosku.
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S|g@ Instrukcja instalacji certyfikatu VPN
dla routera Cisco

M Centrum Certyfikacjl

Ponizsza komenda konfiguruje dane, ktére bedg zawarte we wniosku o certyfikat.

cisco2600(config)# crypto ca trustpoint Signet2005

cisco2600(ca-trustpoint)# subject-name CN=cisco02600.korporacja.pl,
OuU=Dzial 1T, O=Korporacja Sp. z o0.0., C=PL, E=administrator@korporacja.pl

cisco2600(ca-trustpoint)# usage ike

cisco2600(ca-trustpoint)# rsakeypair Signet2005 1024 1024

Uwaga! Nie uzywamy polskich znakow

Przyktadowe uzycie komendy subject-name spowoduje ustawienie nastepujgcych
wartosci do wniosku o certyfikat:

CN=cisco2600.korporacja.pl
OU=Dzial IT

O=Korporacja Sp. z o.o.

C=PL
E=administrator@korporacja.p/

Pole CN (Common Name) powinno zawiera¢ albo petng nazwe domenowg (p. Wstepna
konfiguracja urzgdzenia), albo adres IP. W naszym przykiadzie pole CN zawiera
nazwe domenowa, ktéra znajdzie sie w certyfikacie.

Uwaga! Pole CN moze zawieraé tylko petng nazwe domenowa, lub adres IP. Jezeli we
wniosku o certyfikat (PKCS#10) znajdzie sie inna warto$¢ niz adres IP lub nazwa
domenowa, wniosek zostanie odrzucony.

Pole OU (Organizational Unit) powinno zawiera¢ nazwe jednostki organizacyjnej
w danej firmie, ktéra bedzie umieszczona w certyfikacie (np. Dzial IT).

Pole O (Organization) powinno zawiera¢ nazwe firmy (np. Korporacja Sp. z 0.0.).
Pole C (Country) powinno zawiera¢ dwuliterowy kod kraju. W przyktadzie C=PL.

Pole E (e-mail) powinno zawiera¢ adres e-mail administratora danego urzgdzenia.
Adres e-mail bedzie umieszczony w certyfikacie.

1. Jezeli chcemy, aby w certyfikacie znajdowat sie adres IP urzadzenia,
wykonujemy dodatkowo nastepujgcqg komende

| cisco2600(ca-trustpoint)# ip-address fastethernet0/0

Komenda ip-address fastethernet0/0 spowoduje, ze do wniosku o certyfikat zostanie
dotgczony adres IP interfejsu FastEthernetO/0. Interfejs musi by¢é poprawnie
skonfigurowany i aktywny (up).

Jezeli kanat VPN bedzie terminowany na innym interfejsie (np.FastEthernet0/1),
komenda powinna wygladac tak: ip-address fastethernet0/1

Uzycie adresu IP w certyfikacie moze spowodowaé ograniczenie funkcjonalnosci do
jednego interfejsu.
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S|g@ Instrukcja instalacji certyfikatu VPN

W Centrum Certyfikacjl dla rOUtera Cisco

Po skonfigurowaniu urzadzenia jak w powyzszym opisie, dajemy komende exit
(wychodzac z konfiguracji trustpointa).

cisco2600(ca-trustpoint)# exit
cisco2600(config)#

Nastepnie wykonujemy komende, ktora ostatecznie wygeneruje wniosek o certyfikat
w formacie PKCS#10, z wczeSniej skonfigurowanymi warto$ciami.

cisco2651(config)# crypto ca enroll Signet2005
% Start certificate enrollment ..

% The subject name in the certificate will include:
CN=cisco2600.korporacja.pl,OU=Dzial 1T,0=Korporacja Sp. z
0.0.,C=PL,E=administrator@korporacja.pl

% The fully-qualified domain name in the certificate will be:
Ccisc02600.korporacja.pl

% The subject name in the certificate will include: cisco2600.korporacja.pl
Display Certificate Request to terminal? [yes/no]: yes

Certificate Request follows:

MI1CFzCCAYACAQAwWgbUxJ jAkBgkghk i GOWOBCQEWF3NIYmFzdGIhbi5kemFOd2FA
dHBpLNBsMQswCQYDVQQGEwWJQTDEOMAWGALUEChMFRmIybWEXETAPBgNVBASTCERG
aWFs IE1UMQ4wDAYDVQQDEwVDaXxN jbzFLMABGALUEBRMIQjUwMDRDQUEWFwYJKoZ1
hvcNAQK I EwoxMC4zL jEuM jAwMB8GCSqGS 1b3DQEJANhYSY21zY28yNjUxLmZpcmlh
LnBsMIGFMAOGCSQqGS 1 b3DQEBAQUAAAGNADCB 1 QKBgQC8yAOQWABYKCLCrKF9Yhcl
u+QHaRyNLWjmGPjqvL6 jCT5s9DEBWA I j90SqWer1A2RtLEPeQRVUL7bFYhWngkhT
OmhthRRxj 1 imuyp90eD5J1m9dnhEp0Y7ak6x2172KMxo0snufb/gKLwZgc2NzulH
JQjnIg8N80nWkoZ+ebK98w I DAQABOCEWHWYJKoZ IhveNAQkOMR IWEDAOBgNVHQ8B
ATBEBAMCBaAWDQYJKoZ IhveNAQEEBQADgYEAM/mzCH i SP9Ks 1 t6bHanOLAGRfUai
VBIWGFg1MAG4/sMGP6d6Sp8t7MzIDN2Sr2kmeveV/MSOVFG1sWpKG2aP1ptUmcUF
ZglsNtye j9CAYGEQ2h01xzBX0OAJINi rMO+EyEFbtD6spo0OXxCPsrVeN3PKcbMmyKEZ
m6QFTS5RAtT6jric=

---End - This line not part of the certificate request---

Redisplay enrollment request? [yes/no]: no

Tak wygenerowany wniosek kopiujemy i zapisujemy do pliku tekstowego.

W ten sposéb wygenerowany wniosek o certyfikat nalezy wklei¢ na stronie Centrum
Certyfikacji Signet podczas procesu pozyskiwania certyfikatu dla VPN.

Ostatnim krokiem bedzie import certyfikatu.

Import certyfikatu Signet VPN do urzadzenia

Po uzyskaniu certyfikatu, ostatnim krokiem bedzie jego instalacja w routerze.

W tym celu wykonujemy komende:

‘ciscoZGOO(config)# crypto ca import Signet2005 certificate

12



S|g@ Instrukcja instalacji certyfikatu VPN

W Centrum Certyfikacjl dla rOUtera Cisco

Po wykonaniu komendy pojawi sie komunikat méwiacy o tym, zeby wklei¢ certyfikat
w formacie base 64 (PEM).

% The Ffully-qualified domain name in the certificate will be:
Ccisco02600.korporacja.pl

Enter the base 64 encoded certificate.
End with a blank line or the word "quit"™ on a line by itself

Nalezy zwroéci¢ uwage, aby wklei¢ zawartos¢ certyfikatu wraz z liniami
————— BEGIN CERTIFICATE---- 0Oraz -----END CERTIFICATE-----,
tak jak w przyktadzie ponizej:

MI1IFsDCCBJigAwlBAgIKFI0+TAAAAAAAAJANBgkghk i GOWOBAQUFADBIMRMWEQYK
CZImiZPyLGQBGRYDbGFUMRQWEQYKCZ Imi ZPyLGQBGRYEc3dpcjEcMBoGALUEAXMT
V21uzG93cyAyMDAZ IFNIcnzl cjAeFwOWNDEyYMjEXNDQ3MDdaFwOwN j EyMjEXNDQ3
MDdaMGgxCzAJBgNVBAYTAIBMMQ4wDAYDVQQKEWVGaXJtYTERMASGALUECXM IRHpp
YWwgSVQxD jAMBgNVBAMTBUNpC2NVMSYwJAY JKoZ lhveNAQKkBFhdzZWJhc3RpYW4u
ZHJIhdHdhQHRwaS5wbDCBnzANBgkghk i GOWOBAQEFAAOB j QAwgYkCgYEAvMgDKMAP
GCgiwqyhfWIXCLVkB2kcjS105hj46ry+owk+bPQxAVuCl/dEqluq9QNkbSxD3KEb
61 18GYHNjc7iByUI5y 1 PDFNI1pKGFnmyvFMCAWEAAaOCAvOwWggL5MASGALUdDWQE
Aw 1 FoDAdBgNVHQ4EFgQUDTW4DXJJc7wtS I 8XmFXNMZVdV1 IwHwYDVROjBBgwFoAU
2D/HnzBNgSptYcM6ctwKArT1hl lwggEZBgNVHR8EggEQMI IBDDCCAQigggEEOI 1B
AlaBvGxkYXA6LY8vQ049V21uZG93cyUyMD IwMDMIMJBTZXJ2ZX1sQ049ZGVsbC1z
ZW1sQO049Q0RQLENOPVB1YmxpYyUyMEtIeSUYMFNIcnZpY2VzLENOPVNIcnZpY2Vz
LENOPUNvbmMZpZ3VyYXRpb24sREM9c3dpcixEQz1sYW4/Y2VydGImaWNhdGVSZXZv
Y2F0aWouTGlzdD9i YXNIP29iamVjdENsSYXNzPWNSTERpc3RyaWwJ1dGlvb1Bvaws50
hj90dHRwWO18vZGVsbC1zZWluc3dpci5sYWAvQ2VydEVucm9sbCOXaWs5kb3dzJT Iw
MjAwMyUyMFNIcnZlci5jcmwwggEnBggrBgEFBQCBAQSCARKkwggEVMIGzBggrBgEF
BQcwAoaBpmxkYXA6LY8vQ049V21uZG93cyUyMD IwMDMIMjBTZXJ2ZX1sQ049QUIB
LENOPVB1YmxpYyUyMEt1eSUyMFNIcnZpY2VzLENOPVNIcnZpY2VzLENOPUNvbmZp
Z3VyYXRpb24sREM9c3dpcixEQz1sYW4/YOFDZXJ0aWZpY2FOZT9i YXNIP29iamVj
dENSYXNzPWNIcnRpZml jYXRpb25BdXRob3JpdHkwXQY I KwYBBQUHMAKGUWhOdHAG
Ly9kZWxsLXN1Y i5zd21yLmxhbi9DZXJORW5yb2xsL2RIbGwtc2ViLnN3aX1ubGFu
X1dpbmRvd3MIMjAyMDAZJIT IwU2VydmVyLmNydDA/BgkrBgEEAY 1 3FA I EMh4wAEKA
UABTAEUAQWBJAGAAdABIAHIAbQBIAGQAaQBhAHQAZQBPAGYAZgBSAGKAbgB IMAWG
A1UdJEWEB/WQCMAAWEWYDVRO IBAWWCgY 1KwYBBQU 1Ag IwDQYJKoZ IhveNAQEFBQAD
ggEBAEKG3zwM1DCMvvyY6Ydu+pWSHSXBeBYT3TNafB6ZSbAkVEg4qoxSgMV8A2Ra
XqSEReHtBAULg/85Fvmom8Xzfvg9/uYmE9cpkY rNuwlwpOFy79Neg9 I rkEqOFWRV
NvHpsnSgHAyzH/CAUD331 i PuQytDSSeyDXDpXNtZ8Zph201tleg3mMYn8g7Kknmt
S1gW3BRX80gvsQhLPhQe8RgQ2W+W+PAQNH I v7XgR7FbHIrmS+1KQhnANSCT18XtEj}
5kzM6QHIFKHDSKKYNMKFYOeuRJ779XNFmjUO+FSAFbFOHKTQwpvXCm8RRP7GrPMc
MQQuUTXVJIkw90Xg2HKQE 1 cqsFOdg=

————— END CERTIFICATE-----

Uwaga! Nie nalezy wkleja¢ powyzszego przyktadu!

Zapisanie biezgcej konfiguracji routera

Ostatnim krokiem bedzie zapisanie biezagcej konfiguracji i restart routera.

Konfiguracje zapisujemy komenda wr mem (jak ponizej):

Ccisco2600# wr mem
Building configuration. ..

Feb 16 11:50:35.064: %SYS-5-CONFIG_I: Configured from console by console[0OK]
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