INSTRUKCJA WYKONANIA KOPII KLUCZY - INTERNET EXPLORER

W celu dokonania eksportu klucza prywatnego wraz z certyfikatem na dyskietke nalezy w
przegladarce Internet Explorer wybraé z paska Narzedzia — Opcje Internetowe.
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W wyswietlonym oknie wybieramy zaktadke Zawarto$¢, a nastepnie w sekcji Certyfikaty
wybieramy pole Certyfikaty.
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W zaktadce Osobisty nalezy znalez¢ certyfikat, ktory bedziemy chcieli wyeksportowaé na
dyskietke (w instrukcji wystawiony dla Jana Kowalskiego). W celu rozpoczecia procesu
eksportu wybieramy pole Eksportuj.
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W ten spos6b uruchomilismy tzw. Kreatora eksportu certyfikatéw, ktéry poprowadzi nas
przez proces eksportu certyfikatu.
Aby kontynuowac proces nalezy wybraé pola Dalej, aby przerwaé proces — Anuluj.
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Ten kreator pozwala kopiowad certyfikaty, listy zaufan
cerbylikatdw oraz listy odwotan certyfikabow z magazynu
certyfikatdw na dysk bwardy,

Certyfilak, wyskawiany przez urzad cerbyfikaci, stanowi
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aby konbynuowad, kiknij praycisk Dalej,
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W nastepnym oknie , Kreator eksportu certyfikatéw’” zapyta o cheé wyeksportowania
klucza prywatnego wraz z certyfikatem. Jesli program nie wybierze tej opcji automatycznie
zaznaczamy pole Tak, eksportuj klucz prywatny i wybieramy pole Dalej.

Jesli funkcja ta jest nieaktywna oznacza to, iz nie mamy klucza prywatnego do danego
certyfikatu lub zablokowana jest mozliwos¢ wyeksportowania klucza.
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Eksportowanie klucza prywatnego

Mozesz wybrad eksport klucza prywatnego razem 2 certyfikatem,

Klucze privwatne s3 chronione hastem. Aby wyeksportowad Kucz priaswatne:
z cerbyfikatem, musisz wpisac hasto na jednej 2 koleinych skran.

Czv chroesz wyeksportowad klucz prywatny wraz 2 cerbyfikatem?
¥ Tak, eksportuj klucz prywatny

" Mie eksportuj Kucza prywatnego
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W wyswietlonym oknie, o ile program nie wybrat automatycznie, zaznaczamy pola:
Wymiana informacji osobistych — PKCS # 12 (.PFX) oraz Wtacz mocng ochrone (wymaga
programu IE 5.0, systemu NT 4.0 SP4 lub nowszego). Aby kontynuowaé proces nalezy
wybraé pole Dalej.

Jesli zaznaczymy pole Jezeli jest to mozliwe, dotacz wszystkie certyfikaty do S$ciezki
certyfikacji wraz z naszym certyfikatem zostang wyeksportowane wszystkie certyfikaty
Urzeddéw wystawione przez Centrum Certyfikacji Signet.

Jesli zaznaczymy pole Usun klucz prywatny, jezeli eksport zostat zakonczony pomysinie, po
wyeksportowaniu klucza prywatnego na dyskietke zostanie on automatycznie skasowany z
naszego komputera.
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Format pliku eksportu

Certyfilaty mogg byd eksportowane w wigly roznvch Formatach plikdw,

Webierz Format, kkorego choesz uzyd:
£ Cerbyfikat %.509 szyfrowany binarnie algorytmemn DER (L CER)
€ Cerbyfikat 2,509 szyfrowany. algorytmemn Base-64 { CERY
' Standard sktadni wiadomasc keyptograficznyeh - cerbwfikaty PKCS £7 (P7E]
[T | Jezelijest to mozlive, dotace wszystkie cerbyfikaty do stiezkilcerbyfikaci
i wWwmiana informacii osobistych - PKCS #12 (PR
[T ezl jest to mozliwe, dotgrz wszystkie cerbyfikaty do sciezki cerbyfikaci
¥ witacz mocng ochrone (wymaga programu IE 5.0, syskemu NT 4.0 5P4 lub nowszegao)

[ Usur Kucz prywatny, jezeli eksport zostat zakoriczony pomyélnie
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W wyswietlonym oknie wpisujemy hasto (dowolne), a nastepnie je potwierdzamy, w celu
zabezpieczenia klucza prywatnego. Aby kontynuowaé proces nalezy wybrac pole Dalej.
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Hasto

Aby zapewnic bezpieczenstwo, musisz zabezpieczye klucz prywatny za pomocg hasta.

‘Wpisz i pokwierdz hastao,
Hasto:

Pobwierds hasto;
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Nastepnie wybieramy pole Przegladaj, aby nadaé¢ nazwe pliku, w ktérym bedzie sie
znajdowat nasz klucz oraz miejsce jego zapisania.

Kreator eksportu certyfikatow _ i[

Eksport pliku

Ckresl nazwe pliku, kbary cheesz weeksportowac

Mazwa pliku:

| Przeqladaj. .. I
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Nadajemy nazwe pliku (w przyktadzie , Méj klucz prywatny z certyfikatem’”) z
rozszerzeniem .PFX (wybiera automatycznie program) oraz miejsce jago zapisania — np.
dyskietka, a nastepnie wybieramy pole Zapisz.
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, Kreator eksportu certyfikatéw” wyswietli nam nazwe pliku wraz z miejscem jego
zapisania. Jesli nazwa pliku oraz miejsce jego zapisania sg poprawne wybieramy pole Dalej
(w tym oknie istnieje mozliwos$¢ zmiany nazwy pliku oraz miejsca jego nagrania, aby tego
dokonac nalezy wybraé pole Przegladaj a nastepnie dokonaé stosownych zmian).

Kreator eksportu certyfikatiw x|

Eksport pliku

Okresl nazwe pliku, kbary cheesz weeksportowad

Mazwa pliku:
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W wyswietlonym oknie , Kreator eksportu certyfikatéw’” poinformuje, jakie ustawienia
zostaty wybrane. Mozemy zaakceptowaé wybrane ustawienia wybierajac pole Zakoncz, lub
dokonac¢ w zmian poprzez wybranie pola Wstecz.
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Koriczenie pracy Kreatora eksportu
certyfikatow

Praca Kreatora eksportu certyfikatow zostata zakonczona
parmyElnie,

Wwbrane zostaty nastepujace uskawienia;
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Wybieramy pole OK, aby wyrazi¢ zgode na eksport naszego klucza prywatnego.

Eksportowanie prywatnego klucza wymiany! 5[

Aplikacja 2ada doztepu do elementu chronionego.
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Otrzymujemy informacje o pomysinym zakonczeniu procesu eksportu klucza i wybieramy
pole OK.
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Eksport zakonczywt sie pormyElnie,



