CENTRUM CERTYFIKACJI SIGNET

Procedura pozyskania i instalacji certyfikatow SSL
dla Internet Information Server 4.0

1. Generowanie pary kluczy oraz wniosku o certyfikat CSR.

W celu wygenerowania pary kluczy oraz zadania certyfikatu CSR nalezy skorzysta¢ z oprogramowania
administracyjnego dotgczonego do serwera WWW.

Z menu start wywotaj aplikacje Microsoft Internet Information Server a nastepnie klikajac na odpowiednig ikone
na pasku narzedziowym wywota¢ program Key Manager.

Klikajgc prawym przyciskiem myszy na serwisie podlegajacym certyfikacji wybieramy opcje Create New Key.

% Key Manager
Computers  Edit Key Help

2|s| 7=
E- .'r, Local Computer

E|" Tt

F'rgperties..

Nastepnie wybieramy opcje “Put the requets in a file that you will send to authority” i podajemy nazwe pliku w
ktérym zostanie zapisane zgdanie wystawienia certyfikatu. Nastepnie naciskamy przycisk Next.
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To begin creating a key, vou must first target a specific certificate
authority. Thiz can be either a remote authority that is accessed through
an intermediate file, or a lozal online autharity,

[f you chooze a remate, file bazed authaority, pou will be rezponzible for

zending the file and receiving the responze. An onling authority will be
adrmirizstered automatically.
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W kolejnym oknie nalezy wstawi¢ kolejno: nazwe klucza, hasto i potwierdzenie hasta dostepu do klucza.
Wybieramy takze dtugos¢ klucza i zatwierdzamy wszystko przyciskiem Next.
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Yaur new key must have a name, pazswaord, and bit lenath. The bit
length determines how strong the key's encreption will be. The larger the
bit length, the stronger the secunty. However, it alzo gets slower as well.

Pleaze enter the zame pazsword inta both of the pagsward fields. If you
make a migtake, pou will be prompted to re-enter it

The paszword is neceszany to link the public and private keys together.
K.eep thiz pazzward zecret. Y'ou will need it again ta uze the certificate.
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Pazsword:

Coanfirrn Pazsword: I“W’1

Bit Length: I 1024 - I
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Na kolejnym ekranie podajemy odpowiednio Organization — np. nazwa panstwa firmy, Organizational Unit — np.
nazwa dziatu wewnatrz firmy oraz Common Name — nazwa DNS serwera WWW.
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f'our certificate must have information about your arganization which
zets it apart from other certificates.

Enter your Organization name and Organizational Uik, This iz
twpically pour legal company name and divizion/department name.

Enter the Comman Mame. Thiz iz the fully qualified damain name
wzed for DMS lookups of wour server [such as v, yourcorp, com).
Thiz infarmation iz uzed by browsers ta identify vaur site. [F pau
change this name, you will need to obtain a new certificate.

Far further information, consulk the web pages of your selected
Certifizate Authority.

Orgarization; ITF' Intermet

Organizational Lnit; IEentrum Certyfikacji Signet

Common M ame: Iwww. sigret. pl
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Nastepnie podajemy odpowienio: Country — nazwa kraju, State/Province — wojewddztwo, City/Locality —
miejscowosc.



Create New Key

Additional information iz required for your certificate.

Firzt, enter pour countrregion code. Thiz iz a bwo-letter 150
gtandard code. [ Example: United Statez = US; Canada = Ca |

Far the latest list of countrydregion codes see the following
frp: At ripe. netdiso 31 BE-countycodes

[ ext, enter your state or province [do not uze any abbreyviations].
Finally, enter your lacality [citw].

Country/Reqgi IF'L j

State/Province: IMaznwieckid I

City/Lancality: IWarszawa
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W kolejnym etapie podajemy informacje o administratorze: Your Name — nazwa administratora np. imie, E-mail
address — adres email, oraz Phone number — numer telefonu.
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The certificate autharity that will be praviding vour new key needs ta
know some information about you, This should be the admiristrator
reguesting the new key [youl.

Thiz informatian will not be placed in the key and iz zimply to allow the
certificate authority bo contact pou in caze there are any questionz.

Your Mame; I.ﬁ.dministratur

E-mail addresz: Ipnstmaster@www.signet.pl

Phone number: I'I 234567330
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Po podaniu powyzszych danych wciskamy przycisk Next a nastepnie zatwierdzamy wszystkie dane przyciskiem
Finish. Po tej operacji zadanie certyfikatu znajduje sie w wybranym przez nas pliku.



2. Instalacja certyfikatu

Po wystaniu zadania certyfikatu do Centrum Certyfikacji Signet i otrzymaniu certyfikatu mozemy przystapi¢ do
jego instalacji. W tym celu postugujemy sie rowniez narzedziem Key Manager. Ustawiamy sie na certyfikowanym

przez nas serwisie a nastepnie wybieramy opcje ,Install Key Certiticate”.
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Nastepnie wybieramy plik zawierajgcy certyfikat oraz podajemy hasto, ktére zostalo uzyte do zabezpieczenia
klucza.
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W kroku kolejnym nalezy ustali¢ potaczenie z serwerem. Nalezy tu pozostawi¢ wartosci domysle (Any
Unassigned).
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— Server Bindings

Select the web zerver bindings to use with this key.

IF Address | Fort Murmber |
Ay Unazzighed Ay Unaszzigned
Edit... |
elete |
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Po zatwierdzeniu przyciskiem OK. certyfikat zostanie zainstalowany. Poprawna instalacja bedzie
zasygnalizowana ikong klucz w drzewie danego serwisu. Podsumowanie informacji o certyfikacie bedzie
wyswietlane w prawej czesci okna.
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Status: The key iz complete and uzable,

“alid From: Friday, January 04, 2002 17:37:18
Walid Until Sundayp, Februar 03, 2002 11:3718

— Diztinguizhing [nformation
Bits: 1024

Organizatiamn: TP Intermet Sp. 2 .o
Organizational Unit:  Centrum Certyfikac) TP
Common Mame; i, zignet, pl
Country/Fegion: PL

States/Province:
Lacality: m

Ready l_l_l— o

Nalezy jeszcze tylko zatwierdzi¢ zmiany wybierajgc opcje Commit Changes now z menu Computers.
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Po powyzszych czynnosciach istnieje juz mozliwos$¢ uruchamiania poszczegdélnych serwiséow w trybie SSL. Aby
uruchomic¢ tryb SSL nalezy zaznaczyé zgdany serwis, wcisngé prawy przycisk myszy i wybra¢ opcje Propertis a
nastepnie Directory Security. Dalej wybieramy opcje Edit w Secure Communications. Otwiera nam sie kolejne
okno dialogowe umozliwiajgce wymuszanie trybu SSL.



Secure Communications I

K.ey Manager iz uzed to create new Key requests and manage your inztalled
K.y Certificates.

K.ev Manager... | Encuption Settings. . |

™ Require Secure Channel when accessing this resource

— Client Certificate Authentication
¥ g not accept Client Certificates

" Accept Certificates
) Fequire Elient Cerifizates

v Enable Client Certificate b apping

Client Certifizates can be mappedl,\\bWindDws MT Uzer dccountz. This
allows access contral bo resources Gzing Client Certificates.
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