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1.  Wprowadzenie

Oprogramowanie stworzone przez Centrum Certyfikacji Signet stuzy do sktadania i
weryfikowania bezpiecznego podpisu elektronicznego, wywotujgcego skutki prawne
robwnowazne podpisowi odrecznemu. Niniejsza instrukcja przybliza aplikacje Signet
Proofer - aplikacje do weryfikacji bezpiecznych podpisdéw elektronicznych.

2. Instalacja programu

W celu uruchomienia instalatora wybierz na ptycie CD:
SetupSignetProofer2l.exe
Pojawi sie nastepujace okno:

ﬁllnstalator CC Signet - Aplikacja do weryfikacji bezp - |Elli|

oty Warunki licencyjne do aplikacii
‘J Ponizej preedstawione sg zapisy licencii do aplikacii. Instalacia
oprogramowania jest mozliwa tylko poich zaskceptowaniu

Maciznij klawisz Page Down, aby zobaczyd reszbe umowy,

Warunki licencyjne :I

aplikacji do weryfikacji bezpiecznego podpisu elektronicznego.

Przeznaczenie produktu

Aplikacja do weryfikacji bezpiecznego podpisu elektronicznego jest
przeznaczona do weryfikowania bezpiecznego podpisu elektronicznego w
rozumieniu ustawy o podpisie elektronicznym z dnia 18 wrzesnia 2001

[

Jezeli akceptujesz warunki umovsy, wybierz Zgadzam sie, aby konkynuowad, Musisz
zaakceptowad warunki umaowy, aby zainstalowad CC Signet - Aplikacia do wervfikacii
bezpiecznych podpisdw,

Iullsaft Install System «2, 06

Zaadzam sig I Anuluj |

Potwierdz che¢ kontynuowania instalacji programu i wybierz przycisk ,Zgadzam

sie”.
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Pojawi sie nastepujgce okno:

ﬁllnstalator CC Signet - Aplikacja do weryfikacji bezpiecz - |EI|5|

Wybdr katalogu docelowego
Wska? katalog w kkdrym zainstalowane zostanie oprogramowanie

Instalator zainstaluje CC Signet - Aplikacja do weryfikacii bezpiecznvch podpisd w
nastepujgcym Folderze, Aby zainstalowad winnym Folderze, Kiknij Przegladaj i wybierz folder,
Kliknij Zainstaluj aby rozpoczaé instalacie.

Folder docelowy
’7 Z:\Program Files\CC Signet| Przegladaj... |

Wyrnagane miejsce: 4.5MB
Dostepre misjsce: 1,0GE

Iullsaft Install System w206

< Cofnij I Instaluj I Anuluj |

Zostaniesz poproszony o wskazanie folderu, w ktérym ma by¢ zainstalowana
aplikacja. Aplikacja automatycznie zaproponuje utworzenie folderu w Program
Files. Jesli chcesz, aby aplikacja zostata zainstalowana w innym miejscu, wskaz je
poprzez wybranie przycisku ,Przegladaj”. JeSli zaproponowany automatycznie
folder C:\ProgramfFiles\Bezpieczna aplikacja CC Signet odpowiada Ci wybierz
przycisk ,Instaluj".

Zostanie uruchomiony instalator programu:

ﬁllnstalatnr CC Signet - Aplikacja do weryfikacji bezpiecz - |EI|5|

Instalacja
Prosze czekad, podezas gdy CC Signet - Aplikacja do weryfikacii
bezpiecznych podpisdw jest instalowany.

Ubworzono deinstalator: C:iProgram Files\CC SignetiUninst, exe

Hullsaft Install System 2,06

< afimij Zamkmij Anuluj
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Po poprawnym zainstalowaniu aplikacji pojawi sie nastepujgcy komunikat:

SIInstaIatnr CC Signet - Aplikacja do weryfikacji bezpiec o ] 4
Zakonczono
Instalacja zakonczona pomyélnie,

Zakoriczona,

Szczegoty |

Iullsaft Install System w2, 06

<o Anuluj

W celu zakohczenia procesu instalacji wybierz przycisk ,,Zamknij".

Po pomySinie zakohczonej instalacji, w menu Start - Programy utworzony zostanie
nowy folder CC Signet, w ktérym znajduje sie skrot do uruchomiania aplikacji.

i i ade -
E Prograrmy L \
£ J e B S W e
n @ Dokurnenty: |E| i Signet
P L 1 @ Instrukcia weryFikaci podpisu
% Iskawienia *
E el L # O signet Proofer 2.1
: @ wiyszukaj b oy Sl ¥ ¥
§ 2% Beprry '
fu]
@ Fomoc F e P s Y
Uruchorm, .. u -
- e g adR R T 1Y -
bt
§ Zamknii. .. I M
Iiﬂﬁtart |J U B ;; 3 * |J

Po wybraniu Signet Proofer 2.1 zostanie uruchomiona aplikacja do weryfikacji
podpisu.

£

Signet Proofer
21
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W celu utatwienia uruchamiania aplikacji, na pulpicie, zostanie automatycznie

utworzony skrét do aplikacji.

3. Deinstalacja programu

Aby odinstalowac¢ aplikacje wybierz z menu Start - Ustawienia Panel sterowania a

nastepnie Dodaj/Usun programy.

Z listy aktualnie zainstalowanych programéw zaznacz Bezpieczna aplikacja CC

Signet.

Fj'j Dodaj,/Usur prograny

=[]

Lt Akkualnie zainstalowane prograny:
)
Zrmier [ub usur “ e
prOgEanTY ' yemn, Dgvieay oo by

’r‘l‘\' UL T P " N
.‘rn WPt
ﬁl Signet Proofer - (deinstalacia)
g R R S T
o33 et
7 aerm, “adma iy
"R sPw. vy
O meadd
§r+ reemn
F R AL
*WJ T e
QP eohingy Ity £
e W

PR ¥

!-—r-& LR

_lol x|
Sortuj wedhug: | Mazwa ;I
# ey T
L el i N
L L :MI
o .
e iy
| J w b
e b AL
0 ot by |
ey 1y
p migh L
B hd
T e
| e - v
i e L o _I

Aby usuna¢ aplikacje wybierz ,,Zmiehn/Usufi”.
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Pojawi sie nastepujgce okno:

ZE.IDeinstalatur CC signet - Aplikacja do weryfikacji bezpie: o ] 4

!]dim_;talui [II; Sigpqt - Aplikacja do weryfikacii
Usur CC Signet - Aplikacja do weryfikacji bezpiecznych podpistw
2 bwojeqa komputera.

Program usunie oprogramowanie Signet Proofer z Twojego systemu,

Deinstalacja z: I C:\Program Files\CC Signet,

Iullsaft Install System w2, 06

{ Odinstaluj Anuluj |

z potwierdzeniem aplikacji, ktéra masz odinstalowac. JeSli wskazane miejsce

odpowiada temu, w ktorym aplikacja zostata zainstalowana i nadal chcesz ja
odinstalowa¢ wybierz ,,Odinstaluj”.

Rozpocznie sie proces odinstalowania aplikacji. Po pomysSinym zakohczeniu procesu
wybierz ,,Zamknij".
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4. Korzystanie z aplikacji Signet Proofer

W celu uruchomienia aplikacji skorzystaj ze skrétu utworzonego na pulpicie lub
wybierz aplikacje z menu Start - Programy.
Uruchomienie aplikacji spowoduje pojawienie sie nastepujagcego okna:

Signet Proofer (wersja 2.1) x|

Bezpieczna aplikacia do wenfikacj podpizu elektronicznego
. t urmozlivia sprawdzenie poprawnodci bezpiecznego podpisu
Sl g ne elektronicznego [zgodnego z Ustawg o podpisie

elektroniczhymm).
W Centrum CertyTikacii

Pragram ten sbuzy do wernyfikowania bezpiecznego podpisu
elektronicznego zboZonego za pomoca bezpiecznego
urzgdzenia do zkkadania podpisu elektionicznego,
dostarczanega preez Signet.

?' Program nie jest oprogramowanien publiczrym w rozurieniu
L% ‘ ustawy o padpizsie elektronicznyn
. ,+. 3

g

Wigce] informacit www, signet,pl, infolinia 0-801 30 20 21,

Cyfrowa moc

d“vlji Thiz product includes software developed by
Apache Software Foundation [http: Afwew. apache. org)

Wersia 2.1.2.0

< Wistecs

Zapoznaj sie z informacjami zamieszonymi w oknie aplikacji.
Jesli chcesz kontynuowac proces weryfikowania podpisu wybierz ,Dalej”.
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Pojawi sie nastepujgce okno:

Signet Proofer (wersja 2.1) x|
Wybor pliku

Wigkaz plik z podpisem, ustaw opcije werpfikac | spravdz bezpieczny podpis 5'9@
elektroniczny [

|| -

— Informacie o pliku:

Format podpisu; |<nieznan_l,l>
Typ podpisu: I
Flik. skojarzony z podpisem: I
—Data weryfikaci ———————— [~ Dopuzzczalne Polityki Certyfik acit
2005-04-11 - 2523320 -
J 1.361.41.7993.2.300101.1.1 _I
—Wenfikacia:
I pobierz aktualne listy CRL i
[trub an-line] il r
uzyj lakalnpeh list CRL
ftryh aff-fne) Dodsi | Usi |

¢ Wetecz I [ale] > | Anulug |

z proSba o wskazanie podpisanego pliku, ktérego to podpis ma zostac
zweryfikowany.

W tym celu wybierz
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Pojawi sie okno, w ktérym wskaz plik do zweryfikowania podpisu:

Otwieranie 2lxl
Szukaj v IQ Dipzk lokalny [C:] j =] |‘j< v

Mazwa pliku: Iumc-wa.t:-:t.signet j | Dtwirz I
Pliki typu IPIiki podpizane(®. signet] j Aruli |
7

W niniejszym przyktadzie wybrano plik Umowa.txt.signet znajdujacy sie na dysku C:.
Po wybraniu pliku do zweryfikowania podpisu wybierz , Otwérz".

Uwaga! Jesli wybierzesz do weryfikacji podpisu plik, ktéry nie jest podpisany
wySwietli sie okno:

Signet Proofer {wersja 2.1) il

Wybdr pliku

Wiskaz plik z podpizem, ustaw opcje weryfikacii | sprawdZ bezpieczny podpis Sig@
elektroniczny [Tl

Cmzkaz plik do werpfik acjix E
— Informacie o pliku:
Format podpist: |<niet-\¢as'ciwy top plikuz
Typ podpisu; I
Flik. skojarzony z podpisem: I
—Data wenfikaci, ————— 1 Dopuszczalne Polityki Certyfikacii
2005-04-11 - 2R29320 -
J 1.361.41.7999.2.300.10.0.1.1 _I
—wenfikacia:
o pobierz aktualne listy CRL s
[tryb an-line] 1 3
uzyj lakalnpeh list CRL
[t aff-ine) Dodsi | Usui |

Anulu |

z komentarzem <niewtasciwy typ pliku> i pustymi polami.
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Jesli wybrate$ podpisany plik pojawi sie okno:

Signet Proofer (wersja 2.1) x|
Wybor pliku

Wigkaz plik z podpisem, ustaw opcije werpfikac | spravdz bezpieczny podpis Sigﬁ
elektroniczny [r——

C:hwrniowea, bt sighet |

— Informacie o pliku:

Format podpisu; IXAdE 5

Typ podpisu: Iotacza|qc_|,|

Plik. skojarzony z podpisem: Izawalt_l,l w pliku 2 podpisem

—Data weryfikaci ———————— [~ Dopuzzczalne Polityki Certyfik acit

2005-04-11 - 2529320 a
J 1.361.41.7333.2300.101.1.1 _I

—Wenfikacia:

I pobierz aktualne listy CRL i
[trub an-line] il r

uzyj lakalnpeh list CRL
ftryh aff-fne) Dodaj Usi |

¢ Wetecz Anulug |

W sekcji ,,Informacje o pliku” zawarte sg nastepujace informacje:
B format podpisu - na razie aplikacja rozpoznaje jedynie format XAdES
B typ podpisu:
® otaczajacy - w pliku z podpisem sg zawarte podpisane dane,
® dotgczony - w pliku z podpisem jest tylko wskazanie nazwy pliku ktory byt
podpisywany,
B plik skojarzony z podpisem:
® zawarty w pliku z podpisem (w przypadku podpisu otaczajgceqo),
® oryginalna nazwa pliku (w przypadku podpisu dotgczonego).

Przyktad sekcji ,,Informacje o pliku" wySwietlanej w przypadku podpisu dotgczonego
jest przedstawiony ponizej:

Informacie o pliku:

Format podpisu: IXﬁ.dES

{ioe et Iddqczony - podpizaty plik rivsi b w by zamy

Plik sknjarzony 2 podpisem: IL"""'DV'"E'-““¢t

W sekcji ,Data weryfikacji” mozesz okreslic dzieh w ktébrym chcesz dokonaé

weryfikacji waznosci certyfikatu osoby ktéra podpisata dokument.

Sekcja ,,Weryfikacji" pozwala na wybor trybu sprawdzania waznosci certyfikatu:

B w tryb on-line aplikacja potgczy sie z CC Signet oraz z serwerem firmy
odpowiedzialnej za wydawanie certyfikatow dla kwalifikowanych centrow
certyfikacji (w obecnej chwili jest to Narodowy Bank Polski). Pobierze od nich
aktualne listy certyfikatow uniewaznionych i zainstaluje je w systemie,

© 2005 TP Internet Sp. z o0.0. Wszelkie prawa zastrzezone. Wersja 1.2 Strona 11z 14
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B w trybie off-line aplikacja na bedzie pobierata zadnych list z Internetu i bedzie
bazowac tylko na tym co w chwili weryfikacji jest zainstalowane na twoim
komputerze.

Sekcja ,Dopuszczalne Polityki Certyfikacji” zawiera liste OIDOw (unikalnych

identyfikatorow) Polityk Certyfikacji z ktérych mogg by¢ wydane certyfikaty ktérym

ufasz. DomySine wartosci pozwalaja na weryfikacje certyfikatow wystawionych
przez CC Signet.

Po ustawieniu wszystkich parametrow weryfikacji wybierz ,Weryfikuj".

Jesli weryfikacja powiedzie sie wySwietlone zostanie okno:

Signet Proofer {wersja 2.1} ﬂ
Wynik weryfikacy bezpiecznego podpisu elektronicznego .
Informacie o waznoéci podpisu, certyfilkatach, listach CRL, dane 5'9@
podpizujgcego o

C: Lo

— Wik werpfikac)

Certyfikat urzedu Signet: wazy
@K Certyfikat podpizujacego: Wazty
Dane podpisujgcego: Matejko Andrze|

“Wilasnienie:

FPadpizs poprawnie zwernfikowmany.

— Podpizany dokument:

Paokaz Zapisz... Paokaz certyfikaty i listy CRL... |

< Wisteng I Zakoncz I Ao |

W celu zamkniecia aplikacji wybierz ,,Zamknij".
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Jesli weryfikacja nie powiedzie sie mogg zosta¢ wySwietlone okna z komunikatem o

niekompletnym zweryfikowaniu podpisu (brak listy CRL z ktérego$ z urzedoéw, albo
certyfikat podpisujgceqgo jest zawieszony):

Signet Proofer {wersja 2.1}

X
Wynik weryfikacy bezpiecznego podpisu elektronicznego .
Informacie o waznoéci podpisu, certyfilkatach, listach CRL, dane 5'9@
padpisLjgcego

— Wik werpfikac)
Certyfikat urzedu Signet: niezweryfikowarny
_~
gl " . . ¥
Certyfikat podpizujacego: nigzweryfikowary
]
Dane podpisujgcego: Matejko Andrze|
“Wilasnienie:
FPadpis nigkomplethie zwerpfikowany, Brak wazne listy CRL 2 Centrast. Brak wazne|
ligty CAL z Sigret.
— Podpizany dokument:
Pokaz Zapigz...

Pakaz certyfikaty i listy CRL... |

< Wisteng I Zakoncz I Ao |

Jezeli podpis jest niewazny (certyfikat podpisujgcego zostat uniewazniony, albo

podpisany dokument zostat zmodyfikowany) wySwietlony zostanie nastepujacy
komunikat:

Signet Proofer {wersja 2.1}

X
Wynik weryfikacji bezpiecznego podpizu elektronicznego .
Informacie o waznoéci podpisu, certyfilkatach, listach CRL, dane 5'9@
padpisLjgcego o et

— Wik werpfikac)

Certyfikat urzedu Signet:
Certyfik at podpizujacego:
Dane podpisujgcego:

Wilasnienie:

Fodpis negatywnie zwemfikowany. Marszona integralnosé dokumentu.

— Podpizany dokument:

Fiakaz Zeapise...

Fakaz certufitaty i listy CREL. |

< istecs I Zakoticz I Anulug
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5. Jak uzyskaé pomoc

Jesli chcesz uzyska¢ wiecej informacji odwiedz naszg strone

lub skontaktuj sie z naszym konsultantem pod numerem O 801 30 20 21 od
poniedziatku do pigtku w godzinach 09:00 - 17:00.

Do Waszej dyspozycji pozostaje rownie kontakt z naszymi technikami pod adresem

Z pozdrowieniami

Zespo6t Centrum Certyfikacji SIGNET
Adres do korespondencji:

Centrum Certyfikacji Signet

TP Internet Sp. z o.0.
ul. Domaniewska 41, 02-672 Warszawa
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