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Jest to dokument, ktory pokaze Ci, jak poprawnie skonfigurowa¢ program Mozilla 1.7
PL, aby korzysta¢ z certyfikatow wystawionych przez Centrum Certyfikacji Signet.
Kolejne rozdziaty pomoga Ci przejs¢ przez wszystkie etapy instalacji certyfikatow. W
efekcie bedziesz mogt z tatwoscig korzystac z certyfikatow.

Program Mozilla jest przegladarka internetowa przeznaczong dla uzytkownikéw
wielu systemdédw operacyjnych (MS Windows, Linux, Mac OS). Jest to aplikacja
bezptatna, jej polska wersja jest dostepna na stronie http://mozillapl.org/pobierz/.
Inne wersje jezykowe sa dostepne na stronie http://www.mozilla.org/products/
mozillal.x/.

Import certyfikatow urzeddw oraz list CRL

Import certyfikatéw urzedéw

Podstawowym krokiem, jaki nalezy podja¢ przed rozpoczeciem korzystania
z certyfikatdw osobistych wystawionych przez centrum certyfikacji jest import
certyfikatow urzeddédw tego centrum oraz tworzonych przez to centrum list CRL.
W programie Mozilla 1.7 PL mozna te elementy zaimportowaé bezposSrednio ze strony
WWW repozytorium centrum certyfikacji. Dla Centrum Certyfikacji Signet takg strong
jest http://www.signet.pl/repozytorium/. Po wejsciu na strone nalezy zaimportowac
certyfikaty wszystkich urzedéw poprzez klikniecie na kazdy link oznaczony jako DER.
Po kazdym kliknieciu pojawi sie ponizszy komunikat:

Pobieranie certyfikatu x|

Dkrzymano prosbe o dotaczenia nowego Osrodka Certvfikujgoego do lisky zaufanych osrodkaw,

Czy zakwalifikowad “CC Signet - RootCa” jako Zrodio godne zaufania w nastepujacych
preypadkach?

Zaufaj kemu Ch pray identyfikacii witryn internetovesch.
Zaufaj kemu CA pray identyfikacii u2ytkownikdw pocztky.
Zaufaj temu CA pray identwfikacii bwarcow oprogramowania,

Jezeli jest ko mogliwe, przed udzieleniem zgody nalegy zapoznac sie 2z cerbyfikatem tego osrodka
oraz jeqo polityks i stosowanymi procedurami,

Yy it Sprawdz cerbyfikat CA

[ Ik ] [ Anulug ] [ Pamac ]

Nalezy zaznaczy¢ opcje tak jak to pokazano powyzej i nacisng¢ OK. Powyzszg
czynnos$¢ nalezy powtoérzy¢ dla kazdego z urzedow.
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Po wykonaniu importu certyfikatbw mozna sprawdzi¢ czy okno Edycja/Preferencje/
Prywatno$¢ i zabezpieczenia/Certyfikaty/Menedzer certyfikatow w zaktadce OSrodki
certyfikacji wyglada nastepujgco:

Menedzer certyfikatow |
Twoje cerbyfikaty TInne osoby TSerwery Wy IDérndkj cerkyfikacii ]
Posiadane certwfikaty, kkore identyfikiujg nastepujace osrodki wydajace cerbyfikaty:
Mazwa cerkyfikatu | IUrzadzenie zabezpieczajace i
T TrustCenter, Germany, Clas... Builtin Object Taken =
TP Internet Sp, z 0.0,
CC Signet - CA Klasa 2 IUrzgqdzenie zabezpieczajgce
CC Signet - PCA Klasa 3 IUrzgqdzenie zabezpieczajgce
CC Signet - CA Klasa 1 Urzgdzenie zabezpieczajace —]
CC Signet - PCA Klasa 2 Urzgdzenie zabezpieczajace =
L0 Signiet - RootCA Urzgdzenie zabezpieczajgre
== Thawte
" Thawte Timestamping CA Builtin Object Token ]
Imparkuj

[ Ok ] [ Parnoc

Import list CRL

Po pomysinym imporcie certyfikatdw urzedéw nalezy dokona¢ importu list CRL
tworzonych przez te urzedy. W tym celu na powyzszej stronie nalezy przejs¢ do
tabeli Listy certyfikatbw uniewaznionych (CRL) oraz zaimportowa¢ kazdg z list
klikajac na kolejnych linkach. Po kazdym kliknieciu pojawi sie komunikat:

Status importu listy CRL x|

Lista uniemaznionych certyfikatdw (CRL) zoskata pormyElnie zaimportowana,

CRL wystawiony przez:
Organizacia: TP Inkermet Sp. 2 0.0,
Jedniostka: Centrum Certyfikacii Signet

Mastepna aktualizacja: 2005-04-17

Bukomatyczna akkualizacia nie jest whaczona dla kej listy CRL,
Czy whaczye automatyczng aktualizacie?

[ Tak ][ Mie ][Eu:umu:n:]

Nalezy wybrac¢ przycisk Tak, w kolejnym oknie zaznaczy¢ opcje Wtgcz automatyczng
aktualizacje dla tej listy CRL i wybrac przycisk OK:
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Preferencje automatycznej aktualiz ll

Whace automatyczng akiualizacje dla tej listy CRL

(&) Aktualizuj dni przed nastepng datg aktualizacii
() Akkualizuj co |:| dnii

Lista CRL bedzie zaimportowana z:

|htt|:|:,|',l'www.signet.pl,l'repuzytnrium,l'crl,l'pcaz.u:rI |

Poprzednie, kolejine btedne aktualizacie: Brak

[ Ik ][ anuluj ] [ Pomoc ]

Po wykonaniu importu certyfikatbw mozna sprawdzi¢ czy okno Edycja/Preferencje/
Prywatno$¢ i zabezpieczenia/Weryfikacja/Menedzer CRL wyglada nastepujaco:

Menedzer CRL x|
Menedzer CRL
Qrganizacia (o) | Jednostka organizacyina (0L} | Oskatnia aktualizacia | Mastepna akkualizacia | Automakyczna ... | | [

TF Internet Sp. z 0.0, Centrum Certyfikacii Signet 2004-04-16 2005-04-16 Whaczona
TP Inkernet 5p, 2z 0.0, Cenktrum Cerkyfikacii Signet Z004-04-16 Z005-04-17 Wtaczona
TF Internet Sp. z 0.0, Centrum Cerbyfikacii Signet 2004-04-16 2005-04-16 Whaczona
TP Inkernet 5p. 2z 0.0, Cenktrum Cerkyfikacii Signet Z005-01-14 2005-01-14 Wtarzona
TP Inkernet 5p, z oo, Centrum Cerkyfikacii Signet 2005-01-14 2005-01-15 Wtaczona

Instalacja certyfikatéw osobistych

Aby mozna byto korzysta¢ z wiasnych certyfikatbw w programie Mozilla 1.7 PL,
nalezy je zainstalowac. Istniejg dwie mozliwosci w zaleznoSci od tego, jakiego
certyfikatu chcemy uzy¢. Pierwszg mozliwos¢ zastosujemy, gdy otrzymalismy z
centrum certyfikacji gotowy do uzycia certyfikat na karcie mikroprocesorowej. Druga
mozliwos¢ to wystawienie certyfikatu korzystajac z serwisu http://www.signet.pl/.

Instalacja z karty mikroprocesorowej

Aby mozliwe byto korzystanie z karty mikroprocesorowej nalezy przede wszystkim
zainstalowac¢ biblioteki do karty oraz sterownik do czytnika kart (oba programy
dostarczane sg dodatkowo na ptycie CD wraz z kartg i czytnikiem). Bez tego kroku
korzystanie z karty jest niemozliwe.

Po instalacji obu elementéw, oraz ewentualnym restarcie systemu wymaganym
przez niektére programy, mozemy przystgpi¢ do konfiguracji obstugi karty
mikroprocesorowej w programie Mozilla 1.7 PL. W tym celu uruchamiamy program i
otwieramy okno Edycja/Preferencje/Prywatno$¢ i zabezpieczenia:
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Preferencje

K.ategaria

x|

[ wvglad

= MNawigator
~Hiskaria

- Jezyki
~Aplikacie
~Przeqgladanie
~iivszukivanie
-Panele

~Pobieranie plikdw

[* Kurier Poczky

[* Kompozytor Skron
FPrywatnosc i zabezpi. ..
-Ciasteczka
-Dbrazki
~ivskakujgce okna
-Farmularze

~Hasta

--Fhdwne hasto

~Ateryfikacia
[» ChatZilla
[» Zaawansowane

Certyfikaty

Sposob wyboru certyfikatu

Ckres| sposdb, w jaki Mozilla dokona wyboru cerbyFikatu do przedstawienia stronom W', kbdre tego
zazgdajs:

(®) Wybierz automatycznie () Pytaj za kazdym razem

Menedzer certyfilatow

Kliknij ponizej, aby zarzgdzac posiadanymi certyfikakami prewatnymi oraz certyfikatami pochodzaoymi
od inmych osb i osrodkdw certyfikujgoych 2a pomocg Menedzera cerbyfilatw,

Menedzer cerbyfilatow, .. ]

Menedzer urzgdzen zabezpieczajacych

Kliknij ponizej, abyw zarzadzac urzadzeniami zabezpieczajacymi, jak np. inteligentne karty, 2a pomocy
Menedzera urzgdzen zabezpieczajacych,

Menedzer urzgdzen zabezpieczajacych. ..

[ ok

] [ Anuluj ] [ Fomoc ]

Kategoria

x|

[+ Whyglad

= Mawigator
~Hiskaria
-Jezyki
-Aplikacjs
-Przeqgladanie
My szUkivanie
-Panele

-~Paobieranie plikdw

[+ Kurier Paczky

[+ Kornpozykar Skran

= Prywatnosd i zabezpi...
-Ciasteczka
-Obrazki

-y skakujgee okna
-Farmularze

-Hasta

-Ghawne hasto
~Cerbyfikaty

=]

[+ ChatZilla
[+ Zaawansowans

Weryfikacja

Lista uniewaznionych certyfikatow CRL

Kliknij ponizej, abyw zarzqdzad liskg uniewazniorych certwfikatdw CRL, przechowywang w bazie
certyfikatow, za pomocg Menedzera CRL.

Menedzer CRL. ..

Weryfikacja cerbyfikatdw

Mozliwe jest wykorzystanie Prokokotu WeryFikaci CerbyFikatu Online (OCSP) w celu weryfilaci
preedstawianych certyfikatdw, Ustal ponizej sposab wervfikacii certyfikatdw za pomocy protokotu
OCSPy

(®) Mie uZywaj OCSP do weryfikaci cerbyfikatdw
() Uzyj OCSP do weryfikacji wytaeznie bych certyfikatiw, khore zawierajq odnosnik do ustugi GCSP
() Uzyij ponizszego osrodka OCSP do weryfikacii wszystkich certyfikatdw:

Urzad weryfikijacy: | |
Adres URL Ustugi: | |

[ Ik ][ Anuluj ] [ Pomoc
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Z tego okna wybieramy przycisk Menedzer urzgdzeh zabezpieczajacych:

Menedzer urzadzen il

Lrzadzenia i moduty zabezpieczeri Szczeqity W arkosd :]

= M35 Internal PECS #11 Module

E---Standarduwe ustugi szvfrujgce [:]
“Urzgdzenie zabezpieczajace :]

= Whudowane ghdwne modihy

- Builkin Ohbject Token Zataduj

Witacz FIPS

[ 04 ] [ Parnoc ]

Aby dodac obstuge karty mikroprocesorowej wybieramy przycisk Zatadu;.

&7 zataduj urzadzenie PKCS#11 =] x|
Wprowadz informacje dla modutu, kkory zostanie dodany.

MNazwa modut:  [howy modut PKCS#11 |

Mazwa pliku modistu; | | Przeglada...

[ ok || andy |

W pole Nazwa modutu nalezy wpisa¢ dowolng (przyjazng dla uzytkownika) nazwe
okreSlajgca karte. Moze to by¢ nazwa producenta karty itp. Natomiast w pole Nazwa
pliku modutu nalezy wpisa¢ nazwe biblioteki (zainstalowanej wcze$niej) do obstugi
danego typu kart. Oto przyktadowe wartoSci tego pola dla poszczegdlnych
producentow kart:

Producent | Nazwa biblioteki

Gemplus gclib.dll

Siemens CardOS_PKCS11.dll

Setec C:\Program Files\SetWeb\settoki.dll
Cryptotech | CCPkiP11.dll
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Oto przyktadowo wypetnione okno dla kart Gemplus:

¢ Zataduj urzadzenie PKCS#11 - |I:| |£|
Whrowadz informacje dla modutu, kkory zostanie dodany,

Mazwa modutu; |Gem5.ﬁ.FE |

Mazwa pliku modotu; |gn:|i|:n.u:||l | R

[ ok || andy |

Nastepnie wybieramy przycisk OK. Pojawi sie komunikat z pytaniem czy chcemy
doda¢ modut szyfrujacy:

Czy na pewno 2ainstalowad wybrany modut szyfrujgoy?
Mazwa moditu; GemSAFE

Sciezka: gelib.dil

L3

[ o ][ anu |

Wybieramy OK i otrzymujemy komunikat o pomys$inym dodaniu modutu:

l’ Moy rodut szyfrujacy zostat pormyélnie zainstalowany
e >

x

Zamykamy okno i ponownie je otwieramy. Powinien by¢ widoczny nowy modut:

Menedzer urzadzen

IUrzgqdzenia i moduty zabezpieczen Szczegoty Warkosg Zalogui

= MN33 Internal PKCS #11 Module Modit GEmaAFE
é---StandardDwe ustugi szvfrujace Sciezka gclib.dll Wyloguj
E---Llrzeuzizenie zabezpieczajace

= Whudowane ghowne moduty
“Builkin Cbject Token Zataduj

Zrier hasho

= GemaAFE
L.USE Keyboard Smart Card Reader 0 Lsun 2 pamigei

Witacz FIPS

ey

[ 0 ] [ Parnoc
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Jesli wszystko jest widoczne, to mozemy przejs¢ do okna Edycja/Preferencje/
Prywatno$¢ i zabezpieczenia/Certyfikaty/Menedzer certyfikatéw

Przy otwieraniu tego okna, jesli tylko jest wtozona do czytnika karta, program Mozilla
1.7 PL powinien zapyta¢ o kod PIN do zdefiniowanej karty:

x|

' Wprowadz ghawne hasto dla GemSaFE

[ ok ][ anuw |

Po podaniu kodu PIN otwiera sie okno pokazujgce certyfikaty osobiste zaréwno
plikowe, jak i znajdujgce sie na karcie:

Menedzer certyfikatow x|

Twaoje cerkyfikaty TInne osoby TSerwerv S TOs’dekj cerbyfikac ]

Posiadane certyvfikaby z nastepujgoych organizacii, kedre identyfikuja Ciebie:

Mazwa certyfikatu | Urzadzenie ... | Cel Mumer ser.,. | Wygasadnia | B2
= Baltimore Technologies Lkd

L Leszek Gerwatowski GEmSAFE klient, Serwer,Podpis, Szyfrowanie  3Fi96:43:63  2005-10-21

= TP Internek Sp. z 0.0,

E---Leszek Gerwatowski GemSAFE klient, Podpis 40:EA:B1:76  2005-07-06

E---Leszek Gerwatowski GemSAFE Szvfrowanic 40:3B:5F:98  2005-02-23

- Leszek Gerwatowski GemSAFE <Strackt waznost = SE:SEEED  2004-02-24
Mgt ] [ Kopia Zapasowa ] [ Mivkonaj kopie 2apasowag ] [ Impartuj ] [ Lsur

[ Ok ] [ Parmaoc ]

Wszystkie certyfikaty znajdujgce sie na karcie w kolumnie Urzadzenie
zabezpieczajgce beda miaty wpisang nazwe karty.

Po takiej konfiguracji mozna w petni korzysta¢ w programie Mozilla 1.7 PL
z certyfikatow znajdujacych sie na karcie - mozliwe jest tez uwierzytelnienie
uzytkownika na stronach WWW wymagajacych dokonania tej czynnosci za pomocga
certyfikatu.

Instalacja ze strony www.signet.pl

Aby uzyskac certyfikat ze strony http://www.signet.pl/ nalezy po wejsciu na strone
wybrac interesujgcy nas produkt, a nastepnie przejS¢ cata wymagang dla tego
produktu procedure certyfikacyjng, caty czas jako przegladarki uzywajgc programu
Mozilla 1.7 PL. Po przejSciu catej procedury w oknie Edycja/Preferencje/Prywatno$¢ i
zabezpieczenia/Certyfikaty/Menedzer certyfikatow w zaktadce Twoje certyfikaty
powinien by¢ widoczny uzyskany certyfikat:
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Menedzer certyfikatow il

Twaje cerbyfikaty TInne osoby TSerwerv A TOédekj cerbyfikaci ]

Posiadane certvfikaty 2 nastepujacych organizacii, kkare identwfikujg Ciebie:

Magwa cerbyfikatu | Urzadzenie zabezpieczajace | el Mumer ser... | Mygasa dnia |E¥

= TP Internet Sp. z 0.0,
“-signet,signet@wp.pl  Urzadzenie zabezpieczajace Klient, Podpis, Szvfrowanie 41:28:4C:07  2005-01-20

| | J | - [mportui ] |

[ Ok ] [ Pornoc

Instalacja certyfikatu w programie pocztowym

Ponizszy rozdziat opisuje jak skonfigurowac¢ witasny certyfikat w programie Mozilla
Kurier Poczty. Zanim przystapisz do konfiguracji programu Mozilla Kurier Poczty
musisz mie¢ certyfikat wtasny wystawiony na skonfigurowane konto pocztowe.

Jezeli masz wiecej niz jeden certyfikat wtasny zainstalowany w Mozilla 1.7 PL,
mozesz wybrac oddzielnie certyfikat do podpisu i szyfrowania. W tym celu wybierz z
menu Edycja pozycje Konfiguracja kont Kuriera Poczty, a nastepnie pozycje
Zabezpieczanie wiadomosci. Otwarte okno stuzy do konfiguracji ustawieh
zwigzanych z zabezpieczeniem wiadomoSci pocztowych. W polu Podpis cyfrowy
naciénij Wybierz i wskaz z listy certyfikat, ktérego chcesz uzywac¢ do podpisywania
wiadomoséci. W polu Szyfrowanie wiadomoS$ci nacisnij Wybierz i wskaz z listy
certyfikat, ktérego chcesz uzywa¢ do szyfrowania i deszyfrowania otrzymanych
wiadomosci:

Konfiguracja kont Kuriera Poczty

= jan. kowalski@tpi.pl

! | Zabezpieczanie wiadomosci ‘
~Ustawienia serwera

Aby wysytad i odbierad wiadomosci podpisane cyfrowo lub zaszvfrowane, nalegy okreslic

~Kopie i folder
i b cerbyvfikat podpisu osobistego oraz certyfikat szyfrujacy.

E---Adresowanie
--Migjsce na dysku - Fodpis cyfrowy
‘-Potwierdzenia dostarczenia wia. .. O

“-Zabezpieczanie wiadomosci

Lokalne Foldery Cerbyfikat, kkory bedzie uzywany do cyfrowego podpisywania wysytanych wiadomosci:

Serwer poczty wychodzace] | |

~ Szyfrowanie wisdomosc

Domysing ustawienia szyfrowania podczas wysytania wiadomosci:

®
O
Cerbyfikat, kkory bedzie uzvwany do szyfrowania i deszyfrowania otrzymanych wiadomosci:
[ Dodaj konka. . ] | |

[ Uskaw jaka domyslne ]

[ Usuri kanko ]

[ QK ][ Anuluj ] [ Pomoc
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Wybierz certyfikat B

Cerbyfikat: [ a4765147ct4cf321653baaa340e5a828 _40afe253-F28c-4act-ad78-d6f54342b97h [3E:70:62:6F] |V]

Szezegity wybranego certyfikatu:

Wystawiony dla:
Padriok: CH=Jan Kowalski, E=jan.kowalski@tpi,pl, 0=
MNumer seryiny: 3E: 70162 BF
Wazny od 2003-03-13 11:51:43 do 2003-04-12 12:51:43
Wivstawiony przez:
Podmiok; CH=CC Signet - CA , Ol=Centrum Certyfikacii Signet, ©=TP Internet Sp, z o.0., C=PL

Konfiguracja kont Kuriera Poczty
= fan. kowalski@kpi. pl | Zabezpieczanie wiadomosci ‘

i-Ustawienia serwera
-Kopie i foldery Al veesytad | odbisrad wiadomosci podpisane cyfrown b zaszyfrowans, nalesy okreslic
. ] cerbyvfikat podpisu osobistego oraz cerbyfilkat szyfrujacy,
cedaresomanie
E---Miejsce na dysku - Podpis cyfrawy
é---Potwierdzenia dostarczenia wia. . Podpisz cyfrown wiadomase (domyslnie)
“-Zabezpieczanie wiadomasc , )

Lokalne Foldery Certyfikat, kkdry bedzie ugywany do cyfrowego podpisywania wysytanych wiadomosci:

Serwer pocaty wychodzare] |a4?6514?:64cf321653baaa34DeSaS28_4DaF8253—f28:-4ac4—ad?8-d6f54342|

— Szyfrowanie wiadomosci
Domysing ustawienia seyfrawania podezas wysytania wiadomosci:
(O Higdy (nie uzywaj szyfrowania)

(®) wwymagaj (nie mozna wystad wiadomost jeli nie wszyscy adresac majq cetkyfilat)

Certyfikat, kkdry bedzie ugywany do szyfrowania i deszyfrowania otravmanych wiadarmasci:

] |a4?6514?:64cf321653baaa34DeSaS28_4DaF8253—f28:-4ac4—ad?8-d6f54342|

[ Ustaw jaka domyslne ]

[ Diodaj konta. ..

[ Usuri karko ]

[ K ][ Anuluj ] [ Pomioc ]

Jezeli chcesz, aby Twoje wiadomosci pocztowe byty automatycznie podpisywane
lub/i szyfrowane, mozesz wigczy¢ opcje Podpisz cyfrowo wiadomosci lub/i Wymaga;.

Instalacja certyfikatédw innych oséb

W programie Mozilla 1.7 PL mozliwa jest rowniez instalacja certyfikatow innych oséb
(znajomych, wspotpracownikow). W celu przeprowadzenia instalacji certyfikatu innej
osoby nalezy zdecydowac sie na jedng z dwdch mozliwosci - instalacje certyfikatu z
pliku (np. wyeksportowanego z programu pocztowego) badz korzystajac z
wyszukiwarki certyfikatéw dostepnej na stronie http://www.signet.pl/.

Import certyfikatéw innych oséb przez odebranie podpisanej wiadomoSsci

Najprostszym sposobem zaimportowania certyfikatu osoby, z ktdérg chcesz
korespondowaC uzywajac zaszyfrowanej poczty, jest poproszenie jej o przystanie
podpisanej elektronicznie wiadomosci. W chwili, gdy otrzymamy takg wiadomos¢,
certyfikat nadawcy zostanie automatycznie dotgczony do naszej ksigzki adresowe;.
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Import z pliku

Aby zaimportowac certyfikat z pliku nalezy otworzy¢ okno Edycja/Preferencje/

Prywatno$¢ i zabezpieczenia/Certyfikaty/Menedzer certyfikatow:

Menedzer certyfikatow

Twoje cerbyFikaty I Inne osoby ]Serwerv A IOéru:u:ij cerbyfikaci I

x|

Posiadane certyfikaty, kkdre identyfikujg nastepujace osobey:

Mazwa cerbyfikatu | el | Adres e-mail

|2

Mwsiiet]| ] [ Edytuj ] [Impu:urtuj ] [ Lzun

[ 04 ] [ Parmoc ]

Bedac w zaktadce Inne osoby nalezy wybrac¢ przycisk Importuj, a nastepnie wskazac

certyfikat do importu:

Wrybierz pliki zawierajace certyfikat{y) e-mail innych osab, kkore maja Zosks ﬂil

Szuka) v I@Test j = Ifi( *

Pulpit

AN
=

Muoje dokume...

Mazwa pliku: Isignet.cer

j Dbwoarz
j Anuluj |
F

Plki typu: | Piki certyfik.atu

s

Po instalacji, certyfikat osoby pojawi sie w zaktadce Inne osoby:

il
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Menedzer certyfikatow il

Twaje cerbyfikaty I Inne osoby TSerwerv A TOédekj cerbyfikaci ]
Posiadane certvfikaty, kbdre identyFikujg nastepujgce osoby:
Mazwa cerbyfikatu | el | Adres e-mail B
= TP Internet Sp. z 0.0,
“signet, signet@wp, pl Klient, Podpis, Szyfrowanie signet, signet@wp, pl
| | [ mporty | |

[ Ok ] [ Pornoc

Import ze strony www.signet.pl

Import certyfikatow innych oséb za posSrednictwem serwisu www.signet.pl mozliwy
jest tylko wtedy, gdy osoba, z ktérg chcemy korespondowaé, ma certyfikat
wystawiony przez Centrum Certyfikacji Signet.

Aby zaimportowaé certyfikat innej osoby, musisz potaczyC sie z serwisem
http://www.signet.pl/. Z menu Weryfikuj certyfikat na stronie gtéwnej wybierz
pozycje odpowiadajaca rodzajowi certyfikatu osoby, z ktéra chcesz korespondowac.
Na kolejnej stronie serwisu zostaniesz poproszony o podanie adresu e-mail. Wpisz
adres e-mail osoby, ktérej certyfikat zamierzasz importowac i przycisnij Sprawdz:

TE Centrum Certyfikacji Signet - Testowe Zabezpieczenie Poczty Elektronicz - |EI |£|
. Pl Edwcja widok Preejdé Zaktadki Marzedzia Qkno  Pomoc ‘

@ O @ O |Q} https: firejestracja. signet. plftzpe/ | [Qﬁzuka] ] Qg

Centrum Certyfikacji Signet

Spravwdzanie Testowego Zabezpieczenia Poczty Elektronicznej

Sprawdz waznosé certyfikatu skojarzonego z
danym adresemn e-mail lub numerem seryinym.

& adres e-mail ||signet.signet@wp_|
0 numer seryjny |

Hurmer servjny powinien byé liczba szeznastkows.
MHurmer sergny moze zawierad znaki spacji oraz dwukropka.

Sprawdz |

b = & 1 &= |Zaknn'-:zonc- |:QE:|"ﬂE|/£

12
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W sekcji Pobierz wybierz format dla Netscape Comunicator.

]E Centrum Certyfikacji Signet - Testowe Zabezpieczenie Poczty ElekEronicz - |EI |£|
. Bl Edycia ‘wWidak Przejd: Zakadki Marzedzia ©Okno  Pomoc |

(%] O @ O |% https:{frejestracia.signet. plitzpe/ I [@kﬁzukaj ] = 1

il

Centrum Certyfikacji Signet

Spravwdzanie Testowego Zabezpieczenia Poczty Elektronicznej

Certyfikat skojarzony z adresem e-mail: signet.signet@wp.pl

Mumer seryjny @ 41C34C07
Whasciciel © signet.signet@wp.pl
Wazny od: 21-12-2004 16:15:02 GMT
Wazny do: 20-01-2005 16:15:032 GMT

Pobierz : format dla Internet Explorer
format dla Metscape Communicator

b &= & E1 @ |Zak-:-ﬁ-:z-:-n-:- | |:m:|"'ﬂ§|,¢:§

Certyfikat zostanie automatycznie dotgczony do bazy certyfikatéw programu
Mozilla. Mozna obejrze¢ go otwierajac okno Edycja/Preferencje/Prywatnos¢
i zabezpieczenia/Certyfikaty/Menedzer certyfikatow zaktadka Inne osoby:

Menedzer certyfikatow il
Twoje cerbyfikaty I Inne osoby TSerwery S TOédekj cerbyfikac ]

Pasiadane certyfikaty, kkdre identyfikuig nastepujace osabey:

Mazwa cerbyfikatu | Cel Adres e-mail ]
= TP Internet Sp. 2z 0.0,
i---si|;|net.sigu'uet@l.-w:n.|:|I Klient,Podpis, Szyfrowanie signek., signet@wip. pl
| | [mports | |

[ Ok ] [ Pornoc

13
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Kopia zapasowa

W programie Mozilla 1.7 PL mozliwe jest wykonanie kopii zapasowej certyfikatu wraz
z kluczem prywatnym. Dzieki temu mozliwe jest pézniejsze odzyskanie certyfikatu
np. po awarii komputera.

UWAGA: Wykonanie kopii zapasowej i pozniejsze odzyskanie certyfikatu jest mozliwe
jedynie dla certyfikatow plikowych. Nie jest to mozliwe w przypadku certyfikatéw na
kartach mikroprocesorowych.

Eksport do pliku

Aby wykona¢ kopie zapasowq certyfikatu i klucza prywatnego do pliku nalezy
otworzy¢ okno Edycja/Preferencje/ Prywatno$¢ i zabezpieczenia/ Certyfikaty/
Menedzer certyfikatbw. Po wybraniu zaktadki Moje certyfikaty nalezy zaznaczy¢
certyfikat do eksportu i wybrac¢ przycisk Wykonaj kopie zapasowa:

Menedzer certyfikatow il

Twaje cerbyfikaty TInne osoby TSerwerv A TOédekj cerbyfikaci ]

Posiadane certvfikaty 2 nastepujacych organizacii, kkare identwfikujg Ciebie:

Magwa cerbyfikatu | Urzadzenie zabezpieczajace | el Mumer ser... | Mygasa dnia |E¥
= TP Internet Sp. z 0.0,

“signet,signet@wp.pl  Urzadzenie zabezpieczajace Klient, Podpis, Szyfrowanis 41:C3:4:07  2005-01-20

MySwiet] ] [ Kopia Zapasowa ] [ \Wykonaj kopie zapasowy ] [ Importuj ] [ sun

[ Ok ] [ Pornoc ]

W kolejnym oknie nalezy wybra¢ katalog, w ktérym ma zosta¢ zapisana kopia
zapasowa oraz podac nazwe pliku dla kopii:

Podaj nazwe pliku kopii zapasowej ilil
Zapizz W Iﬁ Test ﬂ & =k ER-

MNazwa pliku: Iknpia_zapasnwd j Zapisz

Zapisz jako typ: IF'Iiki PKCS12 ﬂ Anuluj |
P

14
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W kolejnym oknie nalezy podac¢ hasto, ktérym chroniony bedzie plik kopii zapasowej
certyfikatu. Nastepnie nalezy wybrac przycisk OK.

UWAGA: Bez podania tego hasta odtworzenie kopii zapasowej bedzie niemozliwe!

Wybierz hasto kopii bezpieczenstwa certyfikatu il

Whrowadzane hasto zabezpiecza bworzong kopie certyfikatu, Ubworzenie kopii certyfikatu bez podania
hasta zabezpieczajgrego jest niemozlive,

Hasto kopii bezpieczenstwa cerbyFikatu: |******** |

Hasto kopii bezpieczershwa cerkyFikatu (ponowniz); |*******»1 |

Wazne: Jezeli hasto zabezpieczajace kopie certyfikatu zostanie utracone, pazniejsze odbworzenie
certyfikatu bedzie niemozliwe, Zaleca sie zachowanie hasta w bezpiecznym migjscu,

Miernik jakosci hasta

[ QK ] [ Anuluj ] [ Pomoc ]

Po pomySIinym utworzeniu kopii zapasowej otrzymamy komunikat:

x|

[‘ Kopia zapasowa Twoich certyfikatiw bezpieczenstwa oraz prywatnych Kuczy zostata pomysinie
wykonana.

Tak sporzadzong kopie zapasowg nalezy przechowywa¢ w bezpiecznym miejscu
(wraz z hastem chronigcym plik), tak aby uzycie jej bez naszej wiedzy byto
niemozliwe.

Import z pliku

Aby zaimportowa¢ wczesSniej utworzong kopie zapasowa certyfikatu oraz
odpowiadajgcego mu klucza prywatnego nalezy otworzy¢ okno Edycja/Preferencje/
Prywatno$¢ i zabezpieczenia/Certyfikaty/Menedzer certyfikatow a w nim zaznaczy¢
zaktadke Moje certyfikaty. Aby rozpocza¢ import certyfikatu wybieramy przycisk
Importuj:
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Menedzer certyfikatow il

Twaje cerbyfikaty ]Inne osoby ISerwer';-' A IOéru:udkj cerbyfikaci I

Posiadane certvfikaty 2 nastepujacych organizacii, kkare identwfikujg Ciebie:

Magwa cerbyfikatu | Urzadzenie zabezpieczajace | el Mumer ser... | Mygasa dnia |E¥

My Siiet] ] [ Kopia Zapasowa ] [ \Wykonaj kopie zapasowy ] [ Importuj ] [ Isunr

[ Ok ] [ Pornoc ]

W kolejnym oknie wskazujemy katalog, w ktérym znajduje sie plik kopii zapasowej
oraz zaznaczamy ten plik:

Podaj nazwe pliku do odtworzenia 2| x|

Szukaj v IaTest j = Iﬁ{ '

-
knpia_zapasu:uwa.plE

. Mazwa pliku: I j | Obwarz I
Moie Pliki typ | Piiki PKCS12 =l Anului |
o

Nastepnie wprowadzamy hasto, ktérym zabezpieczony jest plik kopii zapasowej
(troche mylacy jest komunikat w tym oknie - z powodu btednego ttumaczenia,
zamiast pytania o hasto, ktorym byt zaszyfrowany plik mamy pytanie o hasto, ktérym
bedzie zaszyfrowany plik):

Prosze podac hasho |

Whrowadz hasto, kkore bedzie ugvte pray szvfrowaniu kopii
bezpieczenstwa tego cerbyfikatu,

Hasto: || |

[ o4 ][ anuluj ] [ Pomoc ]
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Po podaniu hasta nastepuje import certyfikatu oraz klucza prywatnego. O
pomysSinym zakohczeniu importu program informuje nas odpowiednim komunikatem:

Ostrzezenie x|

[‘ Dsohiste certyfikaty bezpieczenstwa oraz prywatne klucze zostaty pomyélnie odbworzone 2 kopii
Zapasowe],

Po dokonaniu importu osobisty certyfikat uzytkownika pojawia sie w zaktadce Moje
certyfikaty:

Menedzer certyfikatow x|

Twoje cerbyFikaty TInne osoby TSerwer';-' A TOédekj cerbyfikaci ]

Posiadane certyfikaby z nastepujgcych organizaci, kbdre identyfikujg Ciebie:

Mazwa cerbyfikatu | rzqdzenie zabezpieczajgce | el Murner ser... | \Wygasa dnia |E¥
= TP Internek Sp. 2 0.0,

“signet, signet@wp.pl  Urzadzenie zabezpieczajace klient, Podpis, Szvfrowanic 41:28:4C:07  2005-01-20

| | J | - [mport | |

[ Ok ] [ Parmaoc ]

W ten sposob przywréciliSmy wczesSniej wykonang kopie zapasowgq certyfikatu oraz
odpowiadajagcego mu klucza prywatnego. Po wykonaniu wyzej opisanych krokdéw
certyfikat jest gotowy do dalszego uzycia w programie Mozilla 1.7 PL.

Usuwanie certyfikatow

W celu usuniecia certyfikatu nalezy otworzy¢ okno Edycja/Preferencje/Prywatnos¢ i
zabezpieczenia/Certyfikaty/Menedzer certyfikatow. Nastepnie nalezy  wybraé
zaktadke, w ktoérej znajduje sie certyfikat do skasowania (np. Twoje certyfikaty):

17
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Menedzer certyfikatow il

Twaje cerbyfikaty TInne osoby TSerwerv A TOédekj cerbyfikaci ]

Posiadane certvfikaty 2 nastepujacych organizacii, kkare identwfikujg Ciebie:

Magwa cerbyfikatu | Urzadzenie zabezpieczajace | el Mumer ser... | Mygasa dnia |E¥
= TP Internet Sp. z 0.0,

“gignet,signet@wp.pl  Urzadzenie zabezpieczajace Klient, Podpis, Szyfrowanis 41:C3:4:07  2005-01-20

MySwiet] ] [ Kopia Zapasowa ] [ \Wykonaj kopie zapasowy ] [ Importuj ] [ sun

[ Ok ] [ Pornoc ]

Nalezy zaznaczy¢ certyfikat do usuniecia, a nastepnie wybra¢ przycisk Usuf. Pojawi
sie okno z pytaniem o potwierdzenie checi usuniecia certyfikatu:

Usui wiasne cerkyfilakt x|

Zzy na pewno usungc wybrane
cerbyFikaty?

signet, signet@wwp. pl
Jezeli usuniesz jeden ze swoich
witasmych certyfikatdw, to ponowne
wykorzystanie go do pobwierdzenia
kwijej kosamasc bedzie niemozlivwe.

[ Ok ] [ Anuluj ] [ Pomoc ]

Po usunieciu certyfikatu nie jest on juz widoczny w zaktadce Twoje certyfikaty:

Menedzer certyfikatow x|

Twaoje cerkyfikaty TInne osoby TSerwerv S TOs’dekj cerbyfikac ]

Posiadane certyvfikaby z nastepujgoych organizacii, kedre identyfikuja Ciebie:

Mazwa certyfikatu | Lrzadzenie zabezpieczajace | Cel Mumer ser.,. | Wygasadnia | B2

] [ ] [W\,-'kunaj kopig zapasowg ] [ Impartuj ] [

[ Ok ] [ Parmaoc

18
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Aby usungC certyfikat innej osoby, wybierz opcje Inne osoby, zaznacz certyfikat
przeznaczony do usuniecia i nacisnij Usuf.

Chcac usung certyfikat urzedu, wybierz opcje OSrodki certyfikacji, zaznacz
certyfikat urzedu certyfikacji CA, a nastepnie przyci$nij Usufh. Po usunieciu tego
certyfikatu, zaden certyfikat wystawiony przez ten urzad nie bedzie mogt zostac
uzyty w programie do obstugi poczty do podpisania lub szyfrowania wiadomosci,
poniewaz zostanie on zweryfikowany jako certyfikat niewiarygodny.

Podpisywanie i szyfrowanie wiadomosci

Certyfikaty Centrum Certyfikacji Signet moga stuzy¢ do podpisywania poczty
elektronicznej, jak rowniez do szyfrowania wysytanych wiadomosci. Mozliwos¢
skorzystania z jednej z powyzszych opcji zalezna jest od wersji wygenerowanego dla
Ciebie certyfikatu.

Podpisanie wiadomosci powoduje, ze wysytana wiadomos¢ zostanie podpisana z
wykorzystaniem Twojego klucza prywatnego oraz dotgczonym certyfikatem
wystawionym Tobie przez Centrum Certyfikacji Signet. Uzyskany w ten sposéb
podpis elektroniczny stanowi gwarancje, ze uzytkownik, ktory wystat dang
wiadomos¢ jest tg osoba, za ktora sie podaje (uwierzytelnienie osoby wysytajgcej
dang wiadomos¢). Gwarantuje on rdéwniez niezaprzeczalno$¢ i integralnosc
przesytanej informacji (odbiorca podpisanej wiadomosci jest w stanie stwierdzi¢, czy
wiadomos$¢ w trakcie przesytania nie ulegta modyfikacji).

Szyfrowanie wiadomosci oznacza zaszyfrowanie danej wiadomosci
z wykorzystaniem klucza publicznego odbiorcy, do ktoérego wiadomoS¢ ta jest
kierowana. Tak chroniona wiadomo$¢ moze zosta¢ odczytana wytacznie przez
adresata. Tylko on, jako posiadacz drugiego klucza z pary (klucza prywatnego), moze
takg wiadomos¢ odszyfrowac i jg odczytac. Dzieki szyfrowaniu zapewniamy poufnos¢
przysytanych poczta elektroniczng informacji.

Trzecig z mozliwoSci ochrony wysytanej poczty elektronicznej jest zastosowanie obu
powyzszych metod jednocze$nie. Wiadomo$¢ zostanie podpisana oraz zaszyfrowana,
zapewniajgc tym samym petng ochrone korespondencji uzytkownika.

Wysytanie wiadomosci z podpisem cyfrowym

Wystanie wiadomoSci podpisanej elektronicznie jest mozliwe jedynie wtedy, gdy
w bazie certyfikatéw programu Mozilla 1.7 PL znajduje sie zaimportowany certyfikat
wtasny (patrz Instalacja certyfikatéw wtasnych). Jezeli masz juz przygotowang
do wystania wiadomo$¢ pocztowg (menu Okno, opcja Kurier Poczty, ikona Nowa
wiadomos¢), w celu podpisania jej elektronicznie wybierz w oknie wiadomo$ci z menu
Opcje, a nastepnie Zabezpieczanie wiadomosci (lub ikone Zabezpieczenia z paska
menu). Pojawi sie nastepujgce okno, w ktérym zaznacz opcje Podpisz cyfrowo
te wiadomos¢:
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g% komponowanie: Test podpisu

. Pl Edycja wWidok | Opcje Marzedzia Ckno  Pomoc

Q Wivbierz adresy. ..
Al Wyl

Madawca: Jan Ko

-

Sprawdz pisownie. . . ChrlHK

Zawiri ponownie

Fadaj pobwierdzenia dostarczenia wiadarmosc
Priorytek
Zachowaj kopie wiadomosci w folderze

. Temat; |Test podpisu

]

Zapisz
gczniki:

* e szyfruj tej wiadomosci

Zaszyfruj te wiadomosd

Podpisz cyfrawa ke wiadamose

Witsarm,
Test podpisu elektronicznego wiadomosci.

Jan Kowalski

@b = & E1 oA |Zak0ﬁc20n0 wozybywanie stromy

==

Wprowadz hasto:

Podaj hasho

' wprowadz gtéwne hasto dla Urzadzenie zabezpieczajgoe

|******

Wyslij wiadomos¢ przyciskiem Wyslij.

Szyfrowanie wysytanych wiadomosci

Wystanie wiadomosci zaszyfrowanej wymaga pobrania i zaimportowania do bazy

certyfikatbw programu Mozilla certyfikatu osoby, do ktorej

chcesz wystac

zaszyfrowang wiadomo$¢ (konfiguracja certyfikatow innych osoéb). Jezeli masz
juz przygotowang do wystania wiadomo$¢ pocztowg (menu Okno, opcja Kurier
Poczty, ikona Nowa wiadomo$é), w celu zaszyfrowania jej, wybierz w oknie
wiadomoséci z menu Opcje, a nastepnie Zabezpieczanie wiadomosci (lub ikone
Zabezpieczenia z paska menu). Pojawi sie nastepujace okno, w ktérym zaznacz opcje

Zaszyfruj te wiadomosé:

[§% Komponowanie: Test szyfrowania

o Plilk Edycja Widok |Opcje Marzedzia ©Ckno Pomoc

wbierz adresy. ..
\ﬁ:“_ Q Sprawdz pisownie, .. ChrlHk
A| 2y ] Zawir ponownie
Hadawea: Jan Ko Zadaj pokwierdzenia dostarczenia wiadomasc
- Priorykek »
Zachowaj kopie wiadomosci w Folderze 3

. Iemat: |Test szyfrowania

Zapisz
aczniki;

Mie szvfruj tej wiadomosci

* Faszyfruj be wiadomosd

Podpisz cvfrowo ke wiadomose

2

Witstn,
Test szyfrowania wiadomosSci.

Jan Kowalski

0D = e B o |

| @em ==

20



sigﬁ Instrukcja obstugi certyfikatow

W Centruen Certylinac)i W programie Mozilla 1.7 PL

Odbieranie wiadomoS$ci szyfrowanych i podpisanych elektronicznie

Odebrane wiadomosci pocztowe podpisane elektronicznie lub szyfrowane opatrzone
sq w specjalne ikony Podpisana lub Zaszyfrowana, informujgce w jaki sposéb
nadawca zabezpieczyt wiadomos¢:

'&x Test - Odebrane dla jan.kowalski@tpi.pl - Mozilla

o Pl Edycia  Widok Preejd?  Wiadomosé Marzedzia Okno  Pomog

G, ¥ & & & I &

- Pobierz  Mowa wiadamosd Odpowied: Odpowiedz wszystkim  Praeka: Archiwizuj Mastepna  Lsuf Crruk
Mazwa [ Temat lub nadawca zaviera: | |
= T jan.kowal...i@tpi.pl
", Odebrane =] | Madawica Prioryket
é---@st#ane £ .
@ Kosz = Temat: Test
= 4
P & Lokalne foldery Od: Anna Kowalska <anna kowalska@tpi,pl= J
Data: 15:35 :
1 Do: Jan Kowalski <jan, kowvalski@tpi,pl= &3
Program pocztowy: Mozilla/s. 0 (windows; U; Windows NT 5.0; PL; rvi1.001)
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Zabezpieczenia wiadomosci E

Wiadomos< jest podpisana
‘Wiadomost zawiera prawidtowy podpis cyfrowy, Wiadomos? nie zastata emisniona
po jej wystaniu,

Podpisany przez:  Jan Kowalski

Adres e-mail:  jan. kowalski@tpi.pl

Cerbyfikat wystawiony przez:  CiC Signet

Pokaz certyfikat podpisujacy

Wiadomosc jest zaszyfrowana

‘Wiadomosc nie zostata zaszyfrowana przed wystaniem. Szyfrowanie damych
powwaznie utrudnia niepowetanym asobom dostep do infarmacii przesytanych
poriedey kamputerani,

Aby zweryfikowa¢ podpis elektroniczny dotaczony do wiadomosci, musisz miec
zaimportowany certyfikat nadawcy. W celu odszyfrowania wiadomosci
wykorzystywany jest Twoj klucz prywatny dotgczony do bazy certyfikatow
Mozilli 1.7 PL (certyfikat wtasny).

Jezeli operacja weryfikacji podpisu cyfrowego lub odszyfrowania nie powiedzie sie,
wiadomoé¢ zostanie opatrzona odpowiednig ikong, np. @, a jej tre$¢ nie bedzie
widoczna.
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