CENTRUM CERTYFIKACJI SIGNET

Procedura pozyskania i instalacji certyfikatow SSL
dla Netscape Enterprise Server

Zaréwno generowanie kluczy, wniosku o certyfikat jak i instalacje certyfikatu mozna wykona¢ przy pomocy
oprogramowania dostepnego poprzez interfejs WWW. Nalezy w przeglagdarce internetowej wywotaé serwer

administracyjny i postepowac zgodnie z ponizszg instrukcja.

1. Tworzenie bazy kluczy.

Po uruchomieniu serwisu administracyjnego klikamy na zaktadke ,Security” a nastepnie na link ,Creaete Database”.
Po wpisaniu hasta do bazy danych oraz jego potwierdzeniu nalezy zatwierdzi¢ czynnos¢ przyciskiem OK. Baza
kluczy powinna by¢ stworzona tylko jeden raz dla wszystkich serwerdw pracujgcych zgodnie z protokotem https.
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Uwaga: Podane powyzej hasto powinno zawiera¢ co najmniej 8 znakow.



2. Generowanie pary kluczy oraz wniosku o certyfikat CSR.

Bedac w zaktadce ,Security” wlasciwego serwera WWW klikamy link ,Request a Certificate”. Nastepnie wybieramy
opcje ,New certificate” oraz dowolnie ,,CA Email Address” lub ,CA URL”. W polu ,Cryptographic Module” wybieramy
opcje ,Internal (software)”. Nastepnie podajemy hasto dostepu do kluczy oraz dane, krére powinny znalez¢ sie w
certyfikacie. W szczegdlnosci ,Commnon name” i ,Email address”. Che¢ wygenerowania certyfikatu zatwierdzamy
przyciskiem OK.
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Generowanie zgdania certyfikatu (cata strona):

Request a Server Certificate

[ New certificate.

2 Certificate renewal .

You can also see alist of available certificate authorities.

Submit to Certificate Authority via:

[ CA Email Address: I

[T cCA URL |

Sel ect the nodule to use with this certificate.

Internal(soft -
Crypt ogr aphi ¢ Modul e: I nternal(software) J

Key Pair File Password: I

Beforerequesting a certificate, you should read the overview of the certificate process, and then go
through the detailed steps on creating a correct distinguished name which you should enter below.
You will also generate the proper authorization letter that you will useto obtain your certificate
from a certification authority.

Request or nane: I

Tel ephone number: I

Common nane:

Emmi | address:

Organi zati on:

Locality:

|
|
|
Organi zational Unit: I
|
|

State or Province:

Country: I—

Please double check everything before submitting!

OK | Reset |


http://digitalid.verisign.com/server/help/hlpEnrollServer.htm
http://digitalid.verisign.com/server/index.html

Wygenerowane zadanie o certyfikat WWW zostaje wyswietlone na stronie HTML. Nalezy go skopiowa¢ do pliku,
gdyz bedzie potrzebne w dalszym procesie pozyskiwania certyfikatu.
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3. Instalacja certyfikatu.

Wybieramy wiasciwy serwer WWW dla ktérego zostanie zainstalowany certyfikat SSL.

Nastepnie przechodzimy do zakfadki ,Security” serwisu administracyjnego i klikamy link ,Install Certificate”. Kolejng
czynnoscig jest wybranie opcji , This server”. Nastepnie ustalamy modut kryptograficzny na ,internal (software)” oraz
podajemy hasto dostepu do kluczy. Najwazniejsza czynnos$cig jest dotgczenie wniosku o certyfikat na przyktad
poprzez pole ,Message Text”. Instalacje certyfikatu zatwierdzamy przyciskiem OK.
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Instalacja certyfikatu (cata strona):

Install a Server Certificate

Certificate For:

[=2 This Server
[Z Server Certificate Chain

[ Trusted Certificate Authority (CA)

Sel ect the nodule to use with this certificate.

Internal(soft -
Crypt ogr aphi ¢ Modul e: I nternal(software) J
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Key Pair File Password:

Enter Certificate Name ONLY if certificate is not for 'This Server'.

Certificate Nane: I

Message is in this file:

cC |

[} Message text (with headers):

————— BEGIN CERTIFICATE----- -
MID2TCCAsGgAw IBAgIEPBXckjANBgkghkiGOw 0BAQUFADCBmMD
ELMAKGA 1UEBhMCUEw xHzAdBgNV

BAOTFIRQIEuUdGVybmVOIFNw LiB6IG8uby4x KTANBgNV BAs TIENIb
nRydW0gQ2VydHmaWthY 2pp

IFRQIEludGVybmVOMTOw Ow Y DV QQDEzRDZW50cnVtIENIchR5Z
mirY WNgaSBUUCBJbnRicm5IdCAt

IExhY mAyY XRvcml1bSAtIFM2MB4XDTAXMTIXMTEwW MTQOMIoXDT
AyMDEXMDEw MTQOMiow gaw xCzAJ

BgNVBAY TAIBMVMR8w HQY DV QQKExZUUCBJbnRIcm5IdCBTcC4g =

ol »

OK | Reset |




Po zainstalowaniu certyfikatu nalezy uruchomi¢ na serwerze tryb szyfrowania.
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Po zainstalowaniu certyfikatu i uruchomieniu tryby szyfrowania nalezy wykonac restart serwera WWW.



