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Jest to dokument, ktory pokaze Ci, jak poprawnie skonfigurowac program pocztowy
Netscape Messenger w przegladarce Netscape Communicator, aby$s mogt korzystac
z certyfikatow wystawionych przez Centrum Certyfikacji Signet.

Instalacja certyfikatu w programie pocztowym

Ponizszy rozdziat opisuje, jak skonfigurowaé witasny certyfikat w programie
Netscape Messenger oraz jak pobra¢ i zainstalowaC certyfikaty innych
uzytkownikow.

Zanim przystgpisz do konfiguracji programu Netscape Messenger musisz miec
certyfikat wiasny.

Instalacja certyfikatow wtasnych

Aby skonfigurowa¢ wtasny certyfikat w programie Netscape Messenger, wybierz
ikone Security (lub z menu opcje Communicator, nastepnie Tools i Security Info), a
nastepnie pozycje Messenger. Otwarte okno stuzy do konfiguracji ustawien
zwigzanych z wysytaniem wiadomosci pocztowych. W polu Certificate for your
Signed and Encrypted Messages wybierz z listy certyfikat, ktébrego chcesz uzywac.
Jezeli masz wiecej niz jeden certyfikat wtasny zainstalowany w Netscape
Communicator, mozesz zaznaczy¢ jeden z nich jako certyfikat domysSiny.
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Jezeli chcesz, aby Twoje wiadomoséci pocztowe byty automatycznie podpisywane
lub szyfrowane, wtgcz opcje z sekcji Sending Signed/Encrypted Mail.

Instalacja certyfikatéw innych oséb

Certyfikaty innych uzytkownikéw sg niezbedne do szyfrowania wysytanych do nich
wiadomosci pocztowych. Powiniene$ pobrac certyfikaty wszystkich oséb, z ktoérymi
chcesz wymienia¢ zaszyfrowang poczte. Certyfikaty innych uzytkownikow
(zawierajgce klucz publiczny) mozna importowac na rézne sposoby, w zaleznosci od
tego, jak zostaty one udostepnione:

B przez odebranie wiadomosci podpisanej cyfrowo przez wtasciciela certyfikatu,
Bz wykorzystaniem serwera LDAP,

B zapoSrednictwem serwisu www.signet.pl.

Import certyfikatéw innych oséb przez odebranie podpisanej wiadomosci

Najprostszym sposobem zaimportowania certyfikatu osoby, z ktoérg chcesz
korespondowac uzywajac zaszyfrowanej poczty, jest poproszenie jej o przystanie
podpisanej elektronicznie wiadomosci. W chwili, gdy otrzymasz takga wiadomos¢,
certyfikat nadawcy zostanie automatycznie dotgczony do naszej ksigzki adresowe;.

Import certyfikatow innych oséb za posrednictwem serwisu www.signet.pl

Import certyfikatow innych oséb za posrednictwem serwisu www.signet.pl mozliwy
jest tylko wtedy, gdy osoba, z ktérg chcemy korespondowaé, ma certyfikat
wystawiony przez Signet.

Aby zaimportowa¢ certyfikat innej osoby, musisz potaczy¢é sie z serwisem
www.signet.pl. Z menu weryfikuj na stronie gtébwnej wybierz rodzaj certyfikatu,
ktory ma ta osoba. Na kolejnej stronie serwisu zostaniesz poproszony o podanie jej
adresu poczty elektronicznej. Wpisz adres e-mail osoby, ktérej certyfikat
zamierzasz importowac i przycisnij Sprawdz.



http://www.signet.pl/
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Certyfikat(y) skojarzony(e) z adresem e-mail:

jar.kowalski@tpi.pl

Murner seryjny : 3COFOBTE
wWasciciel @ Jan Kowalski
Wazny od : 13-05-2002 15:27:58 GMT
Wazny do: 11-07-2002 10:09:50 GMT

Pohierz : format dla Internet Explorer
format dla Metscape Communicatar

[ =] [Document:

W sekcji Pobierz wybierz format dla Netscape Communicator. W otwartym oknie
dialogowym wySwietlona zostanie informacja o imporcie certyfikatu. Certyfikat
zostanie dotaczony do bazy certyfikatdbw programu Netscape Communicator.
Mozesz obejrze¢ go wybierajgc opcje Communicator, nastepnie Tools i Security
Info, dalej zaktadke Certificates i opcje People.
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Usuwanie certyfikatow

W celu usuniecia certyfikatu, wybierz z menu opcje Communicator, natepnie opcje
Tools, dalej Security Info oraz zaktadke Certificates. Jezeli chcesz usungc¢ certyfikat
wiasny, wybierz opcje Yours, zaznacz wtasny certyfikat i przycisnij Delete. Aby
usung¢ certyfikat innej osoby, wybierz opcje People, zaznacz certyfikat
przeznaczony do usuniecia i kliknij przycisk Delete. Chcac usungC certyfikat
podpisujacy, wybierz opcje Signers, zaznacz certyfikat urzedu certyfikacji CA i
kliknij przycisk Delete. Po usunieciu certyfikatu urzedu certyfikacji, zaden certyfikat
wystawiony przez ten urzad nie bedzie moégt by¢ uzyty w programie poczty
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Netscape Commnunicator do podpisania lub szyfrowania wiadomoSci, poniewaz
zostanie on zweryfikowany jako certyfikat niewiarygodny.

Podpisywanie i szyfrowanie wiadomosci

Certyfikaty Centrum Certyfikacji Signet moga stuzy¢ do podpisywania poczty
elektronicznej, jak réwniez do szyfrowania wysytanych wiadomosci. Mozliwos¢
skorzystania z jednej z powyzszych opcji zalezna jest od wersji wygenerowanego
dla Ciebie certyfikatu.

Ztozenie podpisu powoduje, ze wysytana wiadomos$¢ zostanie podpisana z
wykorzystaniem Twojego klucza prywatnego, a do przesyiki dotgczony zostanie
certyfikat wystawiony dla Ciebie przez Centrum Certyfikacji Signet. Uzyskany w ten
spos6b podpis elektroniczny stanowi gwarancje, ze uzytkownik, ktory wystat dang
wiadomos$¢ jest tg osoba, za ktéra sie podaje (uwierzytelnienie osoby wysytajgcej
dang wiadomos¢). Gwarantuje on réwniez niezaprzeczalno$¢ i integralnosé
przesytanej informacji (odbiorca podpisanej wiadomosci jest w stanie stwierdzié,
czy wiadomo$¢ w trakcie przesytania nie ulegta modyfikacji).

Funkcja szyfrowania wiadomosci powoduje zaszyfrowanie danej wiadomosci z
wykorzystaniem klucza publicznego odbiorcy, do ktérego wiadomos$¢ ta jest
kierowana. Tak chroniona wiadomoS¢ moze zosta¢ odczytana wytgcznie przez
adresata. Tylko on, jako posiadacz drugiego klucza z pary (klucza prywatnego),
moze takg wiadomos¢ odszyfrowac i jg odczytac. Dzieki szyfrowaniu zapewniana
jest poufnos¢ przysytanych poczta elektroniczng informacji.

Trzecig z mozliwoSci ochrony wysytanej poczty elektronicznej jest zastosowanie
obu powyzszych metod jednocze$nie. Wiadomo$S¢ zostanie podpisana oraz
zaszyfrowana, zapewniajgc tym samym petng ochrone korespondencji uzytkownika.

Wysytanie wiadomosci z podpisem cyfrowym

Wystanie wiadomosci podpisanej elektronicznie jest mozliwe jedynie wtedy, gdy w
bazie certyfikatow Netscape Communicator znajduje sie zaimportowany certyfikat
wtasny (patrz Instalacja certyfikatébw wtasnych). Jezeli masz juz przygotowang do
wystania wiadomos¢ pocztowg (menu Communicator, opcja Messenger, opcja New
Message), w celu podpisania jej elektronicznie wybierz w oknie wiadomosci z menu
opcje View, a nastepnie Options (lub ikone Options z paska menu). Pojawi sie
nastepujace okno, w ktérym zaznacz opcje Signed.
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WySlij wiadomos$¢ przyciskiem Send.

Szyfrowanie wysylanych wiadomosci

Wystanie wiadomosci zaszyfrowanej wymaga pobrania i zaimportowania do bazy
certyfikatdw Netscape Communicator certyfikatu osoby, do ktérej chcesz wystac
zaszyfrowang wiadomo$¢ (patrz Instalacja certyfikatéw innych oséb). Jezeli masz juz
napisang wiadomo$¢ pocztowg, w celu zaszyfrowania jej wybierz z menu opcje

View, a nastepnie Options (lub ikone Options z paska menu).
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Subject: Fﬂiadomosc podpisana cyfrowo Priority: INormaI vl
|vommat = [arisbie widn jll?j.ﬂ A 4 A M

‘Wiadomosc szyfrowana

pozdrawiam
Jan

’E FQS ={p= | |Documenl: Dione

Zaznacz opcje Encrypted.

Jezeli okaze sie, ze nie masz certyfikatu odbiorcy poczty, mozesz pobra¢ go
wybierajgc z menu opcje Communicator, Tools, a nastepnie Security Info (lub
przycisk Security). Otworzy sie okno informujgce, ze nie masz zaimportowanego

certyfikatu dla odbiorcy wiadomosci.
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Przyciskiem Get Certificates mozesz pobra¢ certyfikat odbiorcy z serwera ustug
katalogowych (patrz Instalacja certyfikatow innych oséb). Certyfikat zostanie
automatycznie dopisany do bazy certyfikatéw. WySlij wiadomos$¢ przyciskiem Send.

Istnieje mozliwos¢ ustawienia opcji szyfrowania kazdej wysytanej wiadomosci, az do
odwotania. W tym celu otwérz okno Security Info (ikona Security na pasku
nawigacyjnym), wybierz pozycje Messenger i wigcz odpowiednig opcje w sekcji
Sending Signed/Encrtypted Mail.

Odbieranie wiadomoSsci szyfrowanych i podpisanych elektronicznie

Odebrane wiadomoSci pocztowe podpisane elektronicznie Ilub szyfrowane
zaopatrzone sq w specjalne ikony Signed lub Encypted informujace, w jaki sposbéb
nadawca zabezpieczyt wiadomos¢.

% Metscape Message =]

File Edit “iew Go Message Communicator Help

B Y b B 3 ¥ I3 v N

g

GetMzg MewMszg FReply  Repl&ll  Fornward File Mest Frint Delete
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Subject: Bezpieczna poczta A
Date: Fri, 24 Aug 2001 12:51:22 +0200 Encrvoted
From: Jan Eowalsl <jan kowalska@ipl pl= and]g%ned

To: AE owalskai@ipLpl=

Wiadomosc szyfrowana, podpisana cyfrowo przez Jana

pozdrawiam
Jan
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Aby zweryfikowaC podpis elektroniczny dotaczony do wiadomos$ci, musisz miec
zaimportowany certyfikat nadawcy. Do odszyfrowania wiadomosci wykorzystywany
jest Twoj klucz prywatny, dotgczony do bazy certyfikatow Netscape Communicator
(certyfikat wtasny). Jezeli operacja weryfikacji podpisu cyfrowego lub
odszyfrowania nie powiedzie sie, wiadomo$¢ zostanie zaopatrzona w odpowiednia
ikone, np. Invalid Encyption, a jej tre$¢ nie bedzie widoczna.
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