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Jest to dokument, ktory pokaze Ci, jak poprawnie skonfigurowa¢ program pocztowy
Outlook, aby$ moégt korzystaé z certyfikatow wystawionych przez Centrum
Certyfikacji Signet. Kolejne rozdziaty pomoga Ci przejS¢ przez wszystkie etapy
instalacji certyfikatébw, co zapewni Ci mozliwos¢ tatwego wysytania i odbierania
zabezpieczonych wiadomosci poczty elektroniczne;j.

Instalacja certyfikatu w programie pocztowym

Ponizszy rozdziat opisuje, jak skonfigurowac¢ wtasny certyfikat w programie Outlook
oraz jak pobrac i zainstalowac certyfikaty innych uzytkownikow.

Zanim przystapisz do instalacji wtasnego certyfikatu, musisz mie¢ poprawnie
skonfigurowane konto pocztowe w programie Outlook oraz certyfikat wystawiony
na to konto.

Instalacja certyfikatow wtasnych

Do korzystania z pobranego certyfikatu wtasnego w programie Outlook niezbedna
jest dodatkowa konfiguracja konta pocztowego.

Z menu gtbwnego programu Outlook wybierz pozycje Narzedzia, dalej Opcje,
nastepnie zaktadke Zabezpieczenia. Otwarte okno stuzy do zarzadzania
certyfikatami w programie pocztowym.

W sekcji Zabezpieczenia poczty e-mail wybierz przycisk Ustawienia (Zmienh
ustawienia w MS Outlook 98/2000). W polu Nazwa ustawieh zabezpieczeh wpisz
dowolng nazwe wtasnego profilu zabezpieczeh poczty, w polu Format bezpiecznej
wiadomosci wybierz z listy pozycje S/MIME. W sekcji Certyfikaty i algorytmy
wypetnij pola zaleznie od tego, w jakim celu zostat wystawiony Twdj certyfikat (do
szyfrowania lub podpisywania poczty lub obu tych funkcji jednocze$nie).




S|g@ Instrukcja obstugi certyfikatow

m Centrum Certyfikac) w programie pocztowym Outlook 98/2000/XP

Przyciskiem Wybierz otwo6rz okno z dostepnymi certyfikatami (zaimportowanymi
wczesniej do bazy certyfikatow), zaznacz swdj certyfikat i przycisnij OK.

Zmienianie ustawienia zabezpieczen

Preferencie ustawienia zabezpieczen

Mazwa ustawien zabezpieczen:
| Eezpieczna Poczta vI

Format bezpieczne] wiadomosci: ISIMIME ;I

V¥ Domyéine ustawienie zabezpieczer dia kego Formatu bezpiecznej wiadomosei

¥ Domyélne ustawienie zabezpieczen dia wszystkich bezpiecznych wiadomosci

Etvkiety zabezpieczen... | Mowe | Lisur I Hasta, I

CerbyFilkaty i algorwtmy

CertyFikat podpisujgoy: IJan Kowalski w'whierz, ..

Algorytm mieszania: ISHF\I j

[

CertyFikat szvfrujacy: IJan Kowalski w'whierz, ..

algorytm szyfrowania |3DES j
[V wiyslij ke certyfikaty z podpisanymi wiadomasciami

0] 4 I Anuluj I

Zamknij okno zmieniajgce ustawienia zabezpieczeh poczty. W sekcji Zabezpieczenia
poczty e-mail w polu Ustawienia domySine (Domys$ine ustawienia zabezpieczeh w
MS Outlook 98/2000) wybierz wtasny profil zabezpieczenia poczty. Od tej pory
bedzie on obowigzywat przy wysytaniu i odbieraniu bezpiecznej poczty.

Opcie I
Preferencie I Ustawienia poczty I Format poczty I Pisownia Zabezpieczenia IInne I

Zabezpieczenia poczty e-mail

[ Seyfruj trest i zatacanili wysytanych wiadomosc

[ Dodaj podpis cyfrowy do wysylanych wiadomogc

v wivlij podpisang wiadomose tekstem zwykbym przy wysytaniu podpisanych wiadomaosc
[ Zazadaj potwierdzer) zabezpieczen dla wszystkich podpisanych wiadomaosci S/MIME

Ustawisnie domysine: IBezpieczna Poczka j Uskawienia. .. I

Zabezpieczenia zawartosc

Skrefy bezpieczensbma pozwalajg O decydowad o bym, czy uruchamiad skryply i akbywng
zawartost wiadaomosci HTML. \Wybierz strefe bezpieczenstwa programu Microsoft Inkernet
Explorer,

Strefa: Ie Wikryry 2 ograniczeniami =] Lstawienia strefy...

Identyfikatary cyfrowe (cerkyfikaty)
% Identwfikatory cyfrowe (cerbyfikaty) to Twoje dowody boZsamosci
@ w transakcjach cyfrowych,

ImportujfEksporkuj. .. I Pohierz identyFikator cyfrowes |

QK | anuluj Zastosuj |

Zamknij okno Opcje.
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Uwaga!

Z powodu btedéw w programie Outlook, w przypadku konfiguracji programu z
wieloma kontami poczty elektronicznej konto, dla ktdérego zostat wystawiony
certyfikat, nalezy ustawic¢ jako domysine.

Instalacja certyfikatow innych os6b

Certyfikaty innych uzytkownikébw sg niezbedne do szyfrowania wysytanych im
wiadomosci pocztowych. Nalezy pobra¢ certyfikaty wszystkich oséb, z ktorymi
chcesz wymienia¢ zaszyfrowang poczte. Certyfikaty innych uzytkownikow
(zawierajgce klucz publiczny) mozna importowac na rézne sposoby, w zaleznosci od
tego, jak zostaty one udostepnione:

B przez odebranie wiadomosci podpisanej cyfrowo przez wtasciciela certyfikatu,
Bz pliku zawierajgcego certyfikat,

B zapoSrednictwem serwisu www.signet.pl.

Import certyfikatéw innych os6b przez odebranie podpisanej wiadomoSci

Najprostszym sposobem zainstalowania certyfikatu osoby, z ktérg chcesz
korespondowac uzywajac zaszyfrowanej poczty, jest poproszenie jej o przestanie na
Two6j adres pocztowy podpisanej elektronicznie wiadomosci. W chwili, gdy
otrzymasz takg wiadomo$¢, certyfikat nadawcy zostanie automatycznie dotgczony
do Twojej ksigzki adresowej.

Opisany wyzej automatyczny mechanizm importu certyfikatow zawodzi w
niektérych przypadkach. Pewniejszg metodg na jego zaimportowanie jest
dotaczenie nadawcy do listy kontaktoéw (procedura sprawdzona w programie MS
Outlook XP). W tym celu kliknij prawym przyciskiem myszy na polu nadawcy w polu
podgladu wiadomoSci lub w otwartym oknie z wiadomoscig. Z otwartego menu
wybierz pozycje Dodaj do kontaktow.

™ test - Wiadomosé (HTML) i ] 4
Bll. Edwvcja  MWidok  wstaw  Format  Narzedzia  Akcje  Pomoc
g Odpowiedz | €5 Odpowiedz wezystkim | 5, | B B4 »

Od: te-temog PE2003-01-31 12:29
Whascivwosc, ..
Do; Chor

Opcje wysytania. ..

DA Diodaj do konkakkdw
M Odszukaj kontakk
Podpisana prze R

L]

Kopiuj ;I
‘ikle

LERLIEC DR
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W nowo otwartym oknie kliknij na zaktadke Certyfikaty, gdzie mozesz obejrzec
zaimportowany certyfikat klikajac na przycisk Wtasciwosci.

EB Jan Kowalski - Kontakt 10| x|
Blil. Edwvcja Widok Wstaw  Format  Narzedzia  Akcje  Pomoc
Hzapiszizamkrii (5 | & ] & -+ - -
Ogélne ] Szczeqdhy I Dzitania I Certyfikaty I Wszystkie pola ]

Program Cutlook uZyie jedneqga z tych cerbyfilatdw do wysytania zaszyfrowanej poczty
do kego konkakku,

Mozesz uzyskad cerbyfikat otrzvmujac od tego kontakku wiadomos: z podpisem cyfromym
lub imporkujac plik certyfikatu dla tego konkaktu,

Certyfikaty (identwfikatory cyfrome):

T (Darmyslny

Eksportuj...

|
|
Impartuj... |
|
|

Usury

Nacisnij Zapisz i zamknij. Je$li nadawca figuruje juz na liscie kontaktow, pojawi sie
okno komunikujgce wykrycie duplikatu. Nacisnij OK.

Wykryte zduplikowane kontakky ﬂ

g Mazwa lub adres e-mail kego konkakbu jest juz w bvm Folderze:
Kontakty

Co chresz zrobic?
¢ Dodaj ten kontakk jako novey

& akpualizuj nowe informacie 2 tego kontakku w konkakeie istnigjacym:

Jan Kowalski (JanKowalski@tpi.pl)

waga: Kopia zapasowa istniejacego kontakiu zostanie umieszczona w
folderze Elementy usuniste,

Obwarz istnigjgcy konkakk | [ol's I Anuluj

Import certyfikatow z pliku zawierajgcego certyfikat

Jezeli masz certyfikat innej osoby zapisany w postaci pliku (rozszerzenie .der lub
.crt), mozesz zaimportowac go bezposrednio za pomocg programu Outlook. Z menu
gtbwnego wybierz pozycje Narzedzia, nastepnie Ksigzka adresowa. Na liscie
adresatow wyszukaj osobe, ktérej certyfikat chcesz importowac. Nacisnij prawy
przycisk myszy. Z otwartego menu wybierz pozycje Wtasciwosci (lub ikone
WiasciwoSci z paska narzedziowego).
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[EZ Ksiazka adresowa Y ] |
Plil. Edwcja ‘Widok Marzedzia

@S] | &l x|

Wisz nazwe lub wybierz ja z lisky: Pokaz nazwy z:
I IKu:untakJ:v j

Mazwa wyswietlana I Typ poczty e-mail |

Otwoérz zaktadke Certyfikaty (ldentyfikatory Cyfrowe w MS Outlook 2000).
Przyciskiem Importuj pobierz certyfikat innej osoby podajac lokalizacje pliku z
certyfikatem o rozszerzeniu .cer lub .der. Na liscie certyfikatdw pojawi sie
zaimportowany certyfikat.

EB 1an Kowalski - Kontakt i [m] A
Pl Edycia Widok ‘Wskaw  Formak  Marzedzia  Akcje  Pomoc
[ Zapisz i zamkri E = ® -"é 2RI S LN
Zgdlne ] Szczeqgoty I Dziatania I Certyfikaty ] Wezystkie pola ]

Program Cutlook uzyje jednego z tych certyfikatow do wyswlania zaszvfrowane] poczty
do teqo kontakiu,

Mozesz uzyskac certyfikat atrzymujac od tego kontakiu wiadomost 2 podpiserm cyfrowwm
lub importujge plik cerkyfikatu dia tego konkakku,

Certyfikaty (identyfikatory cyfrowe):

I (Darmysiny) W EESCIAS ... |

[Ustaty jako domysne |

Ekspanbuf,.. |

[sury |

Zamknij okno Wtasciwo$ci. Zamknij okno ksigzki adresowe;j.

Import certyfikatéw innych os6b za posrednictwem serwisu www.signet.pl

Import certyfikatow innych oséb za poSrednictwem serwisu www.signet.pl mozliwy
jest tylko wtedy, gdy osoba, z ktoérg chcesz korespondowaé¢, ma certyfikat
wystawiony przez Signet.

Aby zaimportowac certyfikat innej osoby, musisz potaczyCé sie z serwisem
www.signet.pl. Z menu weryfikuj certyfikat na stronie gtéwnej wybierz nazwe
produktu, ktéry ma dana osoba. Na kolejnej stronie serwisu zostaniesz poproszony
o podanie adresu skrzynki pocztowej. Wpisz adres e-mail osoby, ktérej certyfikat
zamierzasz importowac i przycisSnij Sprawdz. Jesli certyfikat wystawiony przez
Centrum Certyfikacji na ten adres e-mail jest wazny, ukaze sie okno opisujgce dany
certyfikat.
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=} Nie mozZna znalez€ serwera - Microsoft Internet Explorer

J Plil.  Edwcja  Widok Ulubione  Marzedzia Pomoc ‘ fg

JJ +iJ - (%] (2 | e (t‘t| Tv o - |Jﬂdres I@http:ﬁwww.signﬂ

Certyfikat skojarzony z adresem e-mail: jan.kowalski@tpi.pl

Mumer seryjny : 30B4187C b
Wiasciciel ; Jan Kowalski
Wazny od @ 21-10-2002 15:08: 44 GMT
VWazny do : 20-11-2002 14:08: 44 GMT

Pobierz : format dla Internet Explorer
format dla Metscape Communicator

| Kl

&) I_ I_ ’_ |4 Internst

W sekcji Pobierz wybierz format dla Internet Explorer. W otwartym oknie
dialogowym kliknij Otwérz (lub Otwoérz ten plik z biezacej lokalizacji). Certyfikat
zostanie wysSwietlony w oknie Menedzera certyfikatow. Wybierz zaktadke Ksigzka
adresowa. Przycis$nij Dodaj do ksigzki adresowej.

identyfikator cyfrowy ﬂﬂ

Dgélnel Szczegc’»h,ll Scigzka certyfikaciil Zaufanie Fsigika adiesowa |

— Dodaj do ksigzki adrezowe|

Aby wyswhac zazzyirowana poczte do be) oeoby, musgize dodac
identyfikator cofrowy do swoje] keiazki adresowe]. Eliknij praycizk,
Diodaj do kzigzki adrezowe), aby w kzigice adresowe] ubworzpd
kontakt z tym identyfikatorem cyfrovym.

| Dodaj do kziazki adresowe I

Certyfikat mozesz obejrze¢ wybierajac zaktadke Identyfikatory cyfrowe.

Usuwanie certyfikatow

W celu usuniecia certyfikatu wtasnego, z menu gtbwnego programu Outlook
wybierz pozycje Narzedzia, nastepnie Opcje, a pézniej zaktadke Zabezpieczenia. W
sekcji Zabezpieczenia poczty e-mail wybierz przycisk Ustawienia (Zmieh ustawienia
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w MS Outlook 98/2000). W kolejnym oknie, Zmienianie ustawienia zabezpieczenh
(Zmiana zabezpieczeh poczty w MS Outlook 98/2000), w polu Nazwa ustawien
zabezpieczeh wybierz z listy profil ustawien zabezpieczen, ktory chcesz usungc i
przycisnij Usun.

Zmienianie ustawienia zabezpieczen

Preferencje ustawienia zabezpieczen

Mazwa ustawien zabezpieczer:

I Bezpieczna Poczka j

Format bezpiecznei wiadomosc: ISIMIME j

v Domysine ustawienie zabezpieczer dla kegn Formatu bezpiecznej wiadomosci

¥ Domysine ustawienie zabezpieczen dla wszystkich bezpiecznych wiadomasci

Etykiety zabezpieczern. .. | Mowe | Lsury | Hasta,., . |

CerbyFikaty i algarytmy

Certyfikat podpisujacy: IJan Kowwalski Whigrz. .. |

Algorytm migszania: ISHF'.l j

Certyfikat szvfrujaoy: IJan Kowalski Whigrz. ..

Algorytm szyfrowarnia: ISDES j
Iv wirvslij ke certyfikaty 2 podpisanymi wiadomasciami

(04 | Bnuluj |

Aby usung¢ certyfikat innej osoby, otwoérz Ksigzke adresowg w programie Outlook
(z menu wybierz opcje Narzedzia, a nastepnie opcje Ksigzka adresowa). Na liscie
adresatéw wyszukaj osobe, ktorej certyfikat ma zosta¢ usuniety. Z menu otwartego
prawym przyciskiem myszki wybierz opcje Wtasciwosci (lub ikone Wiasciwosci z
menu). Otworz zaktadke Certyfikaty (Identyfikatory cyfrowe w MS Outlook 2000).
Przyciskiem Usuh mozesz usung¢ certyfikat wybranej osoby.

EE Jan Kowalski - Kontakt 10| x|

Plil.  Edwcja  Widok  ‘Wstaw  Format  Marzedzia  Akcje  Pomoc
[ zapisz i zamknij E & @ 'ELI R S N
Ogdlne ] Szczegoty I Dziztania I Cerbyfikaty ] Wezystkie pola ]

Program Outlook uzvie jednego z bych cerbyfikatow do wyswlania zaszyfrowanej poczky
do kego konkakku,

Mozesz uzyshad certyfikat otrzvymujac od tego kontakku wiadomose 2 podpisemn cyfromeym
lub importujac plik certyfikatu dla kego konkaktu,

Cerbyfikaty (identyFikatory cyfrome):

JE(DomyElny) Wasciwaosd...

IUstaw jako damyelne

Imporkuj...

Ekspaortuj...
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Podpisywanie i szyfrowanie wiadomoSci pocztowych

Certyfikaty Centrum Certyfikacji Signet moga stuzy¢ do podpisywania poczty
elektronicznej, jak réwniez do szyfrowania wysytanych wiadomosci. Mozliwos¢
skorzystania z jednej z powyzszych opcji zalezna jest od typu wystawionego dla
Ciebie certyfikatu.

Operacja podpisania wiadomosci powoduje, ze wysytana wiadomos¢ zostanie
podpisana z wykorzystaniem Twojego klucza prywatnego oraz dotgczony zostanie
certyfikat wystawiony Tobie przez Centrum Certyfikacji Signet. Uzyskany w ten
spos6b podpis elektroniczny stanowi gwarancje, ze uzytkownik, ktory wystat dang
wiadomos¢, jest tg osoba, za ktérg sie podaje (uwierzytelnienie osoby wysytajgcej
dang wiadomos¢). Gwarantuje on roéwniez niezaprzeczalno$¢ i integralnosé
przesytanej informacji - odbiorca podpisanej wiadomosci jest w stanie stwierdzic,
czy wiadomo$¢ w trakcie przesytania nie ulegta modyfikacji.

Operacja szyfrowania wiadomosSci oznacza zaszyfrowanie danej wiadomosci z
wykorzystaniem klucza publicznego odbiorcy, do ktérego wiadomos$¢ ta jest
kierowana. Tak chroniona wiadomo$¢ moze zosta¢ odczytana wytgcznie przez
adresata. Tylko on, jako posiadacz drugiego klucza z pary (klucza prywatnego),
moze takg wiadomoS¢ odszyfrowac i odczytal. Dzieki szyfrowaniu zapewniamy
poufnos$¢ przysytanych pocztg elektroniczng informaciji.

Trzecig z mozliwosci ochrony wysytanej poczty elektronicznej jest zastosowanie
obu powyzszych metod jednoczeSnie. Wiadomo$¢ zostanie podpisana oraz
zaszyfrowana, zapewniajgc tym samym petng ochrone korespondencji uzytkownika.

Wysytanie i szyfrowanie wiadomosci z podpisem cyfrowym

Wystanie wiadomosci podpisanej elektronicznie jest mozliwe jedynie wtedy, gdy w
magazynie certyfikatow znajduje sie zainstalowany certyfikat wtasny skojarzony z
kontem pocztowym, z ktorego chcesz wysyta¢ podpisane elektronicznie wiadomosci
(patrz Instalacja certyfikatdw wiasnych), a obok certyfikowanego klucza
publicznego dostepny jest powigzany z nim klucz prywatny. Wystanie wiadomosci
szyfrowanej wymaga zaimportowania do magazynu certyfikatéw certyfikatu osoby,
do ktérej chcesz wysytac szyfrowane wiadomosci i powigzania go z danym wpisem
w ksigzce adresowej (patrz Instalacja certyfikatéw innych oséb).

Jezeli masz juz przygotowang do wystania wiadomos$¢ pocztowa, w celu podpisania
jej elektronicznie wybierz w oknie Wiadomos$¢ ikone Opcje.

Jesli masz program MS Outlook 98/2000, w sekcji Zabezpieczenia zaznacz pole
Dodawaj podpis cyfrowy do wysytanej wiadomosci. W celu zaszyfrowania jej, w
sekcji Zabezpieczenia zaznacz pole Szyfruj tre$¢ i zalgczniki wiadomosci.

Jesli masz program MS Outlook XP, w sekcji Zabezpieczenia kliknij na przycisk
Ustawienia zabezpieczeh, w oknie WtaSciwoSci Zabezpieczeh zaznacz pole Dodaj
podpis cyfrowy do wiadomosci. Jesli chcesz zaszyfrowac te wiadomos¢, w oknie
Wiasciwosci Zabezpieczeh zaznacz réwniez pole Szyfruj tre$¢ i zatgczniki
wiadomosci.
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wlasciwosci zabezpieczen x|

V¥ Szyfruj tresé | zataezniki wiadomosci

v Diodaj podpis cyfrowy do wiadomosci

[V wydlij wiadomose jako podpisang zwykbym tekstern

[ Zazadaj potwierdzenia zabezpieczen dla tej wiadomosci

Ustawienia zabezpieczen

Ustawienie zabezpieczen:

I::F\utamatycznie::- j Zmien ustawienia. .. |

—Etvkieta zabezpieczen

Modut zasad: |=:2adne:= j Knnfiguruj...l
Klasyfikacia: I j

[l =l = =3
prywatnosc

(0] 4 I Anuluj |

Mozesz réwniez ustawi¢ opcje podpisywania kazdej wysytanej wiadomosci, az do
odwotania. W tym celu wybierz z menu gtbwnego programu Outlook pozycje
Narzedzia, nastepnie Opcje oraz zaktadke Zabezpieczenia. W sekcji Zabezpieczenia
poczty e-mail wtgcz opcje Dodaj podpis cyfrowy do wysytanych wiadomoSci (Dodaj
podpis cyfrowy do wszystkich wysytanych wiadomosci w MS Outlook 98/2000).
Jesli chcesz, aby kazda wysytana wiadomoS¢ byta réwniez za kazdym razem
szyfrowana, zaznacz rowniez opcje Szyfruj treS¢ i zatgczniki wysylanych
wiadomoSsci (Szyfruj tresS¢ i zatgczniki wszystkich wysylanych wiadomosci w MS
Outlook 98/2000). Kliknij OK.

Aby wytaczy¢ funkcje automatycznego podpisywania i/lub szyfrowania wiadomosci
poczty elektronicznej, w oknie Opcje z menu Narzedzia, w sekcji Zabezpieczenia
poczty e-mail odznacz opcje Dodaj podpis cyfrowy do wysytanych wiadomosci
(Dodaj podpis cyfrowy do wszystkich wysylanych wiadomosci w MS Outlook
98/2000) i/lub Szyfruj tres¢ i zalgczniki wysylanych wiadomosci (Szyfruj tres¢ i
zataczniki wszystkich wysytanych wiadomosci w MS Outlook 98/2000). Kliknij OK.
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opcie 2|

Preferencie | Ustawienia poczty | Farmat pocaty | Pisownia Zabezpieczenia |Inne | Petniomocnicy I

Zabezpieczenia poczty e-mail

V' Szyfruj trese | zataczniki wysytanych wiadomosc

v Dodaj podpis cyfrowy do wysytanych wiadomosci;

™ wyslij podpisang wiadomose tekstern 2wykbym przy wysytaniu podpisanych wiadomosc
™ zazadaj potwierdzeri zabezpieczer dla wszystkich podpisanych wiadomosci S{MIME

Ustawienie donmysine: IBezpieczna Poczta j Ustawienia. .. |

Zabezpieczenia zawarkosci

h  Strefy bezpieczenstwa pozwalaja Ci decydowad o bym, czy uruchamiad skrypty i akbywng
zawartost wiadomosci HTML, Wybierz strefe bezpieczenstwa programu Microsoft Internet
Explorer.

Strefa: Ia Wwitrymy 2 ograniczeniani j Ustawienia strefy... |

Identyfikatory cyfrowe (cerbyikaty)
% Identyfikatory cyfrowe (certyfikaty) ko Twoje dowody tozsamosci
@l w transakcjach cyfrawych.

Publituj w GLA. .. ImportujfEksporkuyj... | Pobierz identyfikator cyfrowy... |

oK I Anuluj | Zaskosuj |

Dodawanie ikon podpisu i szyfrowania do paska narzedzi

Dla utatwienia pracy z narzedziami do podpisywania i szyfrowania poczty
elektronicznej, warto poswieci¢ nieco pracy na dodatkowa konfiguracje programu
Outlook w celu dotaczenia dwéch przyciskdbw do szybkiego podpisywania i
szyfrowania przesytek w oknie komponowania wiadomosci (procedura sprawdzona
w programie Outlook XP). Niestety wigze sie to koniecznoScig rezygnacji z
wykorzystywania programu Microsoft Word jako edytora wiadomosSci poczty
elektronicznej.

W oknie gtébwnym programu Outlook, w menu Narzedzia kliknij polecenie Opcje, a
nastepnie zaktadke Format poczty. Odznacz pole wyboru Uzyj programu Microsoft
Word do edytowania wiadomo$ci e-mail.

10



S|g@ Instrukcja obstugi certyfikatow
w programie pocztowym Outlook 98/2000/XP

M Centrum Certyfikacj

2lx]

Preferencie I Lstawienia poczky  Format poczky |Pisownia I Zahezpieczenia I Inne I Petnomocnicy I

Farmat wiadomosci

‘Wybierz format poczty wychodzacej | zmien ustawienia zaawansowane,
P

Redaqguj w tym Formacie wiadomosci: IZka:‘y tekst j
™ Uzvi programu Microsoft ‘Word do edytowania wiadomosc e-mai
™ Uzvi programu Microsoft YWord do czvtania wiadomosci e-mail w Formacie RTF

Format internetowry... | Opcje migdzynarodawe.. |

Papeteria i czcionki
UzZvj papeterii, aby zmienic czcionke, styl domyslny i kolory oraz dodad tho do wiadomosci,

Dannyélnie w2y tej papeterii; I::brak:s j

Czcionki.... | Wibor papeterii.. |

Podpis
Automatyczne podpisywanie lub dotaczanie elektronicznej wizytdwki {wCard) do
wysylanych wiadomasci,

Podpis dla nowych wiadomosci: IBez vty j
Podpis dla odpowiedzi | wiadomosci przesyvtanych dalej: I«:brak:} j
Podpisy. .. |

Ok, I Anuluj Zastosuj |

Wybor swoj potwierdz przyciskiem OK.

Rozpocznij tworzenie nowej wiadomosci e-mail wciskajac kombinacje klawiszy
CtrI+N lub przycisk Nowy z paska narzedzi. W oknie edycji nowej wiadomosci
wybierz z menu pozycje Narzedzia, nastepnie polecenie Dostosuj. W oknie
dostosowywania kliknij na zaktadke Polecenia, wybierz kategorie Standardowy oraz
przewin liste polecen tej kategorii do kohca, gdzie znajdziesz ikony odpowiedzialne
za szyfrowanie i podpisywanie przesytki.

Dostosowywanie ilil

Paski narzedzi  Polecenia | Qpcie |

Aby dodac polecenie do paska narzedzi: wybierz kateqorie | przeciagnij
polecenie 2 okna dialogowego na pasek narzedzi,

Kategorie: Polecenia:

Farmat =l 3 opce... B
Marzedzia ﬂ'_ -

Akcie A Rozmiar czcionki

Parmac

Makra |E Szvfruj krest | zataczniki wiadu:um{
ESEk =ln = Opatrz wiadomost podpisem cwft
Standardowy

Formatowanie Microsoft Qutlook - Pomoc -
Projekt Formularza

Mowe menu r

Wybrane polecenie:

Opis | Modyfikuj 2aznaczenie "|

o

Przeciagnij symbole ikon, jedna po drugiej, z okna z listg polecefn do paska narzedzi
w wybrane przez siebie miejsce. Nacisnij Zamknij.

n
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Odbieranie wiadomoSsci szyfrowanych i podpisanych elektronicznie

Gdy otrzymasz wiadomos$¢ szyfrowang lub podpisang cyfrowo, program Outlook
poinformuje Cie o tym oznaczajac odpowiednio ikonami wiadomosci w Twojej
skrzynce pocztowej.

& Skrzynka odbiorcza - Microsoft Dutlook -0 x|
Pl Edvcja Widok Ulubione Marzedzia Akcje  Pomoc Wpisz pytanie do Pomocy =

Einowy - | S D3 X |8 @08 | L Uy wpisz szukany kontakt = | [2)

4 = 1 T[| e[ outlook: Skrzynka odbiorcza

{0 |@|od | Temat | ctrzymana |R|:|
E O Jan Kowalski Bezpieczna poczta Pt2002-1... 1.
a 0 Jlan Kowalski Wiadornosc zaszyfrowana Prn2003-0... 1.
B4 0 Jan Kowalski Wiadornoss podpisana Sr2003-0. 1.7+

|Elementéw: 1945, nie przeczytanych: 693 v

Gdy otworzysz wiadomos$¢, w sekcji Zabezpieczenia znajdziesz informacje o tym, w
jaki sposob wiadomo$¢ pocztowa zostata zabezpieczona przez nadawce.

Bezpieczna poczta - Wiadomosé (HTML) =10l x|
Pl  Edwcja  widok Wskaw  Format  Marzedzia  Akcje  Pomoc

5y Odpowiedz | 85 Przeslijdalej | 2 | B4 £ Opeie. .. »

Od: Jan Kowalsli Wiystano; Pn 2003-02-03 1317

Do: Gall Anonirm

Dt

Temat: Bezpieczna poceta

Podpisana przez:  jan.kowalski@tpi,pl 6 R
witarn, &
wiadomost podpisana i zaszyfromana,

Pozdrawianm,

Janusz j

Jezeli operacja weryfikacji podpisu cyfrowego lub odszyfrowania nie powiedzie sie,
program Outlook poinformuje Cie o tym komunikatem, zawierajgcym szczegbtowe
informacje.

Podpis cyfrowy: Hieprawidtowy

Temat: ‘WiadomosE podpisana
Od: Jan Kowalski

Podpis cyfrowy kej wiadomosci jest nieprawidtowy, poniewaz zawartosc
wiadomosci zostata zmisniona po podpisaniu wiadomosci.

[v Zawsze ostrzeqgaj przed obworzeniem wiadomaosc 2 nieprawidtaweymi padpisami.

Przeqladaj wiadomost | Szczeqoty, . | Anuluj
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