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Jest to dokument, ktory pokaze Ci, jak poprawnie skonfigurowac program pocztowy
Outlook Express od wersji 5.0, aby korzysta¢ z certyfikatow wystawionych przez
Centrum Certyfikacji Signet. Kolejne rozdziaty pomogg Ci przej$¢ przez wszystkie
etapy instalacji certyfikatow, co umozliwi Ci tatwe wysytanie i odbieranie
zabezpieczonych wiadomosci elektronicznych.

Instalacja certyfikatdw w programie pocztowym

Ponizszy rozdziat opisuje, jak skonfigurowa¢ wtasne konto pocztowe w programie
Outlook Express do wspotpracy z certyfikatem oraz jak pobrac i zainstalowac
certyfikaty innych uzytkownikéw.

Zanim przystapisz do konfiguracji programu Outlook Express, musisz miec
certyfikat wtasny oraz skonfigurowane konto pocztowe, na ktére wystawiony zostat
ten certyfikat.

Instalacja certyfikatow wtasnych

Do korzystania z pobranego certyfikatu wtasnego w programie Outlook Express
niezbedna jest dodatkowa konfiguracja konta pocztowego. Z menu programu
Outlook Express wybierz opcje Narzedzia, a nastepnie Konta. W zaktadce Poczta
zaznacz wtasne konto pocztowe i wybierz przycisk Wtasciwosci.
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Konta internetowe ﬂ |
Wizpstkie Poczta | Grupy dy&ku&yinel Ustuga kataloguwal Diodai r |
F.onto | Typ | Fotaczenie | Uz |
% rail serer poczta

% rnail.tpi.pl

poczta [dompéine)

Dowolne dostepne - -
. | Wihagciwogo

[Dowalne dostephne

[ stawaka damyE e

I
Irmpaortui.... |

Ekzportuj...

st kalEfrmses.. |

Zambnii |

W zaktadce Zabezpieczenia, w polu Certyfikat powinien pojawi¢ sie pobrany przez
Ciebie certyfikat wtasny. Sekcje Certyfikat podpisujacy i Preferencje szyfrowania
dotyczg kolejno certyfikatu wystawionego w celu podpisywania poczty i certyfikatu
wystawionego w celu szyfrowania poczty. Wypetniaj je zaleznie do tego, jakie
funkcje realizuje Twoj certyfikat.

2 \Whasciwoéci tpi.pl

Ogéine | Serwery | Potaceenie Zabezpieczenia | Zaawansowane |

Certyfik at podpisujacy
YWiybierz ponizej certyfik at podpisujacy. Okresli to identyfikator cyfrot
uzwany do podpizywania wiadomogci weswkanych 2 tego konta.

Certufik.at:

Preferencie szpfromania

Ywiybierz certyfikat i algortm szyfrowania. Beda one zawigrane w podpizanych
cyfrowo wiadomozgciach, co umozlivi innpm wesykanie Ci zazzofrowane

| Certyfikat Anny Kowalskiej

poczhy 2 tumi ustaieniani.

Certyfik.at: | Certyfikat Anny Kowal skigj Wibierz... |
Algorytm: I 3DES j
()4 | Anulug | Zastosu] |

Jezeli pole jest puste, musisz powigzac¢ zainstalowany certyfikat z wtasnym kontem
pocztowym przyciskiem Wybierz. Przyciskiem Wybierz mozesz ponadto zmienic
certyfikat na inny, pod warunkiem, Zze byt on wcze$niej zaimportowany do

magazynu certyfikatow.
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Wybieranie certyfikatu H

“wiubierz certylikat, ktdmy choese ugps

Wipstawiony... | Wiostawi,., | Zamierzone. .. | Przyjazna nazwa | [ aka v
apnnako.. Organiza.. <Wszyscy:  Ceryfikat Anny 20038

B2 Annako... Organiza.. <

ok | An ‘Ms’wietlcertyﬁkat...

Zamknij okno Wtasciwosci. Zamknij okno Konta internetowe.

Instalacja certyfikatéw innych oséb

Certyfikaty innych uzytkownikdw potrzebne bedg przy szyfrowaniu wysytanych
wiadomosci pocztowych. Nalezy pobra¢ certyfikaty wszystkich oséb, z ktérymi
chcesz wymienia¢ zaszyfrowang poczte. Certyfikaty innych uzytkownikow
(zawierajgce klucz publiczny) mozna importowac na rézne sposoby, w zaleznosci od
tego, jak zostaty one udostepnione:

B przez odebranie wiadomosci podpisanej cyfrowo przez wtasciciela certyfikatu
Bz poziomu Menedzera certyfikatow

B za posrednictwem serwisu www.signet.pl

Import certyfikatow innych oséb przez odebranie podpisanej wiadomosci

Najprostszym sposobem zaimportowania certyfikatu osoby, z ktdérg chcemy
korespondowac¢ uzywajac zaszyfrowanej poczty, jest poproszenie jej o przestanie na
nasz adres e-mail podpisanej elektronicznie wiadomosci. W chwili, gdy otrzymamy
takg wiadomos¢, certyfikat nadawcy zostanie automatycznie dotgczony do naszej
ksigzki adresowej.

Opisany wyzej automatyczny mechanizm importu certyfikatow zawodzi w
niektérych przypadkach. Pewniejszg metodg na jego zaimportowanie jest
dotagczenie nadawcy do listy kontaktéw. W tym celu kliknij prawym przyciskiem
myszy na polu nadawcy w otwartym oknie z wiadomoscig. Z otwartego menu
wybierz pozycje Dodaj do ksigzki adresowe;.

& Witam! =] E3
J Plik.  Edwcja  Widok Marzedzia ‘WiadomosS  Pomoc ‘
(8 G o8 G X | &+ ¢+
Od: — — .
Data; 11 lutego 2003 16:18 E"'-"j’-"j'-' ksiazkl adresowe
Doz Anna Kowalska Zna]dz..l.
Temat: Witam! Zablokyuj nadawce. ..
Kopiuj -
Witarmn serdecznie! .
Whasciwosci
Jan -
4] | b
| 4
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W nowo otwartym oknie kliknij na zaktadke Identyfikatory Cyfrowe, gdzie mozesz
obejrze¢ zaimportowany certyfikat klikajac na przycisk Wtasciwosci.

Wihasciwo sci Jan Kowalski

Podzumowanie I Mazwma Domowe | Shuzbowe | Ozobizte |
Inne I Methdeeting |dentyfikatary cyfrowe

%] Dodawanie, usuwanie i przegladanie identyfik.atordw cyfrowych dla tego kontaktu,

Wiybierz adres e-mail:

Identyfik.atory cofrowe skojarzone z wybranym adresem e-mail;

v Jan K ow alski (Domysiny) wWasciwogci |
Usun |
Ustaw jako domyslny |

Importuy... |
Ekzportuy... |

ok | A |

Nacisnij OK.

Import certyfikatéw innych oséb z poziomu Menedzera Certyfikatéw

Import certyfikatéw innych os6b z poziomu Menedzera certyfikatébw mozliwy jest
jedynie wtedy, gdy posiadamy certyfikat innej osoby zapisany w postaci pliku
(rozszerzenie .der lub .crt).
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Z menu Outlook Express wybierz opcje Narzedzia, a nastepnie Opcje. W zaktadce
Zabezpieczenia wybierz przycisk Identyfikatory cyfrowe.

i Opcje EE|

Ogalne I Czytanie I Potwierdzenia | Wosykanie I Redagowanie I
Podpisy I Pizownia Zabezpizczenia I Potaczene I Obshuga

Strefy bezpieczenstwa

WWiybierz strefe bezpieczenztwa, kidra ma buc uzywana przez program |nkernet
Explarer:

£ Shefa internetowa [mhisjsze bezpisczeristwn, lecz wicksza funkejonalnosé]

" Shiefa witiyn z ograniczeniami [wicksze bezpisczefztwa]

Bezpieczna poczta

Identylik.atary cyfrowe [nazywane takze Wigce| infarmacii. . |
certyfikatami] £ specjalnymi dokumentami,
urnozliwiajgeymi uEstkownikow udowodnisnie | | dentyfik.atary cyfrawe... |

swoje| tozsamosci podczas tranzakcji
elektronicznych. Pabierz identyfikator cyfrow..
Aby podpizywad cofrowo wiadomos lub
odbierac zazzyfrowane wiadomosci, musisz
posiadad identyfikator cyfrow.

W Sayfruj zawartoss i 2abacaniki wezpstkich wyspranpch wiadomosci

¥ Dodaj podpis cyfrowy do wsapstkich wysybanych wiadomosci

£33 anznane. . |

K | Al | Eastasl] |

W otwartym oknie Menedzera certyfikatéw przycisnij Importu;j.

Menedzer certyfikatow |

Zamierzony cel: |<Wsz_l,lscy> j

Oeobizty  Inhe osoby I Fozredni wystawey certyfikatam I Zaufani ghdwni wystawcy certyfikatdm I

Wiystawiony dla | Wiystawiony preez | Data wyg. .. | Frzyjazna nazwa |
Jan Kowalski CCSignet - CAKlasa2 2003816 <Braks

o Eksporui. T2, Zaswarsowane.._ |

Zamierzone cele certyfikatu

wipgriet]
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Podaj Sciezke do pliku z certyfikatem osoby, z ktérg chcesz korespondowac.

Kreator importu Menedzera certyfikatow

Wybieranie pliku do importu
tozesz okreglic plik do importu.

Mazwa pliku:

C: certyfikatCertpfikat J an Kowal skicer

Uwaga: uzpwajac nastepujgcych formatdw, mozna preechowad
wiece| niz jeden certyfikat w pojedynczyem pliku:

“womiana informacii osobistych- PECS #12 [(FF=)
Standard skkadni wiadomozci zazzpfrowane] - certyfikaty PECS #7 [ p7h)

tagazyn certyfikataw seryjnpch firmy Microzoft [ 2st)

< Wistecz | Doalej » | Anulug ‘

W trakcie importowania certyfikatu w oknie Wybieranie magazynu certyfikatow
zaznacz opcje UmieS¢ wszystkie certyfikaty w nastepujgcym magazynie i
przyciskiem Przegladaj wybierz folder Inne osoby.

Kreator importu Menedzera certyfikatow

Wybieranie magazynu certyfik atow
tagazyny certyfikataw 25 obzzarami systemu, w ktdrych przechowwane =5 certyfikaty.

“Wibierz magazen certyfikatow dla nowego certyfikatu,
T Automatyczhie webierz magazvn certyikatdw na podstawie pu cerybikatu
& miesc wszystkie certyfikaty w nastepujacym magazynie

t agazun certyfikatow:

Inne osoby

< Wiztecz | Doalej » | Anulug |

Po pomysinym zaimportowaniu certyfikat bedzie widoczny w oknie Menedzera
Certyfikatow w zaktadce Inne osoby.
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Mencdzer comgtivaton K|

Zamierzony cel: |<'W'szyscy> j

Osobisty  Inne osaby | Pogredni wystawcy cert_l,lfikatujwl Zaufani grwni wyztamoy cert_l,lfikatéwl

Wostawiony dla | Wiystawiony prez | Diata wyg... | Przyjazna nazwa |
Jan Kowalzki CC Signet - CA Klasa 2 2003816 <Brak>

""" I mportwl Ekspartuj... Usun £aawanzowans. .. |

—amierzone cele certyfikatu

Wiugiet]

Zamknij okno Menedzera certyfikatow oraz okno Opcje.

W programie Outlook Express otwoOrz Ksigzke adresowa (z menu wybierz opcje
Narzedzia, a nastepnie opcje Ksigzka adresowa). Na liscie adresatow wyszukaj
osobe, ktorej certyfikat zostat zaimportowany. Prawym przyciskiem myszki wybierz
opcje Wiasciwosci (lub ikone Wtasciwosci z menu). Pod zaktadka Identyfikatory
cyfrowe mozesz zobaczy¢ zainstalowane certyfikaty adresata.

Whaiciwosci Jan Kowalski

Fodzumowanie ] Mazwa ] Domowe ] Shuzbowe ] ]
Methdeeting Identyfikatom cufrome l ]

%] Dodawanie, usuwanie | przegladanie identyfilkatondw cyfrowpch dla tego konta

Wiybierz adres e-mail:

Identyfikatary cofrowe skojarzone z wybranpm adrezem e-mail:

v Jan Kowalski {Domyélny) whagciwogo
Usun
Uztaw jako domypslng

Impartuj...
Ekzportuj..

ok | nui |

Jezeli chcesz zaimportowad inny certyfikat dla wybranego adresata, mozesz zrobic
to przyciskiem Importuj.
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Import certyfikatow innych oséb za posrednictwem serwisu www.signet.pl

Import certyfikatow innych oséb za poSrednictwem serwisu www.signet.pl mozliwy
jest tylko wtedy, gdy osoba, z ktérg chcemy korespondowaé ma certyfikat
wystawiony przez Centrum Certyfikacji Signet. Z menu zweryfikuj certyfikat na
stronie gtéwnej serwisu www.signet.pl wybierz nazwe produktu, ktébry ma dana
osoba. Na kolejnej stronie serwisu zostaniesz poproszony o podanie adresu
skrzynki pocztowej. Wpisz adres e-mail osoby, ktérej certyfikat zamierzasz
importowaé i przyci$nij Sprawdz. Jesli certyfikat wystawiony przez Centrum
Certyfikacji na ten adres e-mail jest wazny, ukaze sie okno opisujgce dany
certyfikat.

3 Centrum Certyfikacii Signet - Microsoft Internet Explorer

J Pl Edecja  Widok  Ulubione Marzedzia Pomoc |
Ja‘-\dr% @ https: Afrejestracia. signet. pl j ﬁprzeidé

Certyfikat({y) skojarzony(e) z adresem e-mail:
1ar.kowal ski@tpi.pl

Hurner seryiny : 3COFDBTE
Wasciciel ;. Jan Kowalski
Wazny od: 13-05-2002 15:27:53 GMT
Wazny do : 11-07-2002 10:09:50 GMT

Pobierz : format dla Internet Explorer
format dla Metscape Communicator

|€] Gotowe |_|ET|§ Internet

W sekcji Pobierz wybierz format dla Internet Explorer. W otwartym oknie
dialogowym zaznacz opcje Otwédrz ten plik z biezacej lokalizacji (lub Otwérz - zalezy
to od wersji przegladarki). Certyfikat zostanie wySwietlony w oknie Menedzera
certyfikatdéw. Wybierz zaktadke Ksigzka adresowa. Przyciénij Dodaj do ksigzki
adresowej.
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identyfikator cyfrowy EHE3 I

Ogdine | Szczegohy | Sciezka centylikaci | Zaufanie  Ksigzka adresowa I

— Dodaj do kziazki adrezowe]

Aby wypsylad zazzyfrowana poczte do tej ozoby, musisz dodac
identyfikator cyfromy do swojej kzigzki adrezowe). Eliknij przpcizk
Dodaj do ksigzki adresowe|. aby w kzigzce adresowe] ubworzpc
kontakt z tpm identyfikatorem cyfrovam.

Dodaj do ksiazki adresowe] I

Ok |

Certyfikat mozesz obejrze¢ wybierajgc zaktadke Identyfikatory cyfrowe.

Usuwanie certyfikatéw

Operacje usuwania certyfikatobw wykonuje sie z poziomu Menedzera Certyfikatow.
W celu usuniecia certyfikatu wybierz z menu programu Outlook Express opcje
Narzedzia, a nastepnie Opcje, zaktadke Zabezpieczenia i przycisk ldentyfikatory
cyfrowe.
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HE|
Ogalne I Czytanie Fotwierdzenia | Wiyspkanie I Redagowanie I
Podpizy I Pizowmnia Zabezpigczenia | Polaczenie I Obstuga

Strefy bezpieczenstina

“Wubierz strefe bezpieczefistwa, kidra ma byc uZpwana przez program lhtemet
E xplorer:

' Sirefa intermetowa [mniejsze bezpieczefstwa, lecz wicksza funkojonalno$d]

™ Shefa wittyn z ograniczeniami [wisksze bezpieczeristwa)

Bezpieczna poczta

|dentyfik.atary cyfrowe [nazmaane takze YWigce] informacii.. |
certyfik.atami] =3 zpecialnymi dakumentami,

urnozliwiaigoymi uzytkownikowi udowadrienis | dentyfikatory cyfrowe... |
zwoje] tozeamoscl podozas tranzakc)

elektronicanych, Pobierz identyfikator cyfrow. . |

Aby podpispwad cyfrowo wiadomozs lub
odbierac zazzyfrowane wiadomosci, muzizz
poziadad identyfikator cyfrowm.

W Sayij zawarkodt | zakaczniki wezystkich wesykanypch wiadomodci

v Dodaj podpis cyfrowy do wszpstkich wyspbanych wiadomosci

ZaaWansoMane. .. |

(] | Al | Zastasll] |

Jezeli chcesz usung¢ certyfikat wtasny, wybierz w oknie Menedzera Certyfikatow
zaktadke Osobisty, zaznacz wtasny certyfikat i przycisnij Usuh.

Certyfikaty |

Zamierzony cel: I{Wszvsc\;:- j

Osobisty I Inne osoby | Posrednie urzedy certyfikacii | Zaufane ghdwne urzedy certyfikacii |

Yystawiony dla | Wheskawiony przez | Daka wyg... | Przywijazna nazwa |
Jan Kowalski CCSignet - CAKlasal  2004-01-13  <Braks

Imporkuj... Eksportuj... | | 1sury | ZAANANSDWANE, .,

Zamigrzone cele certyfikaty

Lwierzytelnienie klienta, Bezpieczna poczta e-mail

Znawarsonere.. |
Wiy Suiat] |
=T

Zarnknij

10
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Aby usungc¢ certyfikat innej osoby wybierz zaktadke Inne osoby, zaznacz certyfikat
przeznaczony do usuniecia i przycisnij Usuf.

Podpisywanie i szyfrowanie wiadomoSci pocztowych

Certyfikaty Centrum Certyfikacji Signet moga stuzy¢ do podpisywania poczty
elektronicznej, jak rowniez do szyfrowania wysytanych wiadomosci. Mozliwos¢
skorzystania z jednej z powyzszych opcji zalezna jest od wersji wystawionego dla
Ciebie certyfikatu.

Podpisanie wiadomosSci powoduje, ze wysytana wiadomo$¢ zostanie podpisana z
wykorzystaniem Twojego klucza prywatnego oraz dotgczonym certyfikatem
wystawionym Tobie przez Centrum Certyfikacji Signet. Uzyskany w ten sposéb
podpis elektroniczny stanowi gwarancje, ze uzytkownik, ktory wystat dang
wiadomos¢ jest tg osobg, za ktoérag sie podaje (uwierzytelnienie osoby wysytajgcej
dang wiadomos¢). Gwarantuje on réwniez niezaprzeczalno$¢ i integralnosé
przesytanej informacji (odbiorca podpisanej wiadomosci jest w stanie stwierdzi¢,
czy wiadomosS¢ w trakcie przesytania nie ulegta modyfikacji).

Szyfrowanie  wiadomo$ci oznacza zaszyfrowanie danej wiadomosci z
wykorzystaniem klucza publicznego odbiorcy, do ktérego wiadomos$¢ ta jest
kierowana. Tak chroniona wiadomo$¢ moze zosta¢ odczytana wytgcznie przez
adresata. Tylko on, jako posiadacz drugiego klucza z pary (klucza prywatnego),
moze taka wiadomos¢ odszyfrowac i odczytaC. Dzieki szyfrowaniu zapewniamy
poufnos$¢ przysytanych pocztg elektroniczng informaciji.

Trzecig z mozliwosci ochrony wysytanej poczty elektronicznej jest zastosowanie
obu powyzszych metod jednoczeSnie. Wiadomo$¢ zostanie podpisana oraz
zaszyfrowana, zapewniajgc tym samym petng ochrone korespondencji uzytkownika.

Wysytanie wiadomosci z podpisem cyfrowym

Wystanie wiadomosci podpisanej elektronicznie jest mozliwe jedynie wtedy, gdy w
magazynie certyfikatdéw znajduje sie zainstalowany certyfikat wtasny powigzany z
kontem pocztowym, z ktérego wysytasz poczte (patrz Instalacja certyfikatéw wtasnych).
Jezeli masz juz napisang wiadomo$¢ pocztowg, w celu podpisania jej elektronicznie
wybierz w oknie wiadomosci ikone Podpisz lub z menu Narzedzia opcje Podpisz.

n
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Et Wiadomosé podpisana cyfrowo [_ (O]

Flil.  Edycja  ‘widok ‘Wstaw  Fomat  Mareedzia  Wiadomoic  Pomoc

=1
Wwindli

Do
D

Temat;

i < i &3 e >
Wikl Cofrij Podpizz Szyfruj Sprawdz
|jan.k0walski@tpi.p| g.

|'W'ial:||:|mas'c' podpizana cyfrown
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Witarn,

wiadomosd podpisana cyiiowo,

Pozdrawiarm,

Ainda

W oknie wiadomosci przy polu z adresem odbiorcy pojawi sie ikona oznaczajaca
wiadomos$¢ podpisang cyfrowo.
Mozesz rowniez ustawi¢ opcje podpisywania kazdej wysytanej wiadomoSci, az do
odwotania. W tym celu wybierz z menu gtébwnego programu Outlook Express opcje
Narzedzia, nastepnie Opcje oraz zaktadke Zabezpieczenia. W sekcji Bezpieczna
poczta witacz opcje Dodaj podpis cyfrowy do wszystkich wysytanych wiadomosci i

przycisnij OK.

i Opcje 2|

Ogdlne
Podpizy

Strefy bezpieczefstma

Bezpieczna poceta

Ra

I Czytanie I FPaotwierdzenia | Wiyspkanie I Redagowanie I
I Pisownia £abezpieczenia | Potaczenie I Obstuga

Wobierz strefe bezpieczefshwa, kidra ma bpc uzwwana przez program Intermet
Explarer:

% Shefa internetowa [mnisjsze bezpieczefistwn, lecz wisksza funkcjonalnoss)

" Sirefa wittyn z ograniczeniami [wicksze bezpieczeristwa)

ldentyfikatary cufrowe [nazpwane takze YWigce| informacy... |
certyfik.atami] 23 specialnumi dakumentami,

umozliwiagcymi uzytkownik.ow udowodnienie [dentyfikatary cyfiowe. . |
Z0jE| h:_nz'samnéci podczas tranzakci —

elektronicznych, Pobierz identyfikatar cyfrow. . |

Aby podpisiwac cyfrowo wiadomofs ub
odbierac zazzyfrowane wiadomosci, muzizz
poziadac identyfikator cyfrowm.

[ Szyirj zawartost i zakaczniki wszystkich wysybanych wiadomogci

v Dodaj podpiz cyfrowy do wszystkich wyswhanpch wiadomosce

ZaaWansoMane. .. |

QK | Al | Zastasll] |

Aby wytaczy¢ opcje domysinego podpisywania wszystkich wysytanych wiadomosci,
odznacz omawiang opcje.
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Szyfrowanie wysytanych wiadomoSci

Wystanie wiadomosci szyfrowanej wymaga zaimportowania do magazynu
certyfikatow certyfikatu osoby, do ktorej chcesz wystaé szyfrowang wiadomosé
oraz powigzania tego certyfikatu z danym adresem w ksigzce adresowej (zobacz
Instalacja certyfikatéw innych oséb). Jezeli posiadasz juz napisang wiadomo$¢ pocztowg,
w celu zaszyfrowania jej wybierz w oknie wiadomosci ikone Szyfruj lub z menu
Narzedzia opcje Szyfru;.

Pl Edpcja  widok  Wstaw  Format  Marzedzia  Wiadomosc  Pomoc
Y ) @ = =) e,
i Wkl Caftij Podpizz Szpfruj Sprawdz

BB D [jan kowalski@tpipl I

[EER Do |

Temat: |Wiadu:umn$'c': zazzyfrowana

|TimesNewHuman ﬂ |‘|2ﬂ :v B I UA | =EE — 2

Witarr,

wiadomosd zaszyfiowana

Pozdrawiarm,

dipia

W oknie wiadomosci przy polu z adresem odbiorcy pojawi sie ikona oznaczajaca
wiadomos$¢ szyfrowang. Mozesz rowniez ustawi¢ opcje szyfrowania kazdej
wysytanej wiadomosci, az do odwotania. W tym celu wybierz z menu gtébwnego
programu Outlook opcje Narzedzia, nastepnie Opcje oraz zaktadke Zabezpieczenia.
W sekcji Bezpieczna poczta witacz opcje Szyfruj zawarto$¢ i zataczniki wszystkich
wysylanych wiadomosci oraz przycisnij OK.
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HE|
Ogalne I Czytanie Fotwierdzenia | Wiyspkanie I Redagowanie I
Podpizy I Pizowmnia Zabezpigczenia | Polaczenie I Obstuga

Strefy bezpieczenstina

“Wubierz strefe bezpieczefistwa, kidra ma byc uZpwana przez program lhtemet
E xplorer:

' Sirefa intermetowa [mniejsze bezpieczefstwa, lecz wicksza funkojonalno$d]

™ Shefa wittyn z ograniczeniami [wisksze bezpieczeristwa)

Bezpieczna poczta

|dentyfik.atary cyfrowe [nazmaane takze YWizce] informacii.. |
certyfik.atami] =3 zpecialnymi dakumentami,

urnoElivwisjgcymni uzptkownikowi udowadnienies Identyfikatory cyfrowe. . |
zwoje] tozeamoscl podozas tranzakc) —

elektronicanych, Pobierz identyfikatar cyfrow. . |

Aby podpispwad cyfrowo wiadomozs lub
odbierac zazzyfrowane wiadomosci, muzizz
poziadad identyfikator cyfrowm.

W Sayiuj zawartodt | zakaczniki wezystkich wysybanpch wiadomosc

[ Dodaj podpis cyfiowy do wszpstkich wyspbanych wiadomosci

ZaaWansoMane. .. |

(] | Al | Zastasll] |

Aby wytgczy¢ opcje domysinego szyfrowania wszystkich wysytanych wiadomosci,
odznacz omawiang opcje.

Odbieranie wiadomosci szyfrowanych i podpisanych elektronicznie

Odebrane wiadomosci pocztowe podpisane elektronicznie Iub szyfrowane
opatrzone sg specjalnymi ikonami oznaczajacymi zaszyfrowanie przesytki i
podpisanie jej elektronicznie. Gdy otrzymasz wiadomos$¢ szyfrowang lub podpisang
cyfrowo, program Outlook Express poinformuje Cie o tym.
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& Bezmeczna poczta |_ O]
J Flil.  Edpcja  "widok Marzedzia  “wiadomosé  Pomoc ‘

J [ o N = P & o

[dpewieds. [dpawieds.. Erzeslijdale] Dirukey Uzun Poprzednia  Mastepna

0d: Anna Kowalzka
Data: 23 zierpnia 2001 22:08
Do: Jan Kowalgki

g 0

Temat: Bezpieczna poczta
Zabezpieczenia: Cyfrowo podpizana | sprawdzona; Zaseyfrowany

Pomoc na temat zabezpieczen * ,

Wiadomosci zaszyfrowane i podpisane cyfrowo
|

Q Ta wiadomoss zostata zaszyfrowana | podpisana cyfrowo przez
nadawee,

ﬁ Podpisane wiadomosci umozliwiaig weryvfikacie ich autentycznoscl,
tzn. fakhu czy wiadomosd byla wystana przez spodziewanego
nadawce, oraz czy nie zostala naruszona podczas przesylania,

[T Mie pokazuj wigrej tego ekranu Pomacy,

Kontynuuj |

| Y.

Aby odczytac tres¢ wiadomosci, przycisnij Kontynuu;.

& Bezpieczna poczta _ O] =]
Pik Edycia ‘Widok Marzedzia Wiadomosé  Pomog
L2 =2 W & X »
Odpowiedz  Odpowiedz... Przeslij dalej Dirukej Uzun
0d: Anna Kowalska ﬁ
Data: 23 zierpria 2001 22:.08
Do: Jan Kowalzki a
Temat: Bezpieczna poczta

Zabezpieczenia: Cyfrowo podpizana i sprawdzona; Zaszyfrowany

Wiadotose podpisana cyfrowo 1 szyfrowna

pozdrawiam

Anna

W oknie wiadomoSci w sekcji Zabezpieczenia znajdziesz informacje o tym, w jaki
sposo6b poczta zostata zabezpieczona przez nadawce.
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