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Program PINE i protokét S/MIME

PINE jest jednym 2z najbardziej rozpowszechnionych programéw pocztowych
pracujacych w trybie tekstowym. Jednak standardowo nie posiada on obstugi
protokotu S/MIME. Dopiero zainstalowanie naktadki, ktorej autorem jest Jonathan
Paisley daje mozliwo$¢ korzystania z funkcjonalnosci PKI. W obecnym ksztatcie
naktadka ta przystosowana jest dla systemdw Solaris i Linux.

Wymagania systemowe

Wsparcie dla protokotu S/MIME w PINE zbudowane jest w oparciu o pakiet OpenSSL
dostepny na stronie www.openssl.org. W wiekszo$ci dystrybucji Linuxa jest on
zainstalowany w domysinej konfiguracji. W przypadku braku programu OpenSSL,
konieczna bedzie instalacja tego oprogramowania przed przystgpieniem do
instalacji PINE.

Kompilacja i instalacja PINE z naktadkga do obstugi protokotu
S/MIME

Zrédta programu PINE

Oryginalne zrédta programu PINE znajdujg sie na serwerze twércoOw programu
dostepnym pod adresem ftp.cac.washington.edu/pine/pine.tar.Z. Dla wygody
polskich uzytkownikéw internetu Centrum Certyfikacji Signet przechowuje lokalng
kopie wersji 4.44. Dalsza instrukcja instalacji przedstawia czynnosci niezbedne do
kompilacji tej wtasnie wersji. Naktadka pozwalajaca na obstuge protokotu S/MIME
jest zawarta w katalogu contrib/smime w Zrodtach programu, jednakze po jej
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zaistalowaniu wymagane jest wprowadzenie paru poprawek, dlatego na serwerze
CC Signet dostepna jest zmieniona wersja. Poprawki w stosunku do oryginatu
obejmujg faktyczne zapewnienie "zapominania" przez program haset do kluczy
prywatnych, gdy wybrana jest odpowiednia opcja w konfiguracji oraz zmieniony
zostat katalog, w ktérym poszukiwany bedzie pakiet OpenSSL.

Rozpakowanie pakietu PINE i instalacja naktadki
W katalogu w ktérym zapisany zostat plik pine4.44.tar.gz nalezy wykona¢ komende:

Star xzf pine4.44.tar.qz

w wyniku ktorej zostanie utworzony katalog pine4.44/, w ktéorym zawarte beda
kompletne zrédta programu. Po wejsciu do tego katalogu uzywajac polecenia:

Scd pine4.44/
nalezy zainstalowac naktadke poprzez wykonanie

Spatch -p1 < ../pine-smime-211101-fixed.diff

Przygotowanie do kompilacji

W plikach konfiguracyjnych do programu make na state zaszyty jest katalog w
ktorym poszukiwane beda pliki pakietu OpenSSL. Czasem, zaleznie od tego, gdzie
ten pakiet zostat zainstalowany, domysSine wartoSci zawarte w naktadce sq btedne.
Nalezy wiec przystgpi¢ do skorygowania ich, poprzez edycje pliku pine/makefile.Inx
(gdy kompilujemy dla systemu Linux) lub pine/makefile.so5 (gdy kompilujemy dla
systemu Solaris). Nalezy odszukac linijke rozpoczynajgcg sie od SSLDIR= i zamienié
istniejacy tam wpis /usr/local/ssl na nazwe katalogu gdzie faktycznie zainstalowany
jest pakiet OpenSSL.

Kompilacja pakietu PINE
W celu skompilowania pakietu PINE, nalezy wykona¢ polecenie :

$S./build system

gdzie zamiast stowa system nalezy wstawié:
dla systemu Linux:
Inx gdy uzywana jest funkcja crypt zawarta w bibliotece C
Inp gdy uzywane sg moduty PAM
sIx gdy do uzycia funkcji crypt niezbedny jest parametr -lcrypt
sl4 gdy do uzycia funkcji crypt niezbedny jest parametr -Ishadow
sI5 gdy uzywane sg hasta z pliku shadow i nie potrzeba innych bibliotek
Irh gdy uzywamy dystrybucji RedHat 7.2

dla systemu Solaris:
s05 gdy uzywamy Sun Solaris >= 2.5
gs5 gdy uzywamy Sun Solaris >= 2.5 z kompilatorem gcc
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Jesli podczas kompilacji nie wynikty jakie$ problemy to powinnismy w katalogu bin
mie¢ gotowy do uruchomienia plik pine.

Instalacja

Instalacja sprowadza sie do skopiowania pliku bin/pine do katalogu z binariami, do
ktorego mamy (czy tez uzytkownicy systemu majq) dostep. Najczesciej polega to na
wykonaniu komendy :

Scp bin/pine /usr/local/bin/pine

Przygotowanie do pracy

Program PINE w wersji obstugujgcej protokét S/MIME korzysta z dodatkowego
katalogu .pine-smime w katalogu domowym uzytkownika. Struktura tego katalogu
jest nastepujaca:

~/.pine-smime/ca/ w ktérym przechowywane sg certyfikaty centréw autoryzacji

~/.pine-smime/private/ w ktéorym przechowywany jest klucz prywatny
uzytkownika

~/.pine-smime/public/ w ktorym przechowywane sg klucze publiczne

Drzewo takie nalezy stworzy¢ w katalogu domowym. Na serwerze Centrum
Certyfikacji Signet dostepny jest pakiet pine-smime.tar.gz zawierajgcy catla
strukture katalogbw niezbedna do dziatania programu PINE, wraz z certyfikatami
CA Signet. Plik ten, po pobraniu z serwera Centrum Certyfikacji Signet uzytkownik
powinien rozpakowa¢ w swoim katalogu domowym wykonujgc komende:

Star xzf pine-smime.tar.gz

Import certyfikatu z przeglgdarki Netscape

Po wygenerowaniu osobistego certyfikatu za pomoca przeglgdarki Netscape
Messenger nalezy wyeksportowac go do pliku tekstowego. Dokonuje sie to poprzez
wejscie do okna Security Info, a nastepnie wskazanie pobranego certyfikatu i
wciSniecie przycisku Export. Program zapyta nas o hasto ktérym zabezpieczylismy
certyfikat, oraz dwukrotnie o hasto ktérym chcemy zaszyfrowa¢ wyeksportowane
dane. W ten sposo6b zostanie utworzony plik w formacie PKCS#12, zawierajacy nasz
klucz prywatny i publiczny. Nastepnie nalezy przystgpi¢ do konwersji tego pliku do
formatu uzywanego przez PINE. Najpierw nalezy wydoby¢ klucz prywatny i zapisac
go w katalogu ~/.pine-smime/private/. Nazwa pliku powinna by¢ identyczna jak
adres e-mail z dodatkowg kohcowka .key.

Przyktadowo jeSli certyfikat zostat wystawiony dla adresu jan.kowalski@signet.pl
plik klucza bedzie miat nazwe jan.kowalski@signet.pl.key. Wydobycie klucza
prywatnego dokonuje sie wykonujac polecenie:

Sopenssl! pkcsi2 -in plik_z_netscape -out plik_klucza -nocerts
przy czym plik_z_netscape to nazwa pliku utworzonego podczas eksportowania

klucza z programu Netscape, a plik_klucza to wspomniana juz nazwa pliku klucza
poprzedzona nazwg katalogu ~/.pine-smime/private/.
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Przyktadowo, Jan Kowalski, posiadajacy adres e-mail jan.kowalski@signet.pl, i plik
kowalski.p12 wykonatby polecenie:

Sopensslpkcsi2-inkowalski.p12-out~/.pine-smime/private/jan.kowalski@signet.pl.key
-nocerts

Program zapyta o hasto ktérego uzyliSmy aby zabezpieczy¢ dane eksportowane z
Netscape, oraz zapyta o hasto ktére ma by¢ w kohcowym efekcie uzywane wraz z
danym kluczem prywatnym. Czes$¢ publiczna certyfikatu powinna zosta¢ zapisana w
katalogu ~/.pine-smime/public/, a jego nazwa powinna by¢ identyczna jak adres e-
mail z dodatkowg kohcdwkg .crt. W przypadku naszego Jana Kowalskiego plik ten
nositby nazwe jan.kowalski@signet.pl.crt. Wydobycie publicznej czesci certyfikatu
dokonuje sie poleceniem:

Sopenss! pkcs12 -in plik_z_netscape -out plik_certyfikatu -nokeys -clcerts

przy czym plik_z_netscape to nazwa pliku utworzonego podczas eksportowania
klucza z programu Netscape, a plik_certyfikatu to nazwa pliku certyfikatu
poprzedzona nazwg katalogu ~/.pine-smime/public/.

Przyktadowo, Jan Kowalski, posiadajacy adres e-mail jan.kowalski@signet.pl, i plik
kowalski.p12 wykonatby polecenie:

Sopensslpkcsi2-in kowalski.p12 -out ~/.pine-smime/public/jan.kowalski@signet.pl.crt
-nokeys -clcerts

Po wykonaniu tych czynnoSci mozemy usung¢ plik do ktérego wyeksportowaliSmy
dane z Netscape i program PINE jest gotowy do pracy.

Opcje konfiguracyjne programu PINE zwigzane z protokotem
S/MIME

Po zainstalowaniu naktadki do konfiguracji programu dodane zostaty trzy opcje.
Dostepne one sg z menu gtbwnego po wybraniu SETUP (zazwyczaj klawisz s) a
nastepnie CONFIGURATION (zazwyczaj klawisz ¢). Opcje te to:

B sign-default-on powodujgca, ze domySinie wszystkie wysytane listy sg
podpisywane cyfrowo,

B encrypt-default-on powodujgca, ze wszystkie wysytane listy sq automatycznie
szyfrowane, o ile posiadamy certyfikat odbiorcy korespondencji,

B remember-smime-passphrase powodujaca, ze program tylko raz zapyta nas o
hasto do klucza prywatnego, a rozszyfrowany klucz zapamieta, wykluczajac
konieczno$¢ wpisywania hasta za kazdym razem gdy rozszyfrowujemy lub
podpisujemy wiadomos¢.
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Uktad opcji przedstawiony jest na ekranie ponizej: ‘
= Color xterm BE
FINE 4,44  SETUP CONFIGURATION Folder: test 4 Messages

zign-default-on

Uzywanie protokotu S/MIME w programie PINE

Weryfikacja podpisu

Po otwarciu wiadomosci e-mail podpisanej cyfrowo program PINE automatycznie
dokonuje weryfikacji sygnatury. Rezultatem tego moze by¢ pojawienie sie
informacji o niemoznosci poprawnej weryfikacji podpisu objawiajace sie
komunikatem btedu, wraz z opisem btedu na dolnej listwie informacyjne;j:

= Color xterm E | 5|
FINE 4.44  MESSAGE TEXT Folder: bulba Meszage A01 of 419 ALL ANS

[Couldn't werify S/MIME Signature: Verify erroriunable to get local issuer cert
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lub tez potwierdzeniem jego autentycznoSci:

— Color xtenn | a il
PIME 4.44  HMESSAGE TEXT Folder: test Message 1 of 4 ALL

W kazdym z wypadkéw, w dolnym menu istnieje opcja Security, dzieki ktorej
mozemy uzyskac¢ informacje o certyfikacie uzytym do podpisania wiadomosci. Jesli
opcja Security nie jest widoczna, mozemy klawiszem o przewija¢ dolne menu az do
jej pojawienia sie. Poprawnie zweryfikowane certyfikaty sg automatycznie
zapisywane przez program PINE w katalogu ~/.pine-smime/public/ i s gotowe do
uzycia w dalszej korespondencji

Odczytywanie zaszyfrowanych wiadomosci

Po otwarciu zaszyfrowanej wiadomosci e-mail pojawia sie nam informacja:
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= Color xterm | e I
PINE 4,44  HESSAGE TERT Folder: test Message 3 of 4 ALL
1] #
E

Aby rozszyfrowa¢ wiadomos¢, nalezy zgodnie ze wskazdéwkami na ekranie, wcisngé
kombinacje klawiszy CTRL i D, a nastepnie poda¢ hasto uzyte do zabezpieczenia
klucza prywatnego. Rozszyfrowana wiadomos¢ zostanie wySwietlona na ekranie. W
przypadku podania ztego hasta, lub tez otrzymania wiadomosci do rozszyfrowania,
do ktérej nie posiadamy klucza, zostanie wysSwietlony komunikat o btedzie.
Podobnie jak przy wiadomoSci podpisanej cyfrowo, uzyskujemy dostep do opcji
Security w menu dolnym, dajgcej mozliwo$¢ obejrzenia informacji o certyfikacie
uzytym do zaszyfrowania wiadomosci e-mail.

Tworzenie wiadomoSci zaszyfrowanych lub podpisanych

Tworzenie podpisywanych lub zaszyfrowanych wiadomosci przebiega podobnie jak
przy zwyktych wiadomosciach. Przed kazdorazowym wystaniem wiadomosci e-mail,
PINE poprosi o potwierdzenie.
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— Color =term | £ |

PIMNE 4,44 COMPOSE MESSAGE Folder: test 4 Messages

end message’
/ i
C

W menu dolnym pojawiajg sie opcje Encrypt i Sign. Wciskajac odpowiednio klawisze
e i s mozemy witaczyc¢ i wytaczy¢ szyfrowanie i podpisywanie wiadomosci. Program
poinformuje nas o btedzie lub o pomysinym przetworzeniu wiadomosci e-mail. W
przypadku  wiadomosci  podpisanej niezbedne bedzie podanie hasta
zabezpieczajgcego nasz klucz prywatny.

Bezpieczehstwo uzytkowania programu PINE

Bezpieczehstwo naszego uzytkowania certyfikatow zalezy od bezpieczehstwa
klucza prywatnego. Na systemach UNIX-owych, nalezy zadba¢ o odpowiednie
uprawnienia katalogdéw i plikow. Najlepiej, gdyby prawa dostepu do katalogu
~/.pine-smime miat tylko wtasciciel. Mozna to zapewni¢ wydajac polecenie:

Schmod 700 ~/.pine-smime

Poza plikami nalezy tez chroni¢ hasto. W zwigzku z tym, zalecane jest nie wiaczanie
opcji remember-smime-passphrase w konfiguracji PINE, gdyz kto$§ kto uzyska
dostep do konsoli z ktérej odczytujemy poczte, lub tez przechwyci sesje
wykorzystywang do potaczenia sie z serwerem na ktérym uruchomiony jest PINE
moze dowolnie dysponowaé naszym kluczem prywatnym, tj. podszywac sie pod nas
podpisujgc wiadomosci na tres¢ ktérych nie mamy wptywu.

Ograniczenia naktadki protokotu S/MIME dla programu PINE

Niestety wsparcie dla protokotu S/MIME w obecnym ksztatcie jest do$¢ ubogie. Nie
ma catego systemu zarzadzania certyfikatami, nie jest mozliwa weryfikacja on-line
certyfikatow, brak jest tez wielu drobnych cech pomocnych przy wysytaniu i
odbieraniu zabezpieczonej poczty. Jednakze prace nad tym trwajg i o ich efektach
Centrum Certyfikacji Signet bedzie na biezgco informowat.




	Program PINE i protokół S/MIME
	Wymagania systemowe
	Kompilacja i instalacja PINE z�
	Źródła programu PINE
	Rozpakowanie pakietu PINE i in�
	Przygotowanie do kompilacji
	Kompilacja pakietu PINE
	Instalacja
	Przygotowanie do pracy

	Import certyfikatu z przegląda�
	Opcje konfiguracyjne programu �
	Używanie protokołu S/MIME w pr�
	Weryfikacja podpisu
	Odczytywanie zaszyfrowanych wi�
	Tworzenie wiadomości zaszyfrow�
	Bezpieczeństwo użytkowania pro�
	Ograniczenia nakładki protokoł�


