Procedura pozyskania i instalacji certyfikatow SSL
dla Novell Netware LDAP Server 3.x

1. Generowanie pary kluczy oraz wniosku o certyfikat CSR.

W celu wygenerowania pary kluczy oraz zgdania certyfikatu (CSR) nalezy skorzysta¢ z konsoli administracyjnej ConsoleOne
w wersji min. 1.2b. Na serwerze powinno by¢ zainstalowane oprogramowanie Novell Certificate Server. Pierwszym etapem
bedzie stworzenie bazy przechowujacej certyfikaty Trusted Root w NDS. Bedzie to obiekt kontenera Trusted Root w
kontenerze Security.

Uwaga! Aby moc stworzy¢ obiekt kontenera Trusted Root powinnismy posiada¢ uprawnienia Create do kontenera Security.

Po uruchomieniu programu ConsoleOne nalezy rozwing¢ nasze Drzewo i zaznaczy¢ obiekt kontenera Security.
Prawym przyciskiem myszki wybieramy z menu New (nowy) oraz Object (obiekt)
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i wybieramy obiekt NDSPKI:Trusted Root Container i wybor potwierdzamy klawiszem OK.
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Nastepnie system zapyta nas o nazwe tego kontenera i podajemy dowolng nazwe np. CC Signet.
Kolejnym krokiem bedzie utworzenie w kontenerze o nazwie CC Signet obiektéw Trusted Root, ktére
beda przechowywaty certyfikaty Gléwnego Urzedu CA oraz Urzedu CA Klasy 1.

Uwaga! Aby moc stworzy¢ obiekt Trusted Root w kontenerze CC Signet
powinnismy posiada¢ uprawnienia Create do kontenera CC Signet.

W celu utworzenia obiektu Trusted Root nalezy podswietli¢ utworzony kontener CC Signet i po
wcisnieciu prawego przycisku myszy wybraé New (nowy) oraz Object (obiekt)
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i wybieramy obiekt NDSPKI: Trusted Root Object i wybdr potwierdzamy klawiszem OK.
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Nastepnie system zapyta nas o nazwe dla tego obiektu i podajemy dowolng nazwe np. CC Signet Root
CA. W tym samym oknie musimy wklei¢ zrédto certyfikatu Gtéwnego Urzedu CC Signet - Root CA

poprzez bezposrednie wklejenie go ze schowka (paste) lub wczytanie go z pliku. Po wklejeniu zrédta
wybieramy Finish.

Create Trusted Rook Certificate |

RODS Ohject Mame: |CC Signet Root CA
Novell.

Faste your Trusted Root Cedificate here or read it from a file.
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Teraz analogicznie tworzymy drugi obiekt Trusted Root w kontenerze CC Signet przechowujacy certyfikat
Urzedu CA Klasy 1.

W celu utworzenia obiektu Trusted Root nalezy podswietli¢ utworzony kontener CC Signet i po wcisnigciu
prawego przycisku myszy wybra¢ New (nowy) oraz Object (obiekt)
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i ponownie wybieramy obiekt NDSPKI: Trusted Root Object i wybor potwierdzamy klawiszem OK.
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Nastepnie system zapyta nas o nazwe dla tego obiektu i podajemy dowolng nazwe np. CC Signet Klasa
1. W tym samym oknie musimy wklei¢ zrodto certyfikatu Urzedu poprzez bezposrednie wklejenie go ze
schowka (paste) lub wczyta¢ go z pliku i potwierdzi¢ klawiszem Finish.



Create Trusted Root Certificate

Novell.
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Faste your Trusted Root Cedificate here or read it from a file.

A4TEAJERTHOE

FIGh3JpxtdTAgILwIEEE HoGyT e Su3l coak OR 3G

hnlTPaEnF1ETy

EATI+ T Tek 92 Fh 23k CA3alLEA0 T rngWNLPn 05 A T1

TaytFeVE3Z /T

+2zHAFQAvI THn<BYE 9 dbrnem SEXZ+dnCoilfthe

vhezouMIzucz

uptXtR1xE3ihlHaGiHhnnpowFichoNroneVyzkelUli

BgRE1ZUx84ut
CEncwEIrMiE31wg00BITRzcahirLerde

B

o
-

Fead from file

Details

= Hack | [Hext = | Cancel | Finizh | Help |

W kontenerze CC Signet powinni$my mie¢ dwa obiekty o nazwach: CC Signet Root CA oraz CC Signet
Klasa 1, ktére przechowujg certyfikaty ww. urzedow.
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W tym momencie mozemy przej$¢ do wygenerowania pary kluczy oraz zadania o certyfikat (CSR) dla
naszego serwera LDAP. Tworzymy obiekt Key Material w kontenerze serwera, w ktérym znajduje sie
obiekt LDAP Server (w naszym przypadku bedzie to kontener TPINTERNET).

W tym celu nalezy podswietli¢ kontener TPINTERNET i klikajac prawym przyciskiem myszy wybra¢ New

(nowy) oraz Object (obiekt)
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i wybieramy obiekt NDSPKI: Key Material i wybor potwierdzamy klawiszem OK.
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Nastepnie system zapyta nas nazwe serwera (dla ktérego wystawi¢ certyfikat). Jezeli w kontenerze
znajduje sie jeden serwer nalezy wybra¢ wiasciwy (ten na ktérym uruchomiony jest serwer LDAP). W
naszym przypadku bedzie to serwer DRACO. Nastepnie system prosi o podanie nazwy obiektu.



Wopisujemy dowolng nazwe, np. Certyfikat CC Signet dla Netware. Ostatnim polem wyboru w tym menu
jest wybor metody tworzenia certyfikatu i wybieramy opcje Custom i kontynuujemy tworzenie certyfikatu

przez nacisnigcie Next.

Create Server Certificate (Key Material) | x|

Novell.

Specify the senerwhich will own the cerdificate.
Specify the cedificate name and creation method.

Server DRACO -

Cetificate name: |Cemrﬂkat CC Signet dia Metware

—Creation method

¢ Standard

The standard method uses the default parameters.

The custom method allows you to specify the parameters.

= Hack et = Cancel | Firiish | Help |

W kolejnym menu system pyta o centrum autoryzacji podpisujace nasz certyfikat. Wybieramy opcje External
certificate authority (zewnetrzny urzad certyfikacyjny) i klikamy na Next.

Create Server Certificate (Key Material)
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Specify the cerificate autharity which will sign this cedificate.

(" Qrganizational cedificate authority
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W kolejnym oknie system pyta o dtugo$¢ klucza. W zaleznosci od potrzeb decydujemy sie na klucz o
odpowiedniej dtugosci. W naszym przykfadzie zdecydujemy sie na klucz o dtugosci 1024 bitéw i klikamy

ponownie na Next.



Create Server Certificate (Key Material)

Specify an RSA key size.

NOVE" Key size: m

SiHaCE Mext = Cancel | Fikish | Help |

W kolejnym oknie musimy wybra¢ parametry certyfikatu takie jak Subject Name i wybdr algorytmu
podpisywania. W polu Signature Algorithm zostawiamy algorytm RSA encryption with SHA-1 hash. Nalezy
zmieni¢ pole Subject Name wybierajac opcje Edit. W polu dialogowym wpisujac parametry nie uzywamy
polskich znakéw oraz znakéw specjalnych. W naszym przyktadzie stworzymy certyfikat dla serwera
zlokalizowanego w Warszawie w organizacji TP Internet Sp. z 0.0. w dziale Marketing o petnej nazwie
DNS'owej www.signet.pl. Poszczegdlne parametry zaczynamy od kropki, np.

.CN=www.signet.pl.O=TP Internet Sp. z .0.0..O0U=Marketing.L=Warszawa.ST=Mazowieckie.C=PL

Uwaga! W polu CN musi znajdowac sie petna nazwa DNS (fqdn) naszego serwera LDAP np. www.signet.pl

Po wpisaniu tych parametréw potwierdzamy wybor klawiszem OK.
Edit Subject Name |

Specifiy a fully tvped subject name (e.q., .CR=winin FYOUFCOMPE0Y.Com. O=YouUrC ompany.

Subject name: ICN:W.signet.pl.D:TF‘ Internet Sp. z .0.0..OU=Marketing L="Yarszaw

] Cancel | Help |

i kontynuujemy klikajac Next.



Create Server Certificate (Key Material)

Specify the cedificate parameters.

Novell.

Subject name: keting.L:Warszawa.5T=Mazuwie

Lirectory nanme: ¥ nelude WES name as an alternative narme

I.CN=DHAC0.0=TF’INTEHNET

Signature algorithm: RS54 encryption with SHA-1 hash LI

SiHECE Mext = Cancel | Eikish | Help |

Pojawi sie okno wyswietlajace wszystkie opcje naszego zadania o certyfikat (CSR).

Create Server Certificate (Key Material) | x|

A cedificate signing regquest will be generated using the following

Nove " pararneters.

Farameter ||Va|ue

MDS object name: Certyfikat CC Signet dla Metware -
Signing CA; External

Cedificate name: Certyfikat CC Signet dla Metware
Chening senver: DRACOTRPINTERMET

RSA key size: 1 024 hits

Subject name: LSM=weinne sicnet. pl. O=TF Internet
Signature algorithm: RSA encryption with SHA-1 hash

= Hack et = Cancel | Firiisk | Help |

Klikajac Finish program przystapi do generowania pary kluczy oraz zadania certyfikatu (CSR). Czas
potrzebny do wykonania tego zadania zalezy od dtugosci klucza, obcigzenia serwera oraz jego mocy
obliczeniowej. Po wygenerowaniu pary kluczy oraz zadania certyfikatu (CSR) mamy mozliwo$¢
zapisania zrodta zadania certyfikatu (CSR) do schowka systemowego (System clipboard in Base64
format) lub bezposrednio do pliku (File in Base64 format).




Save Certificate Signing Request |

A cedificate sighing request (TSR has been generated. The CER must be sentto
an external certificate authority for processing. Specify how to save the CSR.

Save to
" System cliphoard in Base64 format
{* File in Baseb4 format
Filename:  [CACSR bé4 El

Cancel | Help |

Przyktadowy plik wniosku (CSR) powinien wyglada¢ mniej wiecej tak:

MIICyzCCAbMCAQAWGYUxFjJAUBgNVBAMTDXdA3dy5zaWduZXQucGwxIDAeBgNVBAOT
FIRQIEIudGVybmVOIFNWLiB6IC5vIM8uMRIWEAYDVQQLEWINYXJrZXRpbmcxETAP
BgNVBACTCFdhcnN6YXdhMRUWEWYDVQQIEWXNYXpvd211Y2tpZSAxXCzAJBgNVBAYT
A1BMMIIBIJjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAZfI92z1xCQCNnA7dPOr
XJIJhSKEfFGE/7WOUb/+eEAGgsuiXfUbMtU+csdQwlsUSMBT7 Ty 7yf+k2RYq04q7Pg
9YhZIEFIrDQdA4UXU026dSYfk+eCbIPPvxnx6pMiViGhvUMoP8ppsF{fLdgMgQ+1i7
59g47173/GNeh70/91gNCuzBobozh/filFozSKo8VG2HOXLALA98sLOTMpa8gERfmMB
Smh7xCq71Iw3hXgq4390Z237g6WI9W100C7bI8Kwv11HIValTCIRLA+X+/rx9wM52Y0
fEKskKUxMMBQKLxLhVCpeh9VhnLhOjd/1aGvg4BIQai6YgHAErSFQZP8ed+SQz31
9xzsGwIDAQABOAAWDQYJKoZIhveNAQEFBQADGGEBADDWL 1BAXAyqsFW8K6agqPyA
z9Gsc7UGyzBgicxevp+GCFJIB6ADYtc03ggr25/p3tnekgP2xc6500griBKIjpH2Ed
HVCeRFaFBIOTJJVNUVIPCEWYsOmj2eWniyWmrg9TP9nIpvJgit7YhmoP3mOiCdUm
1GOBCKZKKsx2355xJtSZAcMy+])SEdbiTAOxKfqvi4gcaabrL4yjd8xsSz0YmIBCOs
Ud+Yz0UHNNZbQreNK5hzukSNv8bv6kI8S6eBXkM71DejguRl5jR+cqo2NKxDE3hN
GgZBY31luga34PhL6cel JDEFJRWFOLzD12UcOBaGGY46SmUu4BEfT+ncgCmbgD
pD4=

Tak wygenerowany wniosek wklejamy na stronie Centrum Certyfikacji Signet.

2. Instalacja certyfikatu na serwerze Netware LDAP Server
Po wystaniu zadania certyfikatu do Centrum Certyfikacji Signet i otrzymaniu certyfikatu mozemy przystapi¢ do jego instalacji.

W tym przypadku pods$wietlamy utworzony obiekt Certyfikat CC Signet dla Netware (Key Material) i
klikajac prawym przyciskiem myszy wybieramy z menu opcje Properties.



E Movell ConsoleOne =]
File Edit “iew Tools Help
wHa®meclal 2e|alalEel
& My wiorld Console View

=0 = coryicat QTR
® (R ]

-4 TP o Certyfikat &
= [ Security wo SEL Corti oA
: @ CC Signet 5 aol Certif Delete MDS Ohject
- KAP Y

A DRaco_p  Move..

- &8s [TPINTERNE ¢® DNS-DHC  Trustees of this Object...

€ RootServe  Extensions ofthis Object..
38 Ldap Sent Rignis to Other Objects...

21 iterns 3

Lzer admin TRINTERMET I'I'ree: TPI

Pojawi sie okno z wiasciwosciami obiektu Certyfikat CC Signet dla Netware, w ktérym pierwsza
zaktadka General-Identification przedstawia m.in. status certyfikatu: Key Pair Present.

Properties of Certyfikkat CC Signet dla Netware - DRACO | x|

General | Certificates v | NDS Rights w | Other | Rights to Files and Faiders |
Iclentification

Distinguished name: |C&Mfikat CC Signet dia Netware - DRACO.TPINTERNET

Certificate for server: IDRACO-TF"NTERNET

Cerdificate status: IKEEf Fair Present

Key pair name: |Cerh.-'ﬂkat CC Signet dla Metware

Feguested subject name: I-u.aignet.pl.O:TF' Internet Sp. z 0.0, OlU=Marketing. L=

Page Options. . (0] Cancel Ay Help

Po wybraniu opcji Import wklejamy certyfikat Urzedu CA Klasy 1, ktéry mozemy wyeksportowa¢ z
obiektu CC Signet Klasa 1 lub $ciagna¢ ze strony www.signet.pl




Import Server Certificates

Faste vour Trusted Root Cedificate here or read it from a file.
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i wybieramy opcje Next. W nastepnym oknie wklejamy certyfikat dla naszego serwera otrzymany z CC
Signet i klikamy przycisk Finish.

Import Server Certificates

Paste your Trusted Root Cedificate here ar read it from a file.
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Jezeli wszystkie powyzsze czynnosci wykonaliSmy prawidtowo, pole Certificate Status obiektu "Certyfikat
CC Signet dla Netware" powinno zmieni¢ status z Key Pair Present na Certificate Present. Mozemy to
sprawdzi¢ klikajac na wiasciwosci (properties) obiektu "Certyfikat CC Signet dla Netware" w oknie
informacyjnym w zaktadce General-Identification pole Certificate Status. Szczegotowe informacje o
certyfikatach wystawcy (CC Signet) i podmiotu (nasz serwer) znajdziemy w drugiej zaktadce Certificates.

Pozostaje teraz skojarzy¢ gotowy certyfikat z naszym serwerem LDAP.

Korzystajac z ConsoleOne prawym przyciskiem myszy podswietlamy obiekt LDAP Server i z menu wybieramy

Properties (Wiasciwosci).
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Pojawi sie okno z wtasciwosciami obiektu serwera LDAP. W polu SSL Certificate podmieniamy standardowy certyfikat
na Certyfikat CC Signet dla Netware. Nalezy zwrdci¢ uwage, zeby opcja Disable SSL Port nie byla zaznaczona. Po
wybraniu naszego certyfikatu potwierdzamy wybér klawiszem OK.



Properties of Ldap Server - DRACD

General
LDAP Server General

Host Server:

LOAP Group:
Search Entry Limit:
Search Tirme Limit:
Bind Lirnit:

[dle Timeout:

TCP Port:

SSL Part:

S5L Certificate:

Scresn Options | MDE Righits - I Cther | Right= to Files and Foldets |
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LOAP Group - DRACO.TPINTERMET
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SSL Cettifi
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Select 95L Certificate

S5L Cerdificate List:

S5L CedificatelP
S5L CedificateDMS
Certyfikat Signet dla Metware

Certfikat CC Signet dla Metware

] | Cancel

Page Options...

0] Cancel

Apply

Help

Kliknigcie na przycisk Apply spowoduje uruchomienie serwera LDAP z nowa konfiguracja.
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