Procedura pozyskania i instalacji certyfikatow SSL
dla Novell Internet Messaging System 2.x,3.x

1. Generowanie pary kluczy oraz wniosku o certyfikat CSR.

W celu wygenerowania pary kluczy oraz zadania o certyfikat (CSR) nalezy uruchomi¢ program dedykowany do Novell
Internet Messaging System do zarzadzania certyfikatami. W tym celu musimy by¢ zalogowani z uprawnieniami aministratora
(admin).

Uruchamiamy program CERTGEN.EXE, ktéry znajduje sie na wolumenie SYS: naszego serwera w katalogu \SYSTEM. W
naszym przyktadzie wolumen SYS: jest zamapowany jako dysk S:.

Po uruchomieniu programu Messaging Server Certificate Wizard klikamy na Next.

Messaging Server Certificate Wizard |

Welcaome to the Meszaging Server Certificate YWizard.

Thiz program will guide you through the process of
geherating a key-pair file required o uge S50

ou will need a mapping to the 5%'S volume of the zerver
unning messaging server and readdwrite rights to the
zhgtem directarn.

f'ou may alzo uze thiz wizard ko add or remove Certificate
Authorities you wigh to trugt,

< Back I MHest = I Cancel

Nastepnie wybieramy zamapowany dysk, na ktérym znajduje sie Novell Internet Messaging Server i
klikamy na Next. W naszym przyktadzie jest to dysk S:



Select Server |

Fleaze zelect the drive mapped to the server minning
Meszaging server.
Y'ou need readAwnite access ta the SYS:SYSTEM directary.

Dirives:

< Back I et = I Cancel

W celu wygenerowania zadania o certyfikat (CSR) zaznaczamy pierwsza opcje Request a new
certificate i klikamy Next.

Requeskt Type E |

Fleaze select what you want to do:

{* Fequest a new certificate

Select thiz option if you do not have a
certificate for your mezsaging serser.

" Install a certificate received from a Cé

Select thiz option if you have received
a certificate fram a CA and would ke
ko ingtall it for your meszsaging serer.

" Add/Fenew a tusted Cerlificate Authority [Cd)
Select thiz option to add the Ca's root
certificate to vaur zerver's lizk af rusted
Chz.

" Remove trusted Certificate Autharity [Ca)

Select thiz option o remave a root certificate
from paur zerver's izt of rusted Chas.

< Back I M et = I Cancel

Nastepnie wypetniamy formularz wniosku.



Requestor name:

Email address:

Common name:

Organization:

Department (OU):

City:

State/Province:

Whpisujemy np. Admin lub imig i nazwisko osoby generujacej zadanie o certyfikat (CSR).

Adres e-mail osoby generujacej zadanie CSR, np. admin@domenafirmy.pl

Whpisujemy peing nazwe domenowa (fqdn) serwera, dla ktérego ma zosta¢ wystawiony certyfikat,
np. mail.domenafirmy.pl, www.domenafirmy.pl lub adres IP serwera. Jezeli dostep do serwera

pocztowego odbywa sie poprzez adres IP, a nie po hazwie domenowej - podajemy adres IP.

Nazwa organizacji (firmy), dla ktérej ma zosta¢ wystawiony certyfikat, np. Firma X S.A.
Nazwa dziatu (departamentu) firmy, np. Marketing, Dziat Serwisu.
Miasto, np. Warszawa, Poznan.

Wojewddztwo, np. Mazowieckie, Wielkopolskie.

Contry:

Dwuliterowy kod kraju, dla polski - PL.

Po wypetnieniu wniosku klikamy Next.

Requestor Information |

Pleaze provide infarmation about youw and the certificate;

Fequestor name: I.-’-'-.I:Imin

E b aill address: I gdratwal@tpi.pl

Comman M ame: Iwww.tpi.pl

Crganization; ITF' Internet Sp. z o.o.

Departrment [OL]; IF'in:nn Technalogii | Bezpieczenstva

Ciy: IWarszawa

State/Province:; Ih-'lazu::wieu:kie

Courtry: IF'L
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W kolejnym oknie wybieramy sposob w jaki ma zosta¢ dostarczony wniosek. Najszybszg i
najpewniejszg metodq jest zapisanie wniosku do pliku (Save to file) lub bezposrednio do schowka
systemowego (via clipboard). W naszym przyktadzie zapiszemy wniosek do pliku c:\cert.req. Po
podaniu nazwy pliku klikamy Next.



Request certificate

]|

'ou have finizhed the process of creating a certificate
request. Mow pou muzt send thiz request to a Certificate
Atharity,

" Send by mail
Address; I
fdailzerven I

¥ Save ta file

Filenarne: Iu::"n:ert.req Browse... |

™ Via clipboard

Therequest will be copied into the WwWindows
clipbaard.
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Nastepnie pojawi sie okno informujace o zakonczeniu procesu generujgcego zadanie o certyfikat
(CSR). Nasze zadanie zostato zapisane do pliku c:\cert.req. Klikamy na Finish.

Certificate Request Complete E |

'ou have finighed the process of requesting a certificate.
YWhen pou receive the certificate, please start this
application again o ingtall vour certificate.

Click Finizh to leave the application.

¢ Back

Canzel |




2. Instalacja certyfikatu dla programu Novell Internet Messaging System.

Po wystaniu zadania certyfikatu do Centrum Certyfikacji Signet i otrzymaniu certyfikatu mozemy
przystgpi¢ do jego instalacji. Uruchamiamy ponownie program CERTGEN.EXE i wybieramy opcje
Install a certificate received from CA i klikamy Next.

Requeskt Type E |

Fleaze select what you want to do:

" Fequest a new certificate

Select thiz option if you do not have a
certificate for your mezsaging serser.

' |nstall a certificate received from a Cé

Select thiz option if you have received
a certificate fram a CA and would ke
ko ingtall it for your meszsaging serer.

" Add/Renew a tusted Cerlificate Authority [Cd)
Select thiz option to add the Ca's root
certificate to vaur zerver's lizk af rusted
Chz.

" Remove trusted Certificate Autharity (S

Select thiz option o remave a root certificate
from paur zerver's izt of rusted Chas.

< Back I M et = I Cancel |

Otrzymany certyfikat nalezy skopiowa¢ do schowka systemowego i klikamy Next.

Provide Certificate | x| |

Fleaze copy your encoded certificate into the ‘Windows
clipboard. hen coping, pleaze select including the
enclozing --Begin..--- ¢ --End...-- lines.
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Jezeli proces instalacji certyfikatu przebiegt prawidiowo pojawi sie ponizszy ekran. Nastepnie klikamy
Finish.



Certificate Installation Finished

'ou have finizhed instaling the certificate for the
MEszaging server.

Fleaze restart the messaging zerver in order to uze the
new certificate.

Click. Finizh to leave the application.

¢ Back I Finizh I Canzel

Kolejnym krokiem bedzie zainstalowanie certyfikatow Urzedow Signet: Gtéwnego Urzedu CA i
Urzedu CA Klasy 1.

Ponownie uruchamiamy program CERTGEN.EXE. Tym razem wybieramy z menu trzecig opcje
Add/Renew a trusted Certificate Authority (CA) i klikamy Next.

Requeskt Type E |

Fleaze select what you want to do:

" Fequest a new certificate

Select thiz option if you do not have a
certificate for your mezsaging serser.

" Install a certificate received from a Cé

Select thiz option if you have received
a certificate fram a CA and would ke
ko ingtall it for your meszsaging serer.

{+ Add/Fenew a tusted Cerlificate Authority [T

Select thiz option to add the Ca's root
certificate to vaur zerver's lizk af rusted
Chz.

" Remove trusted Certificate Autharity (S

Select thiz option o remave a root certificate
from paur zerver's izt of rusted Chas.

< Back I M et = I Cancel

W pierwszej kolejnosci zainstalujemy certyfikat Gtéwnego Urzedu CA Signet. Zaktadamy, ze ww.
certyfikat mamy w pliku rootca_pem.crt w katalogu C:\Certyfikaty.

Zaznaczamy opcje From a file i klikamy Next.



Provide Root Certificate |

Pleaze specify where the root certificate can be obtained
fram:

" From Clipboard

“'ou zhould have copied the encoded certificate,
including the BEGIMAEMD ling inta the clipbaard.

¥ From a file

Y'ou should have the encoded or raw certificate
accezzible from this warkstation.
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Przechodzimy do katalogu C:\Certyfikaty. Zmieniamy wyswietlane typy plikbw na Raw X.509
Certificate. Nastepnie zaznaczamy plik rootca_pem.crt i klikamy Otworz.

Save Certificate Request [ 2]

Szukaj w: I o Certyfikaty j & =5 B2~

Ll cal pem.crt

irootca _pem,crt

Mazwa pliku; Ir-:u:utu:a_pem.n:rt j
Piki typu |Raw 509 Cettificate = | Anuli |

%

Podajemy nazwe dla tego certyfikatu. Nazwa powinna zawiera¢ od 1-8 znakdw i powinna ograniczaé
sie jedynie do znakoéw i cyfr. W naszym przyktadzie wpisujemy RootCA i klikamy Next.



Provide Certificate |

Pleaze provide a name for thiz cerdtificate. [t may be
between 1 and 8 characters and can only contain letters
and digits. & longer name will be cut after sight
characters.

Mame: |RootCh

< Back I et = I Cancel |

Po imporcie ww. certyfikatu klikamy Finish.

Certificate Installation Finished

'ou have finizhed instaling the certificate for the
MEszaging server.

Fleaze restart the messaging zerver in order to uze the
new certificate.

Click. Finizh to leave the application.
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Ostatnim krokiem bedzie zainstalowanie certyfikatu Urzedu CA Klasy 1.

Ponownie uruchamiamy program CERTGEN.EXE wybierajac z menu trzecig opcje Add/Renew a
trusted Certificate Authority (CA) i klikamy Next.



Request Type

Pleaze select what you want to do:

" Fequest a new certificate

Select thiz option if you do not have a
certificate for pour meszaging server.

" Install a cetificate received from a G

Select thiz option if you have received
a certificate from a G and would like
to inztall it for pour meszaging server.

* Add/Fenew a tusted Cerlificate Authority [T

Select thiz option to add the CA's oot
certificate to your zerver's ligt of busted
Chs.

" Flemove trusted Certificate Autharity [CA)

Select thiz option ko remove a root certificate
from pour server's lizt of rusted Chs.
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Zaktadamy, ze ww. certyfikat mamy w pliku ca1_pem.crt w katalogu C:\Certyfikaty. Certyfikat Root
CA i certyfikat Urzedu CA klasy 1 sa do pobrania na stronach CC Signet.

Zaznaczamy opcje From a file i klikamy Next.

Provide Root Certificate

]|

Pleaze zpecify where the roat certificate can be obtained
frormn:

™ From Clipboard

'ou zhould have copied the encoded cerfificate,
including the BEGIMAEMD ling inta the clipboard.

* From a file

'ou ghould have the encoded or raw certificate
acceszible from this warkstation.
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Przechodzimy do katalogu C:\Certyfikaty. Zmieniamy wyswietlane typy plikbw na Raw X.509
Certificate. Nastepnie zaznaczamy plik ca1_pem.crt i klikamy Otwoérz.



Save Certificate Request ﬂ

Szukaj w I _ o Ceyfik.aty j & £ -

cal_pern.crk
rDDtEaJ:IEITI.Ert

MNazwa pliku: |'3~5'l'|_li'l3|'l'l-'3rt j
Piki typu |Raw 509 Cettificate = | Anuil |

%

Podajemy nazwe dla tego certyfikatu. Nazwa powinna zawiera¢ od 1-8 znakdw i powinna ogranicza¢
sie jedynie do znakoéw i cyfr. W naszym przyktadzie wpisujemy CAklasa1 i klikamy Next.

Provide Certificate |

Pleaze provide a name for thiz certificate. [t may be
between 1 and & characters and can only contain letters
and digitz. A longer name will be cut after gight
characters.

Mame: [CAklazal
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Po imporcie ww. certyfikatu klikamy Finish.



Certificate Installation Finished

'ou have finizhed instaling the certificate for the
MEszaging server.

Fleaze restart the messaging zerver in order to uze the
new certificate.

Click. Finizh to leave the application.
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Po wykonaniu wszystkich powyzszych czynnosci powinniSmy ponownie uruchomi¢ Novell Internet
Messaging System.

Z konsoli serwera uruchamiamy komende ims unload.

fE3rConsolel: DRACO =] B3

Server Screens  |Systern Cansole (active) ¥ | Discunnectl Help |

Loading module CALAGENT .HNLH

Calendar Agent

Version 3.88 2081 Septemher 6

Ccr 19972801 Hovell, Inc. All Rights Reserwved.
Loading module MWMAIL.MLH

ModWeb HHAPF HMHail HModule

Version 3.808 2081 Septemher 6

Ccr 19972801 Hovell, Inc. All Rights Reserwved.
Loading module MWCAL.MLHM

ModWebh Calendar Module

Version 3.808 2081 Septemher 6

Ccr» 19972801 Hovell, Inc. All Rights Reserwved.
Loading module HMWPREF.MLH

ModWebh Preferencez Hodule

Version 3.808 2081 Septemher 6

Ccr» 19972801 Hovell, Inc. All Rights Reserwved.
Loading module MWTOM.MLHM

ModWleh HIMS Task Oriented Management

Version 3.808 2081 Septemher 6

Ccr» 19972801 Hovell, Inc. All Rights Reserwved.
MSGLDAF: Closzing LDAP cache
MEGLDAP: Closing semaphores
MEGLDAF: Removing SS5L data
MEGLDAP: Shutdown complete
DRACO:imz unload

Buffer Input Send

| ponownie uruchamiamy Novell Internet Messaging System komenda ims.




[EirConsole: DRACD =] =]
Server Screens |51.r5tem Console {active}j Discunnectl Help |

MODWEBD: Closing 3 sockets
Module MUMAIL.NLM unloaded
Module MUWCAL.HLH unloaded
Module MWPREF.HLM unloaded
Module MUTOM.HLH unloaded
MODWEBD: Shutdown complete
Module HODWEBD.MLHM unloaded
Movell IM8: Unloading CALAGENT .HLH
CALAGENT : Closing server sockets
CALAGENT : Closing 3 client sockets
CALAGENT : Waiting for threads to terminate
CALAGENT : Removing S55L data
CALAGENT : Shutdown complete
CALAGENT _.HLM unloaded
Closing 13 client sockets
Waiting for threads to terminate
riting gqueue agent list
Closing domain cache and gueune database
Shutdown complete
MMAFD _HLM unloaded
IME: Shutdown complete
MSGSRU _NLM unloaded
DDE.NLH unloaded
SYSLOGD_NLM unloaded
DRACO: imsz

Buffer Input Send

Jezeli wczesniej nie wigczyliSmy opcji SSL i TLS dla Novell Internet Messaging System
powinnismy zrobi¢ to teraz.

Uruchamiamy program Netware Administrator, rozwijamy kontener Internet Services,
zaznaczamy obiekt Draco Messaging Server (DRACO - w naszym przyktadzie jest nazwa serwera)
i klikamy prawy przycisk myszy. Z menu wybieramy Details.

| View or modify the properties of the selected object

Eﬂhject Yiew Opkions Tools ‘Window Help _|8] x|
FE s awgl =% W B ez
@ [Root]

& TPINTERNET

[ Security

¥ Internet Services
¥ Draco Messaging
£ Mailing Lists

28 Parent Objects

Details. ..
Rights to Other Objects. ..
Trustees of this Ohject. .,

= Templates Browss
Creake., ..
Delete
4| |
Tree: TR admin. TRIMTERMET

Uruchomi sie okno konfiguracyjne dla Novell Internet Messaging System i klikamy na zaktadke
Security



¥ Movell Internet Messaging Systenm:Draco Messaging Server

| dentification 1
Identiication
Draco Meszzaging Server Intermet Services Y
S it
Mefw/are Host:  [DRACO.TPINTERNET o
. . E
Postmaster:  |admin TPINTERNET Stalistics
[
Dfficial Damain: Idu:umenka.pl SHMP Caonfiguration
.
Temp Directan: Isys:;"nn:nvn:nny:-:.n"mail Status

DEF directory: | svs:/novanys/mail/dbf

Bezolver|z]: I'I 94.204.1531 E

[T Conn. Mar.: I

R [ g ER E

[ Distibuted processing dizabled

k. Cancel | Page Options... | Help |

Sprawdzamy czy opcja Enable SSL and TLS jest zaznaczona. Jezeli nie - zaznaczamy opcje i
naciskamy OK.

B Novell Internet Messaging System:Draco Messaging Server
SecLrty -
| dentification
Draco Meszaging Server.|ntermet Services -
-55L Options ecunity
[
v ..
¥ Enable S5L and TLS Stafistics
[
SHIP Configuration
[
Statuz

k. Cancel Page Options... Help

W tym momencie Novell Internet Messaging System bedzie obstugiwaé potaczenia z
wykorzystaniem SSL.
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