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Jest to dokument, ktéry pokaze Ci, jak poprawnie skonfigurowac PostgreSQL 8.x,

do zestawiania szyfrowanych potaczeh w protokole SSL/TLS. Kolejne rozdziaty pomoga
Ci przejs¢ przez wszystkie etapy tworzenia wniosku o certyfikat oraz instalacji
certyfikatu. W efekcie bedziesz mogt z tatwoscig zabezpieczy¢ swoj serwer korzystajac
z certyfikatéw wystawionych przez Centrum Certyfikacji Signet.

Przygotowanie

Zaktadamy, ze posiadamy baze danych z obstugg SSL (jezeli kompilujemy zrédta bazy
danych nalezy mie¢ wtgczong opcje: —-—-with-openssl). Mozemy wtedy wystartowacé
serwer z obstugg SSL ustawiajac parametr ssl na true w pliku konfiguracyjnym
postgresql .conf. Kiedy serwer startuje z tg opcja, szuka dwéch plikéw server .key
i server .crt w katalogu z danymi. Te dwa pliki muszg zawiera¢ odpowiednio klucz
prywatny i certyfikat serwera. Jesli klucz prywatny jest chroniony poprzez hasto, serwer
zapyta o nie i nie wystartuje, az do momentu jego poprawnego wprowadzenia. Serwer
bedzie przyjmowat zaréwno potgczenia standardowe, jak i potgczenia SSL na tym samym
porcie.

Zeby wygenerowac pliki server.key i server.crt potrzebny bedzie nam pakiet
OpenSSL.

Generowanie wniosku o certyfikat

Tworzymy katalog, w ktorym bedziemy generowali wniosek CSR i przygotowywali plik
z certyfikatem, np.:
$ mkdir /tmp/certtmp

$ chmod 600 /tmp/certtmp
$ cd /tmp/certtmp

Tworzymy plik konfiguracyjny postgres.cnf dla OpenSSL. Zawartos¢ pliku jest
nastepujgca:
[ req ]

default bits

default_keyfile
distinguished_name

1024
server .key
req_distinguished name

[ reqg_distinguished name ]

commonName Nazwa podmiotu (nazwa serwera lub adres IP)
commonName_default localhost

emailAddress Adres Email

emai lAddress_default postmaster@moja.domena.pl
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Wykonujemy nastepujace polecenie generujgce zadanie CSR:
$ openssl req -new -nodes -config postgres.cnf > postgres.csr

gdzie:

postgres.csr jest plikiem zawierajgcym zadanie wystawienia certyfikatu. Jego zawartos¢
powinna wyglagda¢ mniej wiecej tak:

————— BEGIN CERTIFICATE REQUEST-----

M1 1BFTCB5w I BADA+MR IWEAYDVQQDEW I sb2NhbGhve3QxKDAmBgkghk i GOWOBCQEW
GXBVC3RtYXNOZXJAbWOQYS5kb21 IbmEucGwwgZ8wDQYJKoZ IhveNAQEBBQADgYOA
MIGJAOGBAMcTWcQ3T2dAE994ggzuniPNgcggebb2YaEQATKNG6UIA9ZVspjxYqlD7
/JJcPsygteOl2AwW0yL Jdzg5aQrSEE6Sw14ZP5X8mBai4G+0W8Nomt/VGHygXPYAK
/q9N408GaMyaE10X6n7 IHUBbxXCW/ TmbFv+QcvPR i zJOhEZQmMEMJIAgMBAAGGADAN
Bgkghk i GOWOBAQQFAAOBgQDA3KgRWxH70Bakm1u7hhuu3UKgAMCpT/XbjkONQbps
9peC92vT+xH40M1IRZGz inSRtVEWaumxyusrpOQr TXNPOPXNJItAu77 12/ 1k1pG8T
qPyol1c3k6tpB99SLSvTI+YAgQj SMIVXKSn8D9dtgHv6ctDAVKQYWpGrSUc5BIxoJ
zg==

W wyniku polecenia jest tez tworzony plik server .key ktéry zawiera klucz prywatny
w postaci niezaszyfrowanej.

Mozemy sprawdzi¢ poprawno$¢ wniosku nastepujgcym poleceniem:
$ openssl req -text -noout < postgres.csr

Proces pobierania certyfikatu z CC Signet

Nastepnym krokiem jest uzyskanie certyfikatu za posrednictwem stron WWW Centrum
Certyfikacji Signet (www.signet.pl). Otrzymany certyfikat zapisujemy w pliku server.crt.

Instalacja certyfikatu

Po uzyskaniu certyfikatu z CC Signet mozemy przystgpi¢ do jego instalacji w systemie
PostgresSQL. W tym celu pobrany certyfikat i klucz prywatny kopiujemy do katalogu
z danymi serwera:

$ cp server.crt $PGDATA/server.crt
$ cp server.key $PGDATA/server .key

i zabezpieczamy plik certyfikatu i klucza przed niepowotanym dostepem:

$ chown postgres:postgres $PGDATA/server.*
$ chmod 400 $PGDATA/server.*

$ chattr +i $PGDATA/server.*

$ rm -fr /tmp/certtmp

Po wykonaniu powyzszych czynnoSci mozemy przystapi¢ do uruchomienia bazy danych
z obstugg SSL.

Podsumowanie i uwagi

Powyzsza procedura pozyskiwania certyfikatu i zabezpieczenia serwera PostgresSQL
w wersji 7.x jest bardzo podobna do przedstawionej powyzej.




