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FST Ricerca Time-Stamp Client jest darmowym programem dla systemu
operacyjnego Microsoft Windows umozliwiajgcym:

m  tworzenie zadanh znacznika czasu na podstawie dowolnie wybranego pliku,

B wysylanie zgdan znacznika czasu do Urzedow TSA za pomocg protokotow
TCP/IP i http,

pobieranie i zapisywanie znacznikow czasu,

wySwietlanie zawartoSci znacznikéw czasu,

weryfikacje podpisu urzedu TSA zawartego w znaczniku czasu,

weryfikacje znacznika czasu z plikiem, na podstawie ktérego stworzono
zadanie znacznika czasu.

Kliknij na link, aby Sciagna¢ FST Ricerca Time Stamp Client lub pobierz ze strony
producenta:http://ricerca.fst.it/englishVersion/progetti/firmaDigitale/tSASperimen
tale/tSClient.asp

Tworzenie zgdania znacznika czasu i wystanie zgdania do
urzedu TSA

Po uruchomieniu aplikacji pokazuje sie okno startowe programu. W celu stworzenia
nowego zadania znacznika czasu kliknij przycisk NEW.

Time—Stamp Client N [l 3
Eile Actions Help
02| = ?
MEWY | OPEM | SAYE VERLFEY | ABOUT
Field ‘alue
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http://www.signet.pl/download/timStampClient.exe
http://ricerca.fst.it/englishVersion/progetti/firmaDigitale/tSASperimentale/tSClient.asp
http://ricerca.fst.it/englishVersion/progetti/firmaDigitale/tSASperimentale/tSClient.asp
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W oknie time-stamp request process wybierz opcje Create a new time-stamp
request i kliknij Dalej.

Time—Stamp Client =l
lime-stamp request process {

Create a new request or load a previouzly saved one. ﬁ“"g

‘st

“You will create a time-stamp request from a selected file.
Data will be hazhed, inzerted into a time-stamp request and sent to the TS5A.

" Load a time-stamp request from file

£ Wistens I Dalej » I Anuluj |

W celu wybrania pliku, ktoéry chcesz oznaczy¢ czasem, w oknie time-stamp request
source file kliknij Browse. Po uaktywnieniu sie przycisku kliknij Dale;j.

Time—Stamp Client x|

time-stamp request source File g

Select file. amﬂ
Fst

Input File

Browse |

Select the file to time-stamp.

< Wistecz I Dale) | Anulu |

W oknie time-stamp request parameters w sekcji Message Imprint wybierz funkcje
skrétu, za pomoca ktérej zostanie obliczona wartos¢ skrotu z uprzednio wybranego
pliku. Centrum Certyfikacji Signet obstuguje nastepujace funkcje skrotow: sha-1,
md>5 oraz ripemd. W sekcji Optional Parameters mozesz okre$li¢ dodatkowe opcje:
Request TSA certificate - dotgczenie do znacznika czasu certyfikatu urzedu TSA,
Set a unique identifier for your request - dotgczenie do zadania znacznika czasu
unikatowej wartosci (nonce),

Request the time-stamp with a specific policy - dotgczenie do zadania znacznika
czasu identyfikatora polityki znakowania czasem.
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Po dokonaniu wyboru kliknij Dalej.

Time—Stamp Client ﬂ

lime-stamp request parameters {

Set request parameters. g‘““g
st

— Meszage Imprint

Digest to imestamp

|F993 17F5 1FE3 FC93 FE5C B0CE 7EAT OF73 1074 BIAC

Haszh Algorithm

Isha-‘l vi 1.3143226

— Dptional P

¥ Request T54 certificate [cetReqk

I I™ Set a unique idertifier for your request (nonce]
|1.3.B.1.4.‘I.1112?.1.1.1 vi [T Fequest the time-starmp with 3 specific policy [reqPolicy]

< Watecz I Dalej » I Anulug I

W celu okreSlenia sposobu potaczenia z urzedem TSA, w oknie TSA connection w
sekcji connection type zaznacz pozycje HTTP. W sekcji connection data wpisz adres
urzedu TSA: http://time.signet.pl/tsa

Aby zapisa¢ do pliku stworzone zadanie znacznika czasu (np. w celu p6zniejszego
uzycia lub przy weryfikacji znacznika czasu), kliknij Save request. Zamknij okno
klikajac na przycisk Zakohcz.

ﬂ
T5A connection {
Inzert IP/part of the Time-Stamp Authority. I 3
‘fou can save the time-stamp request before sending it to the T5A. Tst

connection ype connection data

TSA address
" Socket ||
wirite the complete url of the TSA, including the part
* HTTP used for the service and the path:
<host>:<part /< path:
Default part iz 80,
Save request Use defaults

< Wistecz I Zakaficz | Anuluj I

Zadanie znacznika czasu zostato wystane do urzedu TSA. Jezeli cata operacja
przebiegta poprawnie, otrzymasz informacje o otrzymanym znaczniku czasu.




S|g@ Instrukcja korzystania z ustugi znakowania czasem

 Centrum Certyfikac) w programie FST Ricerca Time Stamp Client

(0[]

File Actions Help
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ME'W SAYE | VERIFY
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ABOUT

time-stamp received from hitp://10.3.254.10/tsa
connection elapsed time: 16 millis

Field | value
tirme 17 February 2003 12:05:48 GMT (200302171205482)
SCCUrACY 05, Omillis, 0 micros
ordering TRUE
hash F499317F5 1FE3 FC99 FEEC E0CE 7RAl OF73 107A BYIC
hash algorithm sha-1{1.3.143.2.26)
nance
seral number BA37
TSA general name
policy 1234
tirme-stamp wersion 1
TSA cedificate PRESEMNT
4] |

Po prawej stronie okna znajduje sie ikona symbolizujgca certyfikat. Jej naciSniecie
spowoduje wysSwietlenie informacji o certyfikacie urzedu TSA dotgczonym do
znacznika czasu. Otrzymany znacznik czasu mozesz zapisa¢ do pliku naciskajac
przycisk SAVE.

Weryfikacja znacznika czasu
W oknie startowym programu kliknij na przycisk OPEN.

— 15[

File Actions Help

O =

MEW SEVE | VERIFEY

“u

=
OPEN

?

ABOLIT

Field Yalue

1 3|

W oknie dialogowym wskaz plik znacznika czasu (domysSinie pliki majg rozszerzenie
.TST). Po poprawnym zatadowaniu przez program znacznika czasu, wySwietlone
zostang informacje w nim zawarte.
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Kliknij VERIFY.

I:esl:.l:xl:.TST - Time-Stamp Client 0] x]
File Actions Help
D= | ?
MEW | OPEM | S&YE | YERIFY | ABOUT
Browsing time-stamp
Chtestba TST
Field Walue
firme 18 February 2003 10:13:47 GMT (200302181013472)
ACCUracy 0= Omillis, 0 micros
ordering TRUE
hash E30D AFSZ B368 08E1 DE2A DF2IECAD 1A 441B 451F

hash algorithm
naonce

setial number
TSA general name
policy

time-stamp wersion
TSA cerificate

1

sha-1(1.3.143.2.26)
A3
1.2.3.4

1
PRESENT

W oknie Source document selection zaznacz opcje Check TSA's signature
(weryfikacja podpisu urzedu TSA) oraz opcje Match the document’'s digest
(sprawdzenie skrétu zawartego w znaczniku czasu z dokumentem, na podstawie
ktorego stworzono zgdanie znacznika czasu). Kliknij Dalej.

I:ime—sl:amp verification ll

[V Match the document's digest

IE:\test.txt

Browse |

“r'ou will make the verification of the signature of the time-stamp using the certificate you wil
chooge in the next page.

< Wfstecy I Dalej » I

Anulug |

Opcja Use the TSA certificate present in time-stamp w oknie Source certificate
selection umozliwia weryfikacje podpisu na podstawie certyfikatu urzedu TSA - pod
warunkiem, ze certyfikat sie znajduje w znaczniku czasu.

Opcja Load the TSA certificate from file umozliwia weryfikacje podpisu na
podstawie certyfikatu urzedu TSA znajdujgcego sie w pliku.
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Po dokonaniu wyboru kliknij Zakohcz.

I:ime—sl:amp verification ll

Source certificate selection
:g Fst

& ilse the T5A cerlificate present in time-stamp

" Load the T5A certificate from file
Brawse |

The signature on the time-gtamp will be verified using the certificate prezent in the time-stamp
itzelf. Y'ou gill need to verify the authenticity of the certificate.

< Watecz I Zakohcz I Anuluj |

Jezeli dokument oryginalny i znacznik czasu nie zostaty zmienione, pokazuje sie
okno komunikujgce pozytywng weryfikacje znacznika czasu.

time-stamp verification 5'

SUCCESS.
Time-Stamp was successhully verified!

W przypadku naruszenia dokumentu oryginalnego, otrzymasz komunikat
sygnalizujacy btad weryfikacji.

Errors during time-stamp ver 5[

& FAILURE.

The time-Stamp source check Failed:
the hash in the time-skamp is not
that of the document supplied.
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