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Time Stamp Patch dla OpenSSL umozliwia tworzenie zgdah znakowania czasem,
generowanie odpowiedzi i ich pdzniejszg weryfikacje. Zainstalowanie taty (patcha)
dodaje do zestawu polecenh OpenSSL nowag komende - ts, ktéra umozliwia
wykonywanie operacji zwigzanych ze znakowaniem czasem.

Program zyskuje ponadto funkcje prostego klienta, obstugiwanego z linii polecen,
stuzacego do tworzenia i wysytania zgdah znakowania czasem do Urzedu
Znakowania Czasem. Klient ten korzysta z protokotow HTTP i HTTPS oraz pozwala
otrzymywac i weryfikowac¢ odpowiedzi.

Zrodta OpenSSL sa dostepne na stronie www.openssl.org

Zrodta Time Stamp Patch dla OpenSSL s3 do pobrania ze strony www.opentsa.org
Skompilowana wersja OpenSSL 0.9.6g dla MS Windows wraz z curl 7.10.3 (ssl) i
Tee32 - pobierz openssl.zip.

OpenSSL dostarczany jest w postaci zrodet umozliwiajacych kompilacje na
platformach Unix, OpenVMS, Windows oraz MacOS. Time Stamp Patch for OpenSSL
umozliwia korzystanie z ustugi znakowania czasem na tych platformach.

Przyktady tworzenia zgdah znacznika czasu

Stworzenie zadania dla pliku test.txt z wykorzystaniem funkcji skrétu SHA-1 bez
nonce oraz bez certyfikatu urzedu TSA dotgczonego do odpowiedzi. Zadanie
zostanie zapisane w pliku o nazwie test.tsq:

Sopenssl ts -query -data test.txt -no nonce -out test.tsqg



http://www.openssl.org/
http://www.opentsa.org/
http://www.signet.pl/download/openssl.zip
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Stworzenie zadania na podstawie skrotu bez nonce oraz bez certyfikatu urzedu
TSA dotaczonego do odpowiedzi. Zgdanie zostanie zapisane w pliku o nazwie
test.tsq:

Sopenssl ts —-query -digest ac0fd3f4e6c8b3837985aa09c5a4e6904dff712e -
no _nonce -out test.tsg

Stworzenie zadania dla pliku test.txt z wykorzystaniem funkcji skrotu MD5 bez
nonce oraz z certyfikatem urzedu TSA dotaczonym do odpowiedzi. Zadanie
zostanie zapisane w pliku o nazwie test.tsq:

Sopenssl ts -query -data test.txt -no nonce -cert —-md5 -out test.tsqg
WySwietlenie zadania zapisanego w pliku test.tsq:

Sopenssl ts —-query -in test.tsqg -text

Przyktady wykorzystania klienta tsget

Uwaga: korzystanie z klienta tsget za pomocg protokotéw HTTP i HTTPS wymaga
obecnosci w systemie pakietédw Perl, curl i curl-easy!

Wystanie zgdania znacznika czasu zapisanego w pliku test.tsq do TSA za pomocg
protokotu HTTP i zapisanie znacznika czasu w pliku test.tsr:

Stsget -h http://time.signet.pl/tsa test.tsq

Wystanie zgdania znacznika czasu zapisanego w plikach testl.tsq i test2.tsq do TSA
za pomoca protokotu HTTP i zapisanie znacznika czasu w plikach testl.tsr i test2.tsr:

Stsget -h http://time.signet.pl/tsa testl.tsqg test2.tsqg

Wystanie zgdania znacznika czasu zapisanego w pliku test.tsq do TSA za pomocg
protokotu HTTPS i zapisanie znacznika czasu w pliku test.tsr. W katalogu cert
znajdujg sie skroty certyfikatéw urzeddéw CA:

Stsget -h https://time.signet.pl/tsa -P cert test.tsqg

Przyktady weryfikacji znacznika czasu
Weryfikacja znacznika czasu z zadaniem znacznika czasu:

Sopenssl ts -verify -queryfile test.tsqg —-in test.tsr -CAfile cacert.pem -
untrusted tsacert.pem

Weryfikacja znacznika czasu zawierajgcego certyfikat TSA z zadaniem znacznika
czasu:

Sopenssl ts -verify -queryfile test.tsg —-in test.tsr -CAfile cacert.pem
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Weryfikacja znacznika czasu zawierajgcego certyfikat TSA z wykorzystaniem pliku
uzytego do stworzenia zgdania:

Sopenssl ts -verify -data test.txt -in test.tsr -CAfile cacert.pem

Instalacja Time Stamp Patch

1. Pobierz zrodta OpenSSL oraz odpowiadajgca mu wersje Time Stamp Patch
(adresy stron znajdziesz wyzej).

2. Rozpakuj zrédta OpenSSL
#gzip -cd openssl-VERSION.tar.gz | tar xf -

3. Natoz tate (patch) na zrodta OpenSSL
#cd openssl-wersja_ openSSL
#gzip -cd ../ts-wersja openssl.patch.gz | patch -pl

4. Skonfiguruj i zbuduj OpenSSL
#./config

#make

#make test

#make install

5. Sprawdz, czy w systemie jest nowa komenda ts
#./openssl ts

Korzystanie z OpenSSL pod MS Windows

Ze wzgledu na wykorzystywanie przez tsget pakietow Perl, curl i curl-easy w
systemie Windows, mozna zastosowacl alternatywne rozwigzanie do wysytania
zgdanh czasu i odbioru znacznikdw czasu.

Rozwigzanie to wykorzystuje curl i tee, ktoére zostaty dotagczone do archiwum
openssl.zip.

Tworzenie pliku zadania znacznika czasu (funkcja skrétu md5)
Zadanie znacznika czasu zawiera: skrot obliczony za pomocg funkcji skrotu md5s
oraz zgdanie dotgczenia certyfikatu urzedu do znacznika.

Zadanie zostaje stworzone na podstawie pliku test.txt i zapisane w pliku test.tsq.

Zadanie zostaje wystane za pomoca protokotu HTTP do TSA. Otrzymana odpowiedz
zostanie zapisana w pliku test.tsr.

C:\openssl\bin>openssl ts —-query -data test.txt -md5 -cert|tee test.tsqg /A
|[curl -s -S -H Content-Type:application/timestamp-query --data-binary @-
http://time.signet.pl/tsa -o test.tsr

Tworzenie pliku zadania znacznika czasu (funkcja skrétu shat)

Zadanie znacznika czasu zawiera: skrot obliczony za pomocg funkcji skrotu shat
oraz zgdanie dotgczenia certyfikatu urzedu do znacznika.
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Zadanie zostaje stworzone na podstawie pliku test.txt i zapisane w pliku test.tsq.

Zadanie zostaje wystane za pomoca protokotu HTTPS do TSA a otrzymana
odpowiedz zostanie zapisana w pliku test.tsr. Dodatkowo dokonywana jest
weryfikacja certyfikatu SSL dla HTTPS

C:\openssl\bin>openssl ts —-query -data test.txt -shal -cert|tee test.tsq /A
|curl -s -S —--capath hash -H Content-Type:application/timestamp-query --
data-binary @- https://time.signet.pl/tsa -o test.tsr

Tworzenie pliku zadania znacznika czasu (funkcja skrétu ripemd160)

Zadanie znacznika czasu zawiera: skrot obliczony za pomoca funkcji skrotu
ripemd160 oraz zgdanie dotgczenia certyfikatu urzedu do znacznika.

Zadanie zostaje stworzone na podstawie pliku test.txt i zapisane w pliku test.tsq.

Zadanie zostaje wystane za pomoca protokotu HTTPS do TSA. Otrzymana
odpowiedz zostanie zapisana w pliku test.tsr, bez weryfikacji certyfikatu SSL dla
HTTPS.

C:\openssl\bin>openssl ts —-query -data test.txt -ripemdl60 -cert|tee
test.tsq /A |curl -s -S -k -H Content-Type:application/timestamp-query --
data-binary @- https://time.signet.pl/tsa -o test.tsr

Tworzenie zadah znacznika czasu za pomocg komendy ts
Sktadnia ts -query

openssl ts -query [-rand file:file...] [-config configfile] [-data
file to hash] [-digest digest bytes] [-md2|-md4|-md5|-sha|-shal|-mdc2|-
ripemdl60] [-policy object id] [-no_nonce] [-cert] [-in request.tsqg] [-out
request.tsq] [-text]

[-rand file:file]
wskazanie na plik zawierajacy losowe dane bedgce podstawg dla generatora liczb
losowych

[-config configfile]

plik konfiguracyjny dla Srodowiska OpenSSL

[-data file to_hash]
plik, ktérego skrot zostanie wykorzystany do stworzenia zgdania o znacznik czasu

[-digest digest bytes]

skrot, ktory zostanie wykorzystany do stworzenia zgdania o znacznik czasu
-md2 | -md4 | -md5 | -sha|-shal|-mdc2 | -ripemd160

dostepne funkcje skrotu stuzgce do wyliczenia wartosci skrotu (domysSinie SHA-1)

[-policy object_id]
wskazanie na identyfikator polityki, na podstawie ktérej TSA wystawi znacznik
czasu



https://time.signet.pl/tsa -o test.tsr
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[-no_nonce]
rezygnacja z losowej 64 bitowej liczby losowej dotgczanej do wniosku o znacznik
czasu

[-cert]
zadanie dotgczenia do stempla czasu certyfikatu urzedu TSA

[-in request. tsq]
wskazanie pliku zawierajacego zadanie znacznika czasu, stosowane w celu
wySwietlenia zawartosci zadania

[-out request.tsq]
wskazanie pliku, w ktérym zostanie zapisane zadanie znacznika czasu

[-text]
wySwietlenie zgdania o znacznik czasu w czytelnej formie

Korzystanie z klienta znacznika czasu tsget
Sktadnia tsget

tsget -h server url [-e extension] [-o output] [-v] [-d] [-k
private key.pem] [-p key password] [-c client cert.pem] [-C CA certs.pem]
[-P CA path] [-r file:file...] [-g EGD_socket] [request]

[-h server url]
adres serwera HTTP lub HTTPS oczekujgcego na zgdania znacznika czasu

[-e extension]
rozszerzenie nadawane plikom zawierajacym znaczniki czasu, domyslinie jest to .tsr

[-o output]
nazwa pliku, pod ktorg zostanie zapisany pojedynczy znacznik czasu

[-P CA path]
wskazanie na katalog zwierajgcy skroty certyfikatébw urzedéw CA - opcja
wykorzystywana jedynie przy wykorzystaniu protokotu HTTPS

[request]
wskazanie na plik zawierajacy zadanie znacznika czasu zgodne z RFC 3161

Weryfikacja znacznikdw czasu za pomocg komendy ts
Sktadnia ts -verify

openssl ts -verify [-data file to hash] [-digest digest bytes] [-queryfile
request.tsq] [-in response.tsr] [-token_in] [-CApath trusted cert path] [-
CAfile trusted certs.pem] [-untrusted cert file.pem]
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[-data file_ to_hash]
wskazanie na plik na podstawie, ktérego zostat obliczony skrot umieszczony w
zadaniu znacznika czasem

[-digest digest bytes]
skrot wykorzystany do stworzenia zadania znacznika czasu

[-queryfile request. tsq]
wskazanie na plik zawierajgcy zadanie o znacznik czasu (stosowane gdy nie
podajemy pliku lub skrétu )

[-in response.tsr]
wskazanie na plik zawierajgcy znacznik czasu zapisany jako TimeStampResp

[-token_in]
opcja uzywana jezeli plik zawierajgcy znacznik czasu zapisany jako TimeStamp
Token

[-CApath trusted cert path]
wskazanie na katalog zwierajgcy skroty certyfikatoéw urzeddéw CA
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